C2 General

Politica de confidentialitate - Serviciul Secure Net

1. Actualizari

Acest document poate fi actualizat periodic; in aceeasi masura Politica noastra de Confidentialitate este actualizata
periodic. De fiecare data cand facem o modificare, o vom afisa pe site-ul nostru web www.vodafone.ro/privacy si va vom
informa in mod corespunzator. Acest document este aplicabil incepand cu data de 19.05.2022.

2. Aplicabilitate. Cine suntem

Suntem Vodafone Romania S.A. Facem parte din Grupul Vodafone.

Sediul nostru social: Globalworth Tower, Strada Barbu Vacarescu, nr. 201, etaj 4, sector 2, 020276 Bucuresti, Romania.
Suntem finregistrati la Oficiul Registrului Comertului in Romania sub numarul J40/9852/1996 cu denumirea de Vodafone
Romania S.A.

Aceasta Politica de Confidentialitate a Serviciului SecureNet (,,Serviciul”) privind prelucrarea datelor cu caracter personal
va ofera informatii despre cum Vodafone prelucreaza in calitate de operator Datele dvs. ca urmare a achizitionarii
Serviciului Secure Net, Secure Net Plus sau Secure Net Familia (,,Politica Secure Net”). Pentru mai multe detalii referitoare
la modul in care prelucram datele dvs. ca parte a serviciilor pe care vi le furnizam, puteti consulta Politica noastra de
Confidentialitate, disponibila aici.

Prin intermediul Serviciului Secure Net, Vodafone ofera urmatoarele functionalitati, in functie de tipul de serviciul ales:

e protectie impotriva virusilor, fisierelor periculoase si amenintarilor online la folosirea retelei Vodafone;

o filtrarea continutului pe site-urile web accesate prin reteaua Vodafone (doar in cazul serviciului Secure Net Plus si
Secure Net Familia);

e restrictionare acces temporar la internet (doar in cazul serviciului Secure Net Plus si Secure Net Familia).

In caz de discrepanta intre prevederile prezentei Politici Secure Net si cele ale Politicii de Confidentialitate, dispozitiile
prezentei Politici Secure Net vor prevala.

3. Cum ne puteti contacta?

Daca aveti orice intrebari cu privire la acest document si/sau Politica noastra de Confidentialitate puteti:

. sa ne trimiteti un e-mail prin intermediul optiunii Asistenta disponibila pe site-ul nostru web www.vodafone.ro sau
direct la adresele Relatii Clienti dedicate: persoane.fizice_ro@vodafone.com si persoane.juridice_ro@vodafone.com;

. sa ne contactati utilizind numarul nostru de centrala *222, 0372022222;

. sa ne contactati prin fax la urmatoarele numere de telefon 0372.021.413 (pentru Clientii Consumatori) /
0372.021.475 (pentru Clientii Business);

. sa depuneti o cerere scrisa la oricare dintre magazinele noastre.

De asemenea, puteti contacta direct Responsabilul nostru cu Protectia Datelor la rgdp@vodafone.com sau prin posta sau
curierat la adresa Globalworth Tower, Strada Barbu Vacarescu, nr. 201, etaj 4, sector 2, 020276 Bucuresti, Romania, punand
corespondenta dvs. in atentia Responsabilului cu Protectia Datelor.

4. Datele pe care le colectam despre dvs., scopurile prelucrarii si sursa datelor

Pentru permiterea accesului securizat in portalul web, prelucram informatii precum: datele de autentificare din
aplicatia My Vodafone App: nume de utilizator, parola;

Pentru a va furniza Serviciul, in functie de tipul de Serviciu ales, prelucram informatii precum: date de identificare:
numar de telefon; date de trafic: evenimente ale retelei (precum intervalul de timp in care o sesiune de date a fost
procesata de platforma SecureNet), loguri de activitate, timpul de incarcare al paginii web accesate, gradul de incarcare
al paginii web accesate; date de continut: site-uri web accesate si blocate, denumirea fisierelor atasate in emailurile
pentru care s-a incercat descarcarea si a celor blocate; date cu privire la securitatea retelei: continut malitios regasit in
site-urile web accesate si in fisierele atasate emailurilor pentru care s-a incercat descarcarea; date de pe dispozitiv: adresa
IP; informatii cu privire la furnizarea Serviciului: blocarea utilizatorului, categoria in care a fost incadrata adresa URL
accesata, gradul de succes al accesarii adresei URL, numarul site-urilor web analizate, numarul site-urilor web blocate,
numarul fisierelor malitioase primite si blocate, numarul fisierelor malitioase pentru care s-a incercat descarcarea.
Informatiile cu privire la furnizarea Serviciului sunt prelucrate si in scopul furnizarii de rapoarte periodice privind activitatea
Secure Net, in cazul Secure Net Plus si Secure Net Familia.

Pentru a va putea furniza suport in legatura cu Serviciul si a raspunde eventualelor solicitari pe care le puteti avea in
acest sens, prelucram informatii precum: date de cont: tipul si valoarea abonamentului la care este adaugat serviciul
Secure Net; date de identificare si de contact; date privind relatia cu clientii: detalii cu privire la notificarile, plangerile,
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feedback-ul si, in general, mesajele primite de la dvs. in legatura cu Serviciul; date privind dispozitivul: producatorul

dispozitivului, tipul dispozitivului.

In subsidiar Datele pot fi utilizate si pentru scopurile corelative specifice Vodafone, precum: apararea drepturilor si

intereselor noastre, gestionarea incidentelor, fuziuni si achizitii. Pentru detalii a se vedea Politica noastra de

Confidentialitate, sectiunea pentru Clienti si pentru Reprezentantii Clientilor Business.

Colectam Datele:

o direct de la dvs (daca actionati in calitate de client persoana fizica)/de la clientul Vodafone persoana fizica/juridica
sau de la partenerul Vodafone implicat in prestarea serviciilor de suport aferente Serviciului: date de identificare si de
contact, date privind relatia cu clientii;

o din sistemele Vodafone: date de autentificare, date privind activitatea dvs in portalul web, date de trafic, date de
continut, date cu privire la securitatea retelei, informatii cu privire la furnizarea Serviciului, date de pe dispozitiv,
date privind dispozitivul, date de cont.

5. Vodafone va prelucra datele dvs. cu caracter personal in baza urmatoarelor temeiuri legale:

o Consimtdmantul dvs., pentru prelucrarea Datelor necesare furnizarii Serviciului;

o Executarea contractului, cu privire la Datele prelucrate in scopul gestionarii relatiei cu clientii si Datele prelucrate
necesare permiterii accesului securizat in portalul web pentru abonamentele SecureNet Standard;

e Interesul legitim al Vodafone constand in gestionarea relatiei cu clientii si, in general, executarea contractului privind
accesarea si utilizarea SecureNet pentru abonamentele Secure Net Plus si Secure Net Familia, precum si apararea
drepturilor si intereselor Vodafone in cazul unui litigiu/plangeri.

Pentru detalii cu privire la scopurile suplimentare care vi se aplica, va rugam sa consultati www.vodafone.ro/privacy.

6. Cum si cui dezvaluim datele dvs. cu caracter personal?

Datele dvs. vor putea fi transmise sau accesate (dupa caz), in principal, de catre destinatari specifici implicati, precum
furnizori de servicii IT&Software, hardware, asistenta IT. Vedeti pentru detalii Politica noastra de Confidentialitate.

7. Transferuri internationale de date

Tn scopul celor mentionate anterior, este posibil sa fie necesar transferul Datelor catre o societate din Grupul Vodafone sau
o terta parte situata (sau ale carei servere pot fi situate) in tari din afara Spatiului Economic European (SEE)*. in cazul in
care transmitem datele cu caracter personal intr-o tara care nu se afla in SEE si care nu este recunoscuta drept tara care
ofera un nivel adecvat de protectie a datelor cu caracter personal, ne vom asigura ca:

o Datele dvs. sunt protejate corespunzator si beneficiaza de garantii adecvate in ceea ce priveste prelucrarea datelor
(de exemplu prin utilizarea de reguli corporatiste obligatorii (binding corporate rules) - RCO, clauze contractuale
standard - CCS etc.) si

e exista o baza legala pentru respectivul transfer si ca datele cu caracter personal sunt protejate adecvat, conform
cerintelor legii aplicabile, de exemplu prin utilizarea acordurilor standard aprobate de autoritatile competente si
solicitand sa se ia masuri tehnice si organizatorice corespunzatoare pentru protejarea datelor cu caracter personal.

*SEE este format din tari din Uniunea Europeana, Elvetia, Islanda, Liechtenstein si Norvegia: se considera ca aceste tari au
legi echivalente in ceea ce priveste protectia datelor cu caracter personal.

8. Decizii automate

Serviciul Secure Net se bazeaza pe profilare si decizii automatizate. Sistemele noastre detecteaza (1) site-uri web sau fisiere
din cuprinsul emailurilor cu continut malitios care corespund informatiilor actualizate constant cu privire la astfel de
amenintari; (2) site-uri web care se incadreaza intr-una din categoriile stabilite prin contract. in urma identificarii unui
continut malitios in cuprinsul site-urilor web sau a fisierilor din cuprinsul emailurilor sau a unui site web care se incadreaza
intr-una din categoriile stabilite prin contract, accesul la aceste site-uri web sau fisiere este restrictionat.

Informatii detaliate sunt incluse in Termenii si Conditiile serviciului SecureNet.

Puteti insa sa intrati pe portal sau sa ne contactati la datele de contact mentionate la punctul 3 mai sus pentru a afla
motivul pentru care un site web sau un fisier a fost blocat.

Temei juridic: consimtamantul dvs. - sistemele noastre automate ne asista in procesul de detectare a site-urilor web si a
fisierelor din cuprinsul emailurilor cu continut malitios si a site-urilor web care se incadreaza intr-una din categoriile
stabilite prin contract pentru a va furniza serviciul Secure Net pe care il doriti.

Beneficiati de o serie de drepturi in legatura cu deciziile individuale automatizate pe care le luam. Aveti dreptul (1) sa
va exprimati punctul de vedere, si/ sau (2) sa contestati decizia automatizata, si/ sau (3) sau sa solicitati interventie umana.
in cazul in care solicitati interventia umana, decizia (automatizatd) va fi revizuita de personalul nostru specializat care va
putea modifica sau ajusta decizia (dupa caz).
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9. Pastrarea datelor dvs. cu caracter personal

Vodafone a implementat politici si reguli privind pastrarea datelor cu caracter personal, care sa respecte principiile
prevazute de legislatia privind protectia datelor cu caracter personal. Termenele de pastrare sunt revizuite in mod periodic
pentru a ne asigura ca nu pastram sau prelucram in alt mod datele dvs. decat daca este necesar.

Vom pastra Datele dvs. in functie de categoria de date, timp de:

» 3 zile pentru date de trafic, date de continut, date de pe dispozitiv, date cu privire la securitatea retelei, informatii
cu privire la furnizarea Serviciului, date privind dispozitivul prelucrate in scopul furnizarii Serviciului;

* 1 an pentru rapoartele generate continand informatii cu privire la furnizarea Serviciului;

* 3 ani de la incetarea contractului incheiat cu noi pentru date de identificare si contact, date de autentificare, date
privind activitatea dvs in Serviciu, date de cont, date privind relatia cu clientii, date privind dispozitivul prelucrate in
scopul furnizarii de suport in legatura cu Serviciul.

La finalul perioadelor de stocare de mai sus, Vodafone poate stoca in continuare anumite date (pe durata termenului de
prescriptie aplicabil), in scopul apararii drepturilor si intereselor Vodafone in cazul unui litigiu/plangere/investigatii, cu
exceptia situatiei in care stocarea datelor pentru o perioada mai lunga este prevazuta de legislatia aplicabila.

10. Politica noastra privind utilizarea cookie-urilor

Utilizdm cookie-uri si tehnologii similare, in Serviciul Secure Net Plus si Secure Net Familia. Acestea sunt necesare pentru
functionarea corespunzatoare a Aplicatiei (asa-numitele ,,cookie-uri necesare” cat si cookie-uri functionale). Temei juridic:
interesul legitim al Vodafone de a ne asigura ca serviciile noastre functioneaza corespunzator.

11. Pastrarea in siguranta a datelor dvs. cu caracter personal

In cadrul Vodafone existd echipe de securitate specializate care revizuiesc si imbunatétesc, in mod constant, masurile
noastre de protectie impotriva accesului neautorizat la, pierderii accidentale, dezvaluirii sau distrugerii datelor dvs. cu
caracter personal.

Comunicarile pe internet (spre exemplu, e-mailurile) nu sunt sigure decat daca au fost criptate. Comunicarile dvs. pot trece
prin mai multe tari inainte de a fi expediate, deoarece aceasta este modalitatea de functionare a internetului.

Nu putem sa ne asumam raspunderea pentru accesul neautorizat sau pierderea datelor cu caracter personal independente
de controlul nostru.

Vodafone nu va solicita niciodata datele dvs. personale securizate sau datele securizate ale contului dvs. prin mesaje
nesolicitate. Este responsabilitatea dvs. de a pastra in siguranta datele dvs. cu caracter personal si datele contului dvs. si
de a nu le comunica tertilor.

Site-ul nostru poate furniza link-uri catre site-urile unor terti. Vodafone nu isi asuma raspunderea pentru securitatea si
continutul acestor site-uri ale tertilor. De aceea, asigurati-va ca ati citit politicile respectivei companii cu privire la
confidentialitate si utilizarea cookie-urilor inainte de a utiliza site-ul acesteia sau de a introduce datele dvs. cu caracter
personal pe respectivul site.

Acelasi lucru se aplica in cazul oricaror site-uri sau continuturi ale tertilor la care va conectati utilizand produsele si
serviciile noastre.

Puteti alege sa dezvaluiti datele dvs. personale in anumite modalitati spre exemplu, plug-in-urile retelelor de socializare
(inclusiv cele oferite de Google, Facebook, Twitter si Pinterest) sau folosind serviciile tertilor care va permit sa postati
public recenzii sau alte informatii, iar un tert ar putea folosi informatiile respective.

Plug-in-urile retelelor de socializare si aplicatiile de socializare sunt operate chiar de reteaua de socializare si respecta
conditiile de utilizare si politicile respectivei retele privind confidentialitatea si utilizarea cookie-urilor. Trebuie sa va
asigurati ca ati luat la cunostinta aceste conditii.

12.  Drepturile Dvs. si cum puteti formula o reclamatie

Dreptul de acces la datele cu caracter personal

Puteti obtine de la noi confirmarea ca prelucram datele dvs. cu caracter personal, precum si informatii privind specificul
prelucrarii cum ar fi: scopul, categoriile de date cu caracter personal prelucrate, destinatarii datelor, perioada pentru care
datele sunt pastrate, existenta dreptului de rectificare, stergere sau restrictionare a prelucrarii.

Aveti dreptul de a solicita o copie a datelor cu caracter personal pe care le detine Vodafone in legatura cu dvs. Pentru a
face aceasta cerere in calitate de persoana fizica sau terta parte autorizata, va rugam sa folositi formularul de asistenta de
pe site-ul nostru, www.vodafone.ro, sau sa il expediati prin posta la adresa mentionata in formular. Ca alternativa, puteti
contacta echipa de Relatii cu Clientii.

Dreptul de rectificare a datelor cu caracter personal
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Aveti dreptul de a rectifica datele detinute in legdtura cu dvs., daca acestea nu sunt corecte. Daca datele pe care le
detinem cu privire la dvs. trebuie actualizate sau in cazul in care considerati ca acestea pot fi incorecte, va puteti
autentifica in My Vodafone pentru actualizarea acestora (Autentificare > Contul meu) sau puteti contacta echipa noastra
de Relatii cu Clientii sau puteti completa Formularul privind exercitarea drepturilor GDPR disponibil aici.

Dreptul la portabilitatea datelor

Aveti dreptul, in anumite circumstante, de a ne solicita sa va furnizam dvs. datele proprii pe care ni le-ati comunicat. De
exemplu, Vodafone se asigura ca puteti accesa singuri datele permitandu-va sa descarcati facturile lunare printr-un singur
clic, in formatul pe care il alegeti. Pentru aceasta, trebuie sa va autentificati in My Vodafone si sa accesati sectiunea de
Facturare. Unele aplicatii si servicii specifice va permit sa extrageti informatiile stocate de utilizator in serviciile de cloud
si hosting oferite de Vodafone, de exemplu Backup+.

Dreptul de a va revoca permisiunile

Daca nu mai doriti sa mai beneficiati de Serviciul Secure Net, puteti opta pentru renuntarea la acest serviciu din aplicatia
MyVodafone, sunand gratuit la *777, la *100# sau contactandu-ne la datele de contact mentionate la punctul 3 mai sus.
Dreptul de a formula o opozitie

In anumite circumstante, aveti dreptul de a va opune prelucrrii de citre Vodafone a datelor dvs. cu caracter personal. in
functie de situatia concreta, daca avem interese legitime pentru prelucrare care prevaleaza intereselor, drepturilor si
libertatilor dvs. ori avem nevoie de date pentru stabilirea, exercitarea ori apararea in cadrul unor proceduri oficiale, putem
prelucra in continuare datele dvs. pentru scopuri corelative.

Cum sa formulati o reclamatie

Daca doriti sa ne contactati in legatura cu oricare dintre drepturile dvs. sau sa faceti o plangere in legatura cu modul in
care utilizam datele dvs. cu caracter personal, va rugam sa contactati echipa noastra de Relatii cu Clientii sau trimiteti-ne
un e-mail folosind formularul de asistenta de pe site-ul nostru, www.vodafone.ro sau contactati Responsabilul nostru cu
protectia Datelor Utilizand prin email la un e-mail la rgdp@vodafone.com sau in scris la adresa Globalworth Tower, Strada
Barbu Vacarescu, nr. 201, etaj 8, sector 2, 020276 Bucuresti, Romania, punand corespondenta dvs. in atentia Responsabilului
cu Protectia Datelor. Vom face toate eforturile pentru a va ajuta, dar daca aveti in continuare nemultumiri, puteti contacta
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal datele de contact se gasesc la adresa
www.dataprotection.ro

Dreptul de a restrictiona utilizarea datelor dvs. cu caracter personal

Tn cazul in care considerati ca datele pe care le detinem cu privire la dvs. sunt incorecte sau considerati c& nu ar trebui s&
prelucram datele dvs., va rugam sa contactati echipa noastra de Relatii cu Clientii pentru a discuta despre drepturile dvs..
In anumite circumstante, veti avea dreptul de a ne solicita sa restrictiondm prelucrarea.

Dreptul de stergere

Vodafone se straduieste sd prelucreze si si pastreze datele dvs. doar atat timp cét acest lucru este necesar. in anumite
circumstante, aveti dreptul de a ne solicita sa stergem datele cu caracter personal pe care le detinem in legatura cu dvs..
In cazul in care considerati ca va pastram datele mai mult decét este necesar, ar fi bine sa verificati mai intai la serviciul
de Relatii cu Clientii daca a incetat contractul dvs. cu Vodafone. Daca acesta a incetat, este posibil sa avem in continuare
temeiuri legale pentru prelucrarea datelor dvs. cu caracter personal (pentru informatii suplimentare in legatura cu
perioadele de pastrare, va rugam sa consultati Sectiunea 9.Pastrarea si stocarea datelor dvs. cu caracter personal).

Daca doriti sa ne contactati in legatura cu oricare dintre drepturile Dvs. sau sa faceti o plangere in legatura cu modul in
care utilizam Datele Dvs., puteti sa contactati echipa noastra de Relatii cu Clientii, sa ne trimiteti un e-mail (folosind
formularul de asistentd de pe site-ul nostru, www.vodafone.ro) sau sa contactati Responsabilul nostru cu protectia Datelor
(la rgdp@vodafone.com sau in scris la adresa Globalworth Tower, Strada Barbu Vacarescu, nr. 201, etaj 8, sector 2, 020276
Bucuresti, Romania).
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