Acord Vodafone Protect

Acesta este un acord de licenta intre dvs. si Vodafone in ceea ce priveste utilizarea de catre dvs.
a aplicatiei Vodafone Protect ("Serviciul"). Serviciul include software licentiat si operat de catre McAfee
Security Sarl. Acest acord este in plus fata de conditiile agreate cu Vodafone Romania. Prin inregistrare
declarati ca sunteti de acord si ati citit acesti termeni.

Trebuie sa aveti minim 18 ani pentru a beneficia de acest acord. Daca nu sunteti de acord cu
acesti termeni, va rugam sa nu utilizati Serviciul.

Descrierea serviciului:

Serviciul este o solutie de securitate pentru telefonul dumneavoastra. Acesta consta intr-un
serviciu gratuit cat si dintr-o serie de servicii platite.. Partea gratuita a a Serviciului va permite sa gasiti,
blocati si stergeti continutul dispozitivului de la distanta in caz de pierdere sau furt. componenta platita
a Serviciului de asemenea, va permite sa utilizati functiile: Protectie Web, Scanare pentru securitatea
telefonului, Protectia pentru aplicatii rau intentionate si Filtrele pentru apeluri si SMS-uri / MMS-uri.

Pentru a utiliza Serviciul trebuie sa va inregistrati iar pentru a beneficia de toate functiile
aplicatiei trebuie sa utilizati componenta platita a aplicatiei. In orice moment se poate trece de la
componenta gratuita la cea platita. Pentru a utiliza componenta platita a Serviciului, va trebui sa platiti o
taxa de abonament la fiecare 30 de zile. Puteti sa va dezabonati Tn orice moment.

Noi acordam o licenta ne-exclusiva, ne-transferabila licenta de descarcare, instalare, actualizare
si operare a Serviciului de pe dispozitivul dumneavoastra. Va vom oferi acces la caracteristicile serviciului
pentru timpul in care sunteti de acord sa utilizati Serviciul. Avem dreptul de a incheia sau de a suspenda
utilizarea de catre dvs. a Serviciului, fara a va spune daca nu respectati acesti termeni.

Serviciul este pentru dvs. personal, non-comercial numai pe dispozitivul pe care il detineti. Aveti
dreptul sa utilizati Serviciul pentru un dispozitiv; toate dispozitivele suplimentare necesita o inregistrare
suplimentara.

Prin inregistrarea pentru Serviciu informatiile dvs. vor fi stocate si locatia dvs. este disponibila
pentru localizare.

Abonamentul dumneavoastra

O taxa de abonament in valoare de 2 Euro (TVA inclus ) este platibila la fiecare 30 de zile, pentru
a mentine versiunea premium a Serviciului activa pe dispozitiv. Pentru mai multe informatii cu privire la
taxa de abonament accesati www.vodafone.ro/protect. Taxa nu include orice costuri suplimentare sau
costuri asociate cu utilizarea Serviciului telecomunicatii. Sunteti responsabil pentru orice costuri
suplimentare suportate.



Aplicatia poate include cheltuieli pentru mesaje text atunci cand utilizati functia de localizare,
blocare si stergere informatii din telefon. Aceste taxe ar putea fi considerabil mai mari daca utilizati
Serviciul in strainatate. Pentru clientii de cartela Vodafone prepaid, trebuie sa aveti credit pe dispozitivul
dvs., astfel incat Serviciul sa poata face cereri de date pentru a gasi dispozitivul dvs. pierdut.

Administrarea contului

Aveti posibilitatea sa gestionati functiile de localizare, blocare si stergere continut ale serviciului
folosind un cont pe telefonul dvs. si online la http://protect.vodafone.ro/. Sunteti responsabil pentru
activitatea care apare pe contul dvs. Trebuie sa va pastrati parola contului si PIN-ul si sa anuntati imediat
orice incalcare a securitatii sau utilizarea neautorizata a contului dvs.

Cautare, Blocare, Stergere continut

Serviciul va permite sa localizati de la distanta, blocati si stergeti continut de pe telefonul dvs.
sub rezerva limitarilor de mai jos. Continutul pe care il puteti sterge va depinde de dispozitivul pe care il
detineti. Sunteti de acord ca aceste caracteristici sunt pentru uz personal, si ca nu le veti utiliza pentru a
efectua sau a va angaja in orice alte activitati care sunt neautorizate, ilegale sau inadecvate, inclusiv
hartuirea sau urmarire persoane fizice.

Protectie Web:
Protectia Web va oferd urmatoarele caracteristici:

¢ Blocarea site-urile riscante

* Phishing mobil si protectia browserului de amenintari de tip Exploit
¢ Actualizare zilnica si automata

e Actualizari de rating pentru site-uri din ora in ora

Dac3 primiti un link suspect intr-un mesaj de tip text. in cazul in care link-ul din textul pe care
directioneaza catre un site riscant, serviciu Web Protectia va tine la curent protejat.

Protectia web pentru Android este conceputa pentru a proteja numai browserul implicit. Daca
un alt browser a fost instalat si setat ca browser implicit, Protectia Web pentru Android nu va proteja
utilizatorul.

Scanarea:

Cauta posibili virusi software cunoscuti cu privire la aplicatiile si fisierele de pe telefonul dvs.
Acesta va va oferi optiuni cu privire la modul de a gestiona amenintarile la software-ul de pe telefonul
dvs., dar nu poate detecta totul si va recomandam sa va asigurati ca aveti cel mai recent software pe
telefon.

Scanarea are trei actiuni atunci cand constata obiecte infectate:
e Stergere

Pentru fisierul si mesajul infectat, se vor sterge obiectele infectate; pentru aplicatiile infectate, se va
incepe un proces de dezinstalare pentru a elimina aplicatia din telefon.



e Raport
Raporteaza informatiile infectate utilizatorului.

e |gnorare

Aceasta poate fi aplicata numai la programele cu potential nesigur (PPN). Atunci cand utilizatorul alege
sa ignore un PPN,se va considera intotdeauna acest PPN ca aplicatie normala pana cand utilizator
elimina acest PPN din lista PPN de incredere.

Cand se gaseste un PPN, aplicatia va notifica utilizatorul. Daca utilizatorul alege sa ignore PPN, se va
adauga acel PPN intr-o lista. Deci aplicatia nu il va considera ca obiect infectat pana cand utilizatorul
nu-l va elimina din acea lista.

Protectia de aplicatii

- Vodafone Protect scaneaza aplicatiile instalate si ofera acces la cerintele de confidentialitate si alte
informatii de risc pentru a se asigura ca nu se ofera acces la date neasteptate.

- O cerere de examinare este recomandata Tn cazul in care aplicatia are un grup de permisiuni
confidentiale de acces. Aplicatiei ii este dat un potential risc mai mare bazandu-se pe permisiunile
grupului de permisiuni de confidentialitate si capacitatea de transmisie utilizata.

Localizarea

- Serviciul stie unde se afla telefonul deoarece se poate folosi de GPS-ul telefonului, conexiunile WiFi,
sau de informatiile din celula de retea Vodafone.

Reteaua

- Aplicatia Vodafone Protect se poate conecta la Internet; efectua apeluri telefonice; citi, sterge sau
expedia mesaje text sau mesaje multimedia sau bloca apelurile efectuate si primite.

Contactele

- Aplicatia Vodafone Protect poate citi sau modifica informatiile in lista de contacte a dispozitivului.
Conturile

- Aplicatia Vodafone Protect poate accesa conturile de e-mail sau retele sociale, cum ar fi Gmail,
Facebook, si asa mai departe.

Calendarul

- Aplicatia Vodafone Protect poate citi sau modifica informatiile din calendarul utilizatorului

Telefonul

- Aplicatia Vodafone Protect poate accesa identificatorul unic al telefonului, hardware-ul, si setarile.

- Serviciul scaneaza automat aplicatiile nou instalate si upgrade-urile aplicatiilor. Acesta va notifica
utilizatorul in cazul in care este recomandata revizuirea sau re-examinarea unei aplicatii instalate.

- Serviciul prezinta aplicatiile care ar trebui sa fie revizuite.Lista este sortata dupa potential de risc
calculat printr-un acces la cerintele software ale aplicatiilor;

- Lista de aplicatii revizuite ofera o modalitate de a avea incredere Th mai multe aplicatii in acelasi timp.
Un utilizator poate avea incredere in aplicatiile selectate atunci cand aleg "Am incredere" din meniu.
Aplicatiile de incredere nu vor aparea in lista de revizuire.

Filtre pentru apeluri si SMS-uri:
- Aceste filtre va permit sa blocati apeluri si SMS-uri nedorite si sa stabiliti o lista de reguli permise. De
asemenea poate fi configurata si o lista de apeluri si SMS-uri de la expeditori blocati.

Nota: Aceasta functie nu este disponibila pentru utilizatorii care folosesc aplicatia pe sistemul de
operare Android 4.4 KitKat.



Reguli ce se aplica apelurilor primite:
1. Permiteti toate numerele
Toate apelurile primite sunt permise.

2. Numai din lista de reguli permise
- a se citi cele mentionate mai sus la “Filtre pentru apeluri si SMS-uri”
Apelurile cu numar de telefon numai din lista de reguli permise si contactele din agenda.

3. Numai din lista de reguli cu expeditori blocati
Sunt restrictionate apelurile cu numar de telefon numai din lista de expeditori blocati.

4. Blocati toate numerele
Toate apelurile primite sunt blocate.

5. Blocarea apelurilor anonime
Blocheaza toate apelurile anonime, care nu au ID-ul apelantului.

Reguli ce se aplica apelurilor efectuate:

1. Permiteti apeluri catre toate numerele

Toate apelurile efectuate sunt permise.

2. Numai apeluri catre lista de reguli permise

Apeluri cu numar de telefon numai catre lista de reguli permise cat si catre contactele din agenda.
- a se citi cele mentionate mai sus la “Filtre pentru apeluri si SMS-uri”

3. Numai din lista de reguli cu expeditori blocati

Sunt restrictionate apelurile cu numar de telefon numai din lista de expeditori blocati.
4. Blocati toate numerele
Toate apelurile efectuate sunt blocate.

Reguli ce pot fi aplicate in roaming

1. Permiteti apeluri catre toate numerele

Toate apelurile efectuate sunt permise.

2. Numai apeluri catre lista de reguli permise

Apeluri cu numar de telefon numai catre lista de reguli permise cat si catre contactele din agenda
- a se citi cele mentionate mai sus la “Filtre pentru apeluri si SMS-uri”

3. Numai din lista de reguli cu expeditori blocati

Sunt restrictionate apelurile cu numar de telefon numai din lista de expeditori blocati.

4. Blocati toate numerele

Toate apelurile efectuate sunt blocate.

Reguli ce pot fi aplicate pentru SMS/MMS

1. Permite pentru toate numerele

Toate mesajele sunt permise

2. Sunt permise mesajele cu numar de telefon numai catre lista de reguli permise cat si catre contactele
din agenda.

- a se citi cele mentionate mai sus “Filtre pentru apeluri si SMS-uri”



3. Blocheaza doar din lista de reguli cu expeditori blocati

Sunt restrictionate mesajele cu numar de telefon numai din lista de expeditori blocati.
4. Blocati toate numerele

Toate mesajele sunt blocate.

Limitarile Serviciului

Sunteti responsabil pentru costul telefonului. Este responsabilitatea dumneavoastra sa verificati
daca telefonul indeplineste cerintele de sistem ale Serviciului, acesta includ actualizarea sau actualizare
din cand in cand, pentru a utiliza Serviciul. McAfee poate modifica cerintele de sistem sau aplicata in
orice moment.

Noi nu garantam si nu acceptam nici o raspundere pentru functionarea telefonului utilizat
pentru a accesa Serviciul. Tn scopul de a utiliza functia de locatie a telefonului dvs. trebuie s3 fie pornita
functia GPS, telefonul trebuie sa fie conectat la reteaua noastra si sa aiba o optiune de internet. Precizia
locatiei depinde daca telefonul dumneavoastra are GPS sau Wi-Fi activat atunci cand comanda de gasire
a telefonului este trimisa.

Pentru functiile de Blocare si Stergere date, telefonul trebuie sa aiba o cartela SIM Vodafone
introdusa si sa fie conectat la reteaua noastra. Aplicatiile instalate sau incorporate de la terti in telefonul
dumneavoastra pot interfera cu functiile de stergere date ale Serviciului.

Terminarea utilizarii de catre dumneavoastra a Serviciului

Abonamentul dumneavoastra la Serviciul Premium este un acord de 30 de zile de rulare si va
continua, daca nu ne informati altfel sau am deconectat contul dvs. din reteaua noastra. Puteti inchide
contul dvs. si incheia abonamentul in orice moment, pentru orice motiv. Va rugam sa retineti, daca ati
platit abonamentul pentru o perioada de 30 de zile nu veti primi o rambursare, dar veti fi capabil de a
utiliza Serviciul Premium la sfarsitul celor 30 de zile.

Daca nu aveti credit pe cartela SIM Vodafone din telefonul dumneavoastra atunci cand se va
incerca plata, caracteristicile premium ale Serviciului nu vor functiona, dar veti avea acces la
caracteristicile Serviciului gratuit. Pentru a utiliza caracteristicile serviciului Premium, este necesara
efectuare unei plati.

Garantie

Noi sustinem garantii rezonabile si tehnice pentru a oferi solutii de securitate care va ajuta sa
gasiti, sa blocati si stergeti datele din telefon de la distanta in caz de pierdere sau furt, in cursul furnizarii
Serviciului.

Utilizarea serviciului este conditionata de utilizarea si disponibilitatea conexiunilor de retea
corespunzatoare.

Serviciul este oferit "ca atare" si Tn masura permisa de legislatia aplicabila, excludem orice
declaratii, garantii, conditii si alti termeni care nu sunt expres prevazuti in acesti termeni, inclusiv orice
garantii implicite sau conditii ca si la non-incalcare a drepturilor tertilor si potrivire la un anumit scop, in
legatura cu utilizarea de catre dumneavoastra a Serviciului si altele asemanatoare. Noi nu garantam ca
utilizarea de catre dumneavoastra a Serviciului va fi fara erori, neintreruperi, disponibil in orice moment
sau va va proteja impotriva tuturor amenintarilor posibile sau alte situatii ce pot dauna.



Functionarea serviciului va fi oferita in masura posibilitatilor 7 zile pe saptamana 24 de ore pe zi.
Pentru asistenta in cazul aparitiei oricaror probleme in legatura cu serviciul Vodafone Protect , puteti
apela gratuit serviciul de relatii clientii la numarul de telefon *777, numar apelabil in reteaua Vodafone.

Responsabilitati
Noi nu vom fi responsabili din punct de vedere legal pentru tine, sau pentru orice daune, pentru:

¢ pierderile de venituri sau profituri;

¢ pierderea de utilizare a serviciului;

¢ pierderea de date;

¢ oportunitati de pierdere de afaceri sau pierdute; sau

e orice pierdere sau deteriorare, care nu este cauzata direct de noi sau pe care nu am putut-o prevedea
in mod rezonabil in momentul in care ati intrat in acest acord.

Noi nu vom fi responsabili din punct de vedere legal pentru dumneavoastra, daca nu va putem
oferi Serviciul din cauza a ceva din afara controlului nostru rezonabil.

Termenii acestui acord nu va vor afecta drepturile pe care le-ati putea avea sub orice lege si pe
care nu ii putem exclude, fiind de acord cu tine.

Restrictii:

Ne rezervam dreptul de a suspenda sau termina acest acord, abonamentul si accesul
dumneavoastra la Serviciu daca aveti sau sunteti in incercarea de a:

¢ Utiliza aplicatia ca un mijloc de a urmari sau de a monitoriza locatia, precum si activitati ale oricarui
individ fara consimtamantul lor expres si autorizatia sau de a folosi Serviciul pentru a recolta informatii
personale despre alti utilizatori, indiferent de motiv;

¢ Transmite continut care este ilegal, violarea intimitatatii altei persoane, sau necorespunzatoare;

¢ Hartui, degrada, sau intimida un individ sau grup de indivizi pentru orice motiv;

e Incuraja un comportament care ar constitui un delict penal sau ar putea da nastere la orice cauzi a
actiunii;

¢ VVa angaja in orice activitate care, altfel, interfereaza cu utilizarea si exploatarea Serviciului de altii; sau
¢ Deteriora reputatia noastra sau cea a unei terte parti.

Serviciul nu este transferabil

Nu aveti dreptul sa inchiriati, de licentd, de imprumut sau sa atribuiti drepturile dumneavoastra
la Serviciu la o alta persoana. Daca utilizati Serviciul de pe un telefon si transferati dreptul de proprietate
a telefonului la altcineva, atunci va rugam sa va anulati abonamentul la Serviciu de pe telefonul dvs.
inainte de a trece telefonul in propietatea altcuiva.

Contactul cu McAfee

Anumite caracteristici ale Serviciului au nevoie de acces la si comunica cu serverele McAfee prin
intermediul retelei noastre. Aceste caracteristici includ descarcari de software si actualizari, de urmarire



telefon, de blocare si stergere, si colectarea de informatii despre telefon. Aceste caracteristici sunt
necesare pentru a furniza servicii si poate duce la taxe pentru internet si mesaje text de tip SMS.
Informatiile personale

Serviciul poate angaja si rula aplicatii si instrumente pentru a prelua informatii despre tine si
telefonul dvs. (de exemplu, ID-ul de telefon si locatia) pentru a permite accesul si functionarea
Serviciului (de exemplu, de pozitionare a telefonului). Unele dintre aceste informatii pot fi informatii cu
caracter personal si includ date sensibile stocate in fisierele de pe telefon.

Aceste informatii sunt esentiale pentru a ne permite sa va oferim si sa imbunatim Serviciul. Din
aceste motive nu exista nici o modalite de restrictionare pentru accesarea aceastor informatii. Prin
utilizarea Serviciului si acceptarea acestor termeni sunteti de acord cu utilizarea acestor date de catre
noi si McAfee.

Sunteti de acord ca noi si McAfee putem copia si stoca aceste date (inclusiv date personale de
identificare, care este in continutul sau furnizate in contul dumneavoastra, in Romania, ca parte a
Serviciului.

Actualizari de software

Cand software-ul executa actualizari automate, imbunatatiri sau reparatii, sunteti de acord sa nu
interfereze cu sau sa previna astfel de activitati. Am putea stabili politici si practici pentru a modifica
functionarea si disponibilitatea cererii pentru a maximiza beneficiile pentru toti clientii. McAfee poate
lansa actualizari pentru aplicatia, dar ele vor fi implementate pentru clientii dupa aprobarea noastra.

Modificarea acestor termeni ai Serviciului

Putem modifica acesti termeni ai Serviciul in orice moment. in cazul in care modificdrile sunt de
natura sa va dezavantaje, va vom trimite un preaviz de cel putin 30 de zile. Nu uitati puteti anula
abonamentul la Serviciul in orice moment.
Relatii cu clientii

Daca aveti orice intrebari referitoare la acesti termeni, sau daca doriti sa ne contactati pentru
orice alt motiv, va rugam sa mergeti la www.vodafone.ro/protect sau apelati *777 numar apelabil in
reteaua Vodafone.
General

Acesta este Intregul acord intre dumneavoastra si noi pentru serviciul Vodafone Protect. Acest

acord nu se refera la cumpararea sau la mentinerea telefonul sau utilizarea de catre dumneavoastra a
unei cartele SIM Vodafone. Acest acord este in conformitate cu legislatia romana.



