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Prezentare generală 

Vodafone oferă un management complet al mobilităţii permiţând companiilor să folosească uşor şi să asigure cea mai nouă tehnologie a 

dispozitivelor mobile prin furnizarea unei soluţii tip inter-platformă pentru managementul dispozitivelor mobile.  

 

Vodafone Secure Device Manager (VSDM) oferă administratorilor posibilitatea de a gestiona dispozitive smart indiferent de sistemul de 

operare, de purtător, de reţea, sau de locaţie.  

De la consola VSDM administratorii pot gestiona majoritatea dispozitivelor smart (smartphone-uri şi tablete), de oriunde din lume.  

Acest document oferă o introducere către platforma Vodafone Secure Device Manager. Aceasta se adresează Operatorilor Locali 

care testează serviciul gestionat de către SUA şi clienţilor care testează dispozitivul înscrişi în Programul Utilizatorilor Iniţiali.  

Pentru a putea accesa serviciul, documentul presupune ca Operatorul Local sa aibă acces la un cont de testare şi date de 

autentificare furnizate de Servicii de Grup Vodafone. 

Informaţiile din acest document se bazează pe platforma AirWatch varianta 5.17. 
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Cerinţele Dispozitivului 

Pentru a gestiona dispozitive de pe orice platformă cu Vodafone Secure Device Manager trebuie îndeplinite următoarele cerinţe 

ale dispozitivului: 

Cerinţe Android  

 Dispozitivul rulează versiunile Android OS 2.2+ 

 Utilizatorii au un cont Google Sync. 

  

 

 

 

 

Cerinţe iOS  

 Certificatul  Serviciului de Notificare Apple Push (Certificat APNs) este necesar pentru organizaţia ta. 

 Clientul VSDM (pentru funcţionalitate suplimentară, cum ar fi detectarea jailbreak şi urmărirea prin GPS). 

Pentru descărcare, fiecare utilizator trebuie sa aibă acces la Magazinul de Aplicaţii şi un Cod de Identificare Apple 

pentru a descărca aplicaţia necesară. 

  

 

 

Cerinţe Symbian  

 Rulează Symbian OS ^3, sau S60 FP2 

 Software-ul de Servicii Nokia este instalat 

Cerinţe Blackberry  

 Rulează versiuni Blackberry OS 5.0 – 7.0 

Cerinţe Windows Phone  

 VSDM acceptă Windows Phone 7 si 7.5 (Mango) 

Cerinţe Windows Mobile 

 Runs Windows Mobile 5/6 OS or Windows CE 4/5 OS 

 There is also limited support for devices running PocketPC 2003 or Windows CE 3. 

 

 

Nota: Fiecare organizaţie are nevoie de propriul certificat APNs să asigure un mecanism sigur pentru ca dispozitivele lor să comunice în 

reţeaua de notificare Apple Push. Dobândirea unui certificat APNs reprezintă un parteneriat direct între organizaţia dumneavoastră şi Apple.  

Vodafone nu poate furniza sau emite un certificat APNs pentru organizaţia dumneavoastră. 

 

Nota: Pentru a permite integrarea în protocolul Exchange Active Sync este necesară expedierea prin e-mail către client a 

NitroDeskTouchDown. Aceasta este o aplicaţie Android care nu este furnizată şi nici sustinută de Vodafone. Este disponibilă spre descărcare şi 

achiziţionare prin Google Play  Suportul acestei funcţii poate varia în funcţie de piata locală. 

Nota: Abordarea gestionării dispozitivelor Windows Mobile este oarecum diferită de alte platforme a smartphone-urilor. Te rugăm să consulţi 

Ghidul Administratorului Windows Mobile şi Ghidul de Utilizatorului Windows Mobile pentru mai multe detalii. Acestea ar trebui să fie puse la 

dispoziţie de către Operatorul tău Local Vodafone. 



 

 

 

Prezentarea generală a Consolei Administrative a VSDM 

Accesarea Consolei Administrative a VSDM 
Vodafone furnizează administratorilor Consolei Administrative a VSDM un URL, un nume de utilizator şi o parolă. Dacă nu ai 

această informaţie, te rugăm să contactezi asistenţa Vodafone. Odată ce ai datele de autentificare corespunzătoare, accesează 

VSDM: 

Navighează către URL-ul furnizat. 

Introdu Numele de Utilizator şi Parola furnizate. 

 

Prezentare generală a navigării 
Managementul dispozitivelor smart Vodafone este centralizat în VSDM. Aici, administratorii au abilitatea de a gestiona, 

monitoriza şi securiza dispozitivele lor prin intermediul oricărui browser, oriunde în lume fără a descărca sau instala orice 

software suplimentar.  

Paginile Consolei Administrative VSDM, sunt clasificate în funcţie de scopul specific pentru managementul dispozitivului. 

Paginile pot fi găsite în meniul derulant aflat în colţul stânga sus al Consolei Administrative a VSDM. 

 

Din acest meniu (arătat mai sus) administratorii pot naviga rapid către toate paginile cheie descrise mai jos. 

Managerul Dispozitivelor de Securitate Vodafone 



 

 

 

Platformă 
Pagina Platformă este folosită pentru gestionarea si monitorizarea dispozitivelor din grupurile înalte până la dispozitivele 

individuale. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Rapoarte şi Alerte 
Pagina de raportare le permite administratorilor să genereze rapoarte pentru client referitor la starea flotei de dispozitive a 

acestora, să configureze înregistrări automate ale rapoartelor şi să arhiveze rapoarte comune pentru utilizare ulterioară. 

Administratorii pot crea de asemenea, politici unice de alertare care să furnizeze notificări imediate atunci când un dispozitiv este 

compromis sau intră într-o altă stare necorespunzătoare. 

 

 



 

 

 

Profiluri şi Politici – Profiluri  
Pagina profilurilor le permite administratorilor să creeze, să editeze şi să elimine toate profilurile corporative care sunt trimise pe 

calea aerului către dispozitivele smart. Aceste profiluri le permit dispozitivelor să primească automat date corporative, cum ar fi 

conexiuni Wi-Fi, coduri de acces şi politici de restricţie, E-mail-uri corporative şi calendare, Catalogul de aplicaţie Vodafone şi 

alte date de personalizare. 

 

 

Profiluri şi  Politici de conformitate 
Pagina de conformitate este aceea în care administratorii pot denumi politici cu un grad ridicat de securitate pentru dispozitivele 

acestora, în aşa fel încât acţiunile specifice să poate avea loc atunci când dispozitivele nu mai sunt in conformitate cu regulile. 

Există trei tipuri de reguli de conformitate care pot fi selectate: Aplicaţie, Dispozitiv, şi E-mail. 

 



 

 

 

Aplicaţii 
 

Pagina de aplicaţii oferă o interfaţă centralizată pentru ca administratorii să recomande aplicaţiile publice şi să instaleze 

aplicaţii interne pe dispozitivele smart.  

 

Vodafone Secure Content Locker 
Secure Content Locker reprezintă o funcţie suplimentară oferită clienţilor Vodafone. Paginile aferente managementului 

conţinutului permit administratorilor să încarce şi să gestioneze conţinutul pentru o instalare sigură pe dispozitivele smart.  

 

Utilizatori 
Paginile Conturile utilizatorilor şi Conturile Administratorilor oferă instrumentele pentru dezvoltarea dispozitivelor smart.  

Pagina Conturile Administratorilor este utilizată pentru a adăuga, modifica sau şterge administratorii Vodafone care folosesc 

Consola VSDM Admin pentru a gestiona dispozitivele.  

În cele din urmă, pagina Conturile Utilizatorilor este folosită pentru a adăuga, modifica sau şterge 

utilizatorii finali ai dispozitivelor utilizate.  

 



 

 

 

 

Dispozitiv 
Paginile Căutare Dispozitiv şi Management Volum Informaţii îț i permit localizarea rapidă a unui dispozitiv şi gestionarea 

grupurilor de dispozitive în funcţie de nume, platformă, grup sau alte criterii.  

 

 

Configurare 
Paginile Configurare oferă o pagină Locaţie şi Grupuri în care administratorul poate adăuga, şterge sau modifica structura de 

grupare a dispozitivelor, după caz. Pagina Setări Sistem oferă o locaţie centralizată pentru toate setările de configuraţie pentru 

setarea mediului iniţial şi personalizarea continuă în cazul utilizatorilor finali de VSDM.  

 

 



 

 

 

Locaţiile de Grup  

Următoarea diagramă ilustrează structura portalului de acces adoptată de platforma mm.vodafone.com utilizată de pieţe în timpul 

Programului Utilizatorilor Iniţiali.  

Trebuie menţionat faptul că denumirile Locaţiilor de  Grup stabilite trebuie să fie unice în baza de date, în această fază. Ca şi exemplu, nu 

pot exista două Locaţii de Grup stabilite la acelaşi nivel logic numite “ Finanţe”. Astfel, într-un scenariu în care un Client ar dori să 

instaleze o structura arborescentă, este recomandat  ca fiecare Grup stabilit să fie prefixat cu un cod unic de identificare a Clientului, de 

exemplu XXX-Finanţe. 

Administratorii principali din cadrul Grupului Vodafone (de exemplu, asistenţă linia 3) vor putea vedea ce se întâmplă în celelalte secţiuni 

aflate în subordinea acestora, în timp ce Operatorii şi Clienţii sunt complet separaţi şi nu pot vedea sau obţine acces la acelaşi nivel şi 

nici nu vor putea accesa locaţiile de grup superioare.  



 

 

 

Prezentare generală platformă   

Pagina Platformă centralizează monitorizarea dispozitivelor smart prin acordarea de vizualizări la 

nivel înalt administratorilor asupra întregii dumneavoastră flote de dispozitive mobile, cu 
posibilitatea de a analiza în profunzime nivelul dispozitivului individual.  

Următoarea schemă oferă o scurtă prezentare a zonelor cheie pentru pagina aferentă descărcării 
standard.  

 

 Bara Laterală a Locaţiei de Grup din partea stângă a ecranului permite administratorilor să vizualizeze în mod eficient 

dispozitivele care aparţin unui grup stabilit şi, implicit, toate subgrupurile acestuia. De asemenea, există câteva instrumente 

care pot fi folosite pentru a contribui la găsirea grupurilor stabilite specifice.  

 Există, de asemenea, anumite Vizualizări Disponibile pe pagina Platformă care oferă administratorilor posibilitatea de 

a vedea liste integrale ale dispozitivelor bazate pe fiecare dintre sistemele metrice cum ar fi Detectare Activă şi Conformitate cu 

Dispozitivul.  

 Portalurile grafice de mici dimensiuni afişate pe pagina Platformă oferă statistici relevante pentru vizualizarea 

curentă, precum şi funcţionalitatea de a selecta un grup de date din orice grafic.  

Pentru a selecta un grup de date dintr-un portal grafic de mici dimensiuni:  

a. Apasă pe portalul grafic de mici dimensiuni pentru a-l evidenţia. 

b. Apasă pe simbolul Grup de Date  din colţul drept sus al portalului, pentru a comuta portalul în vederea vizualizării 

Grupului de Date.  

c. Apasă pe Grupul de Date corespunzător. Acest lucru va modifica lista dispozitivelor dinamice în dispozitive specifice 

care aparţin acestui grup.  

 Lista Dispozitivelor Dinamice de pe pagina Platformă conţine o listă flexibilă a dispozitivelor şi a metricilor asociaţi 

care aparţin fiecărei vizualizări. 

Există anumite modalităţi prin care un administrator poate selecta, ordona şi identifica dispozitivele specifice din pagina 

aferentă Listei Dispozitivelor Dinamice: 

1 

2 3 

5 



 

 

a. Selectează una dintre Vizualizările Disponibile  

b. Apasă pe oricare dintre Grupurile de Date conţinute în Portalurile grafice de mici dimensiuni  

c. Apasă pe una din Categoriile din coloană, cum ar fi Ultimul vizualizat, Nume etc pentru a rearanja lista.  

d. Utilizează orice instrument suplimentar de căutare aflat în colţul din dreapta sus al listei.  

 Panoul Preferinţe Utilizator poate fi accesat dând pe numele utilizatorului din bara superioară.  

 

Panoul de comandă aferent dispozitivului 

Atunci când administratorii doresc să vizualizeze informaţii detaliate sau să execute comenzi, de la distanţă, de la nivelul fiecărui 

dispozitiv, pot folosi Panoul de comandă al Dispozitivului disponibil pe pagina Platformă. 

Pentru a deschide Panoul de comandă al dispozitivului, mergi la pagina Platformă folosind unul dintre instrumentele de căutare 

disponibile, şi apoi Apasă pe ea. Fereastra Panou de comandă va afişa două meniuri principale suprapuse: 

 O Listă de acţiuni care se pot efectua de la distanţă  (1) care efectuează oricare dintre acţiunile selectate de pe 

dispozitiv, pe calea aerului 

 O Listă de informaţii cu privire la dispozitiv (2) care poate fi folosită de administratori pentru a afişa informaţii 

detaliate pentru fiecare categorie 

 

1 

2 

1 



 

 

 
Preferinţele Utilizatorului 

În momentul în care doreș ti să vizualizezi Preferinţele Utilizatorului Administrator apasă pe Numele de utilizator din bara de sus. Acest 

lucru te va direcţiona la fereastra cu Preferinţele Utilizatorului.   

 
Fereastra Preferinţele utilizatorului conţine patru secţiuni cheie şi, în mod normal, nu este nevoie să schimbi nicio setare, cu excepţia 

Preferinţelor pentru Alarmă care trebuie setate după preferinţe.   

 

1. Informaţiile utilizatorului: Această fereastră furnizează informaţii generale despre Utilizatorul Administrator.   

2. Preferinţele Consolei: Setările Utilizatorului Administrator cu privire la consolă.  În cazul în care utilizatorul doreşte să schimbe 

Configuraţia Meniului acest lucru poate fi făcut schimbând setările standard din Suprapus  în Clasic fapt ce va crea un meniu 

derulant pentru fiecare dintre secţiunile din partea de sus. Pentru a aplica noile setări Utilizatorul va fi delogat automat odată 

cu salvarea setărilor. 

 

3. Preferinţele pentru Alarmă: Această fereastră furnizează o prezentare generală a Preferinţelor pentru Alarmă deja definite. 

Apasă pe Adăugare Preferinţe pentru Alarmă pentru a configura preferinţele suplimentare. Orice preferinţă definită poate fi 

modificată prin apăsarea butonului tip creion de sub coloana Acţiuni. 

 

În fereastra Preferinţele pentru Alarmă se filtrează Alarmele importante selectând Grupul stabilit şi Poziţiile împreună cu 

nivelurile aferente de Seriozitate şi Prioritate. Bifaţi Consola şi căsuţa HTML E-mail după cum vi se solicită. 



 

 

 

Pentru a te asigura că Alarmele  sunt expediate corect introdu adresele de email şi numerele de telefon mobil (pentru SMS).  

Notificările prin SMS vor indica faptul că există o Alarmă, dar nu vor furniza detalii. 

 

 
 

4. Istoricul Accesărilor: Fereastra prezintă un istoric al accesărilor Utilizatorilor cu statut de Administrator  

 



 

 

 
Crearea unei Locaţii de Grup  

Pentru a crea o companie, urmează etapele de mai jos: 

• Apasă pe Meniu şi apoi pe Locaţii şi Grupuri  în cadrul categoriei de Configuraţie. 

 

 

 

• Pe o altă pagină, de mai jos, asigură-te că este selectat Grupul stabilit, (dacă nu s-a făcut acest lucru selectează-l din meniul 

derulant) şi apasă pe Adăugare Locaţie de Grup tip Copil. 

• Introdu informaţiile necesare – elementele cu * sunt câmpuri obligatorii. 

• ID-ul Grupului selectat este codul afişat pe dispozitivul Utilizatorului, în momentul introducerii. Acest cod trebuie să fie unic. 

• Apasă opţiunea Salvare 

 

1 2 



 

 

 

Crearea unui Cont suplimentar de Administrator  

Pentru a crea un cont pentru o altă persoană, urmează etapele de mai jos: 

• Pentru a alege un tip de selecţie pentru o companie, apasă pe Meniu şi apoi pe Conturi Administrator de sub categoria 

Utilizator. 

 

 

 

• În pagina nouă, de mai jos, apasă pe Adăugare Utilizator. 

 

• Se va deschide un formular, aşa cum este afişat mai jos. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• În fereastra de Bază completaţi câmpurile aferente. Câmpurile Detalii şi Note nu sunt obligatorii. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• Apasă pe Salvare pentru a memora detaliile unui nou Utilizator cu statut de Administrator. 

• Expediază detaliile utilizatorului, manual, prin e-mail.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

Adăugarea certificatului APN pentru dispozitivele iOS  

Certificatul APN este necesar pentru gestionarea unui dispozitiv  iOS şi care trebuie obţinut de client prin intermediul Apple 

(http://developer.apple.com/programs/ios/enterprise).  Ai toate detaliile în documentul – „Generarea unui Certificat APN pentru MDM‟ 

Pentru a adăuga un certificat APN în cadrul platformei urmează etapele descrise mai jos: 

 Apasă pe Meniu, iar apoi pe Setările Sistemului. 

 

 

 

 In fereastra nouă, selectează APN pentru MDM pentru a fi direcţionat către secţiunea pentru încărcarea certificatului tău APN. 

 

 
 

Se va afişa o fereastră în care vei selecta certificatul APN (vezi documentul de referinţă “Cum putem crea un Certificat APN”). Introdu 

parola pentru certificat şi apoi Apasă pe încărcare. În final, Apasă pe butonul Salvare pentru a memora schimbările făcute.  

4 

5 

http://developer.apple.com/programs/ios/enterprise


 

 

 

Crearea unui Utilizator Final 

Mergi în secţiunea Conturi de Utilizator apăsând pe Meniu şi apoi pe Conturi Utilizator. 

 

 

 

• În noua fereastră, verifică dacă este selectată Locaţia de Grup corectă şi apoi apasă pe Adăugare Utilizator. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

• Va apărea un formular ca şi mai înainte, prezentat pe pagina următoare. Introdu informaţiile necesare în prezentul formular, 

păstrând Tipul Securităţii la nivelul de Bază.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• După completarea câmpurilor necesare ca informaţii minime, selectează E-mail sau SMS, din Tip Mesaj, pentru a trimite 

utilizatorului datele de autentificare. Selectează Niciunul în cazul în care nu doreș ti notificarea utilizatorului.  

• Va apărea una dintre următoarele ferestre, apăsând E-mail sau SMS. 

 

 

 

 

 

 

 

 

 

• Corpul Mesajului va fi prestabilit şi, deci, nicio modificare nu va fi necesară. Trimiterea unui e-mail către un utilizator reprezintă 

metoda preferată de notificare, întrucât conţine numele utilizatorului, parola, precum şi înregistrarea URL, dat fiind faptul că 

adresa de e-mail a utilizatorului este configurată la nivelul dispozitivului. Opţiunea SMS va conţine numai Înregistrarea URL şi 

se recomandă folosirea acesteia numai în cazul în care adresa de e-mail nu a fost configurată la nivelul dispozitivului pe care 

utilizatorul doreşte să îl înregistreze.  



 

 

• Apasă pe Salvare în vederea trimiterii mesajului către utilizator sau Salvare şi Adăugaţi Dispozitiv pentru salvarea numelui 

utilizatorului şi adăugarea unui dispozitiv nou.   

• Procesul de înregistrare a dispozitivului este explicat pe pagina următoare. 



 

 

•  

 

 

 

 

 

 

 

 

 

 

 

 

• Apăsând opţiunea Salvare şi Adăugaţi Dispozitiv  de pe pagina anterioară, vei fi direcţionat către următoarea fereastră Adăugaţi 

Dispozitiv. De asemenea, acest formular poate fi accesat după selectarea opţiunii Salvare din cadrul setărilor utilizatorului. 



 

 

• În acest caz, va trebui să selectezi semnul 



 

 



 

 

 din pagina cu Conturile de Utilizator după cum este prezentat mai jos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Apasă pe Salvare pentru a trimite mesajul utilizatorului folosind metoda selectată de livrare. 



 

 

 

 

12. Creaţi Profiluri 

Vodafone Secure Device Manager permite administratorilor IT să conceapă şi să instaleze profilurile de configuraţie care includ 

setările standard, politicile şi restricţiile pentru dispozitivele smart fără intervenţia utilizatorului. Platforma asigură profiluri de 

configuraţie semnate, criptate şi blocate pe calea aerului în vederea garantării că acestea nu sunt modificate, împărtăşite sau 

eliminate. 

Pagina Aplicaţii şi Managementul Profilului din cadrul Consolei Web este răspunzătoare pentru administrarea şi eliminarea 

profilurilor, precum şi pentru recomandarea şi instalarea aplicaţiilor. 

Pentru a crea un Profil nou, apasă pe Meniu şi selectează apoi Profiluri. 

    

 

 

 

• Pentru crearea unui Profil nou, pe o altă pagină, apasă pe opţiunea Adaugă (sau selectează Acţiunea corespunzătoare pentru 

Profilurile existente)  

 



 

 

 

• Selectează platforma vizată de pe următoarea fereastră. În exemplul de mai jos, platforma Android a fost selectată, iar 

noua fereastră afişată a fost prepopulată pentru dispozitivele Android. 

 

 

• Redenumeș te Profilul şi completează-l cu Informaţiile Generale necesare. 

• La finalul acestei ferestre, asigură-te că Profilul a fost inclus în Locaţia de Grup (Grupuri)  corespunzătoare. 

• Selectează categoria din partea stângă pe care doriţi s-o includeţi în Profil. Se recomandă să creezi un Profil separat 

pentru fiecare categorie pe care doreș ti s-o instalezi, de exemplu un profil pentru Codul de acces, unul pentru protocolul 

Exchange ActiveSync, altul pentru Marcaje şi aşa mai departe. 

 

 



 

 

 

• Mai jos este prezentat un exemplu pentru secţiunea Cod de acces. 

• Te rugăm să ai în vedere faptul că parametrii necesari versiunilor OS vor fi indicaţi în mod clar. 

• După completarea detaliilor, apasă Salvare (pentru publicarea ulterioară a profilului) sau Salvare & Publicare (pentru a 

aplica imediat modificările).   

 

 

 
 

• Modificările au fost incluse în secţiunea Profiluri, după cum este prezentat mai jos. 

• Aplicaţiile pot fi recomandate urmând  etapele asemănători. Există două tipuri diferite de aplicaţii care pot fi recomandate de 

platformă: Aplicaţii Interne şi Publice. Te rugăm să consulţi secţiunea referitoare la terminologie pentru explicaţii.  

 

 

 

 

 

 

 

 



 

 

 

13. Transferurile  şi Administrarea Aplicaţiilor 

Platforma Vodafone Secure Device Manager  poate facilita şi permite societăţilor să instaleze şi gestioneze aplicaţii dezvoltate intern din 

cadrul celor publice prin intermediului unui Catalog personalizat de Aplicaţii pentru Companii. În ceea ce-i priveşte pe utilizatorii finali, 

acest Catalog poate fi instalat drept o soluţie web sau nativă astfel încât aplicaţiile publice recomandate şi cele dezvoltate intern să 

poată fi selectate dintr-o locaţie centralizată unică. 

 

 

 

Se consideră că aceasta reprezintă o funcţie avansată şi va fi descrisă pe scurt în prezentul Ghid al utilizatorului.  

Primul pas referitor la instalarea aplicaţiilor folosind soluţia Vodafone Secure Device Manager îl reprezintă instalarea Catalogului de 

Aplicaţii pentru dispozitivele gestionate. Un mod de a efectua acest lucru îl constituie crearea unei animaţii web sau profil de marcaj. 

Navighează mai întâi către Aplicaţii şi Profiluri din Meniul principal. 

1. Din meniul Managementul Aplicaţiilor şi Profilurilor selectează Nou / Profil nou. 

Va apărea Formularul pentru Conceperea Profilului. Introdu toate informaţiile generale necesare în formularul principal după 

cum este prezentat în secţiunea Creaţi Profiluri de mai sus. 

2. Selectează Animaţie web pentru versiunile iOS sau Marcaj pentru cele Android din lista cu profiluri din partea stângă. 

Selectează opţiunea Configuraţi. 



 

 

 

1. Completează toate profilurile Animaţii web sau parametrii profilului Marcaj. 

a. Denumire – Denumirea afişată pe dispozitivele gestionate pentru animaţii web. De exemplu, VFApp Cat ar putea fi utilizat. 

b. URL – URL aferent Catalogului de Aplicaţii se află în formatul 

 

https://<YourEnvironment>/DeviceManagement/AppCatalog?uid={DeviceUid} 
 

care reprezintă principalul URL pe care compania ta îl foloseşte în vederea accesării consolei web specifică Managerului 

Dispozitivelor de Securitate, de exemplu mm-ds.vodafone.com. 

c. Iconiţa – Iconiţa care va fi afişată pe dispozitivele gestionate din cadrul Catalogului de Aplicaţii.  

d. În momentul în care ai finalizat, selectează Salvare şi Publică pentru a instala imediat Catalogul de Aplicaţii web pentru 

toate dispozitivele corespunzătoare. 

După instalarea reuşită a Catalogului de Aplicaţii pentru dispozitivele smart, administratorii pot începe recomandarea 

aplicaţiilor publice şi distribuirea celor interne dedicate societăţilor prin intermediul Consolei web (Aplicaţii Interne Noi şi 

Aplicaţii Publice Noi din cadrul Profilurilor şi Aplicaţiilor). 



 

 

 

14. Setarea alertelor 

Pentru a seta o alertă, apasă pe Meniu şi apoi pe Setarea alertei din cadrul categoriei Rapoarte & Alerte  

 

 

 

Pe pagina nouă, selectaţi Politica de Control de pe coloana stângă. Apasă apoi pe opţiunea Adaugă Politica de Control din panoul 

principal pentru a seta alerta 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 
Trebuie să selectezi din panoul Politicii de Control opţiunile din meniurile derulante, inclusiv Politica de Creare şi Locaţiile de Grup 

acolo unde este cazul. De asemenea, trebuie să defineș ti momentul în care doreș ti ca Alerta să fie trimisă. 

 

 

 

Sub meniul preferinţe trebuie, de asemenea, să menţionezi persoanele care doreș ti să recepţioneze Alerta 

 

Alerta va fi apoi afişată în secţiunea Politici de Control după cum este prezentat mai jos. 



 

 

 

15. Creare Rapoarte 

• Pentru a crea un raport, selectează Meniu şi apoi Rapoarte la rubrica Rapoarte & Alerte. 

 

• Vei fi redirecţionat către următoarea fereastră. Selectează raportul pe care vreţi să-l vizualizezi apăsând iconiţa.  

• Pentru a vă abona la un raport, apasă pe 

• Pentru a adăuga un raport la rubrica Rapoartele Mele apasă pe   . 

• Puteţi consulta modelele de rapoarte dând   pe      acolo unde este disponibil. 

 



 

 

 



 

 

 



 

 

 
16. Înregistrarea unui dispozitiv iOS 

Pentru a înregistra dispozitive iOS în cadrul Vodafone Secure Device Manager este un proces simplu şi uşor.  Înregistrarea poate 

folosi fie: 

 Agentul disponibil Vodafone Secure Device Manager în cadrul Magazinului de Aplicaţii  iTunes  (de recomandat) sau  

 fie o abordare fără licenţă de client folosind doar browser-ul web al dispozitivului.  

La folosirea agentului sunt furnizate capacităţi adiţionale iar acesta poate fi funcţional în afara modulului de management din softul 

integrat. 

La înregistrare, profilurile presetate vor începe imediat să se descarce în dispozitiv şi vor fi vizibile în consola de administrare. 

a. Înregistrarea pe baza Agentului 
Pentru a înregistra un dispozitiv iOS, apasă pe iconiţa AppStore de pe dispozitiv şi caută aplicaţia Managerul Dispozitivelor de 

Securitate. Apasă pe Gratis apoi Instalare pentru a începe descărcarea şi instalarea datelor clientului. O dată ce aplicaţia este 

instalată apasă pe iconiţa aplicaţiei.  

Pe pagina de înregistrare unde se deschide utilizatorul poate fi rugat să introducă serverul URL, un Cod de Activare, un Nume de 

Utilizator şi o Parolă, care ar trebui furnizate de organizaţie. Apasă pe Înregistrare. Vei fi direcţionat către o pagină de Informaţii a 

Dispozitivului, continuă cu procesul de înregistrare apăsând   pe iconiţa „Cheie‟. Următoarea pagină va apărea pentru legitimarea 

înregistrării utilizatorului. 

 

 etapele următoare sunt asemănătoare cu cele menţionate la înregistrare folosind browser-ul web.  

 După ce credenţialele sunt validate, utilizatorul va fi notificat să instaleze Profilul de Înregistrare MDM Vodafone.   

 Apăsând  pe “Instalare” va fi generată căsuţa confirmării instalării Profilului.  

 Apasă pe Instalaţi Acum.  

 



 

 

Utilizatorul va fi notificat de dispozitiv pentru ultima dată să accepte modulul de administrare de la distanţă a dispozitivului. 

Dispozitivul este acum înregistrat în consolă şi ar trebui să înceapă să primească profilurile care i-au fost alocate în cadrul 

consolei de administrare. 



 

 

 

b. Înregistrare pe baza browser-ului (fără agent) 
1. Urmează link-ul trimis către dispozitiv prin SMS sau e-mail. 

2. Introdu informaţiile necesare solicitate. În cazul în care numele Utilizatorului şi Codul de Activare sunt preconfigurate 

atunci numai Parola va fi cerută. 

3. Progresul va fi prezentat şi în momentul în care ț i se solicită înregistrarea, apasă pe Instalare 

4. O notificare de avertizare este expediată pentru informare. Apasă pe Instalare pentru a continua instalarea 

5. O dată ce instalarea este completă apasă pe Terminat şi închide orice fereastră a browser-ului Safari. 

 



 

 

 

17. Înregistrarea unui dispozitiv Android 

Înainte de instalarea agentului de administrare pe dispozitivul tău Android, se impune existenţa anterioară a următoarelor articole:  

• dispozitive Android funcţionale pe versiunea 2.2 sau o alta mai avansată 

• posibilitatea de conectare la Google Play, care necesită instalarea unui cont de Google pe dispozitiv 

 

 

 

 

 

• Descarcă şi instalează aplicaţia Vodafone Secure Device Manager aşa cum este arătat mai jos 

• Pentru instalare, apasă FREE. Eș ti direcţionat către o pagină cu cereri de permisiune. Pe această pagină, poț i permite 

aplicaţiei să acceseze detaliile locaţiilor, detaliile personale, detaliile logării la sistem şi alte detalii (cum ar fi autorizaţiile 

companiei tale). 

 

 

După ce instalarea este completă, apasă pe URL-ul trimis prin SMS sau e-mail şi urmează instrucţiunile de mai jos: 

• Introdu informaţia necesară furnizată. Codul de Activare şi Numele Utilizatorului pot fi presetate, iar dacă sunt, numai Parola va 

fi cerută. 

• Dispozitivul va afişa un ecran cu statutul procesului 

• În final, apasă pe Activare aşa cum este ilustrat pe ecran 

• Dispozitivul tău Android este acum administrat şi va apărea în cadrul platformei Vodafone Secure Device Manager. 

Notă: Pentru a permite integrarea cu Exchange Active Sync, este necesar contul de mail NitroDeskTouchDown.  Aceasta este o aplicaţie 

Android care nu este furnizată sau întreţinută de  Vodafone. Este disponibil pentru descărcare şi cumpărare pe Google Play.  Suportul pentru 

această funcţionalitate poate varia  în funcţie de piaţa locală. 



 

 

 

 

 



 

 

 

18. Înregistrarea unui dispozitiv BlackBerry 

Urmează  etapele de mai jos pentru a înregistra un dispozitiv BlackBerry: 

• Apasă pe link-ul de înregistrare trimis prin E-mail sau SMS către dispozitiv şi apasă Deschide Legătura dacă este cerut. 

• Ecranul de înregistrare se va încărca automat cu ID-ul de Grup deja completat. 

• Introdu numele utilizatorului şi parola apoi apasă pe Înregistrare. 

• Apoi ecranul se va încărca, derulează în jos şi bifează Setează Permisiunile Aplicaţiei şi apasă pe Descărcare. Setează 

permisiunile adecvate şi apoi apasă pe Salvare. 

• Clientul Vodafone Secure Device Manager va fi acum descărcat şi instalat. Odată terminat acest proces, ț i se va cere să 

reporniţi dispozitivul. 

• Când dispozitivul a fost pornit din nou ț i se va cere să permiţi accesul unor resurse suplimentare. Odată terminat  acest 

proces, iconiţa aplicaţiei va  fi disponibilă pe ecranul dispozitivului tău. Înregistrarea dispozitivului tău BlackBerry s-a încheiat. 
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19. Înregistrarea unui Dispozitiv Symbian  

Urmează etapele de mai jos pentru a înregistra un dispozitiv Symbian: 

• Apasă pe link-ul de înregistrare trimis prin E-mail sau SMS de pe dispozitiv. 

• Fereastra de înregistrare se va încărca automat cu Numărul de Identificare pentru activare, în variantă completată. Introdu 

utilizatorul şi parola. Apasă opţiunea de înregistrare. 

• Acum ț i se va cere să descarci aplicaţia MDM.  Apasă OK în fereastra de descărcare pentru a descărca aplicaţia, apasă 

continuare în următoarea fereastră de înregistrare pentru a instala aplicaţia. Apoi ț i se va cere acceptul pentru a începe 

instalarea. 

 

 
 

• Pe parcursul instalării, o serie de ferestre vor necesita atenţia ta.  Acestea pot fi diferite în funcţie de tipul de dispozitiv Symbian 

pe care îl ai. În cazul în care eș ti întrebat unde să se facă instalarea aplicaţiei, selectează C: Memoria telefonului. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

• Atunci când instalarea s-a încheiat vei fi întrebat dacă doreș ti să porneș ti aplicaţia. Alegeţi Da în acest moment. 

• O nouă iconiţă va apărea în meniul dispozitivului. In cadrul aplicaţiei vei putea găsi, de asemenea, informaţii specifice pentru 

dispozitivul tău şi orice profiluri folosite de sistemul VSDM  

• Dispozitivul tău Symbian este acum actualizat şi va apărea pe platforma VSDM de unde poate fi gestionat. 

 



 

 

 
20. Înregistrarea unui Dispozitiv Telefonic prevăzut cu Windows  

Pentru a înregistra un dispozitiv Windows Phone în cadrul Vodafone Secure Device Manager urmaţi  etapele de mai jos: 

Deschideţi browser-ul Internet de pe dispozitivul dumneavoastră şi navigaţi către pagina de înregistrare indicată de către administrator.  

Se va afişa pagina de înregistrare Vodafone.  Introduceţi numărul de identificare al Grupului asigurat de administratorul dumneavoastră 

IT. Apăsaţi butonul Continuare.  

În cazul în care întâmpinaţi dificultăţi, contactaţi echipa locală de asistenţă în primă fază, folosind informaţiile din 

partea de jos a ecranului, sub Asistenţă la înregistrare. 

Introduceţi Utilizatorul şi Parola furnizate de administratorul IT. Apăsaţi butonul Înregistrare. Vi se poate solicita citirea şi aprobarea 

Contractului de licenţă al utilizatorului final (EULA).  Vă rugăm reţineţi următoarele despre aceste câmpuri: 

Informaţiile pentru accesare pot fi identice cu informaţiile directorului. 

Link-ul de înregistrare poate conţine câmpuri pre-completate, caz în care puteţi continua procedura de înregistrare. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Atunci când autentificarea este finalizată, o fereastră pentru descărcare va apărea, 

asemănătoare cu cea de mai jos: 

Acceptaţi deschiderea fişierului după descărcare. 

Apăsaţi butonul DA pentru a începe descărcarea Agentului Vodafone SDM. 

 Vi se poate solicita confirmarea de instalare a programului. Apăsaţi Da pentru a iniţia instalarea. 

 

 Va apărea un mesaj pentru a îț i confirma faptul că Vodafone SDM Agent a fost instalat cu 

succes pe dispozitivul tău. 

 

Dispozitivul tău Windows Phone este acum disponibil pentru over-the-air management prin 

intermediul soluţiei Vodafone Secure Device Manager MDM.  



 

 

 

 


