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Prezentare generala

Vodafone oferd un management complet al mobilitatii permitdnd companiilor sa foloseasca usor si sa asigure cea mai noua tehnologie a
dispozitivelor mobile prin furnizarea unei solutii tip inter-platforma pentru managementul dispozitivelor mobile.
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Vodafone Secure Device Manager (VSDM) ofera administratorilor posibilitatea de a gestiona dispozitive smart indiferent de sistemul de
operare, de purtator, de retea, sau de locatie.

De la consola VSDM administratorii pot gestiona majoritatea dispozitivelor smart (smartphone-uri si tablete), de oriunde din lume.

Acest document ofera o introducere catre platforma Vodafone Secure Device Manager. Aceasta se adreseaza Operatorilor Locali
care testeaza serviciul gestionat de catre SUA si clientilor care testeaza dispozitivul inscrisi in Programul Utilizatorilor Initiali.

Pentru a putea accesa serviciul, documentul presupune ca Operatorul Local sa aiba acces la un cont de testare si date de
autentificare furnizate de Servicii de Grup Vodafone.

Informatiile din acest document se bazeaza pe platforma AirWatch varianta 5.17.



Cerintele Dispozitivului

Pentru a gestiona dispozitive de pe orice platforma cu Vodafone Secure Device Manager trebuie indeplinite urméatoarele cerinte
ale dispozitivului:

Cerinte Android
° Dispozitivul ruleaza versiunile Android 0S 2.2+
° Utilizatorii au un cont Google Sync.

Nofta:Pentru a permite integrarea in protocolul Exchange Active Sync este necesara expedierea prin e-mail catre client a
NitroDeskTouchDown. Aceasta este o aplicatie Android care nu este furnizata si nici sustinuta de Vodafone. Este disponibila spre descarcare si
achizitionare prin Google Play Suportul acestei functii poate varia in functie de piata locala.

Cerinte iOS
. Certificatul Serviciului de Notificare Apple Push (Certificat APNs) este necesar pentru organizatia ta.
° Clientul VSDM (pentru functionalitate suplimentara, cum ar fi detectarea jailbreak si urmarirea prin GPS).

Pentru descarcare, fiecare utilizator trebuie sa aiba acces la Magazinul de Aplicatii si un Cod de Identificare Apple
pentru a descéarca aplicatia necesara.

Nota: Fiecare organizatie are nevoie de propriul certificat APNs sa asigure un mecanism sigur pentru ca dispozitivele lor sa comunice in
reteaua de notificare Apple Push. Dobandirea unui certificat APNs reprezintd un parteneriat direct intre organizatia dumneavoastra si Apple.
Vodafone nu poate furniza sau emite un certificat APNs pentru organizatia dumneavoastra.

Cerinte Symbian

° Ruleaza Symbian 0S "3, sau S60 FP2

o Software-ul de Servicii Nokia este instalat
Cerinte Blackberry

° Ruleaza versiuni Blackberry 0S 5.0 - 7.0
Cerinte Windows Phone

° VSDM accepta Windows Phone 7 si 7.5 (Mango)
Cerinte Windows Mobile

Nota: Abordarea gestionarii dispozitivelor Windows Mobile este oarecum diferita de alte platforme a smartphone-urilor. Te rugam sa consulti
Ghidul Administratorului Windows Mobile si Ghidul de Utilizatorului Windows Mobile pentru mai multe detalii. Acestea ar trebui sa fie puse la
dispozitie de catre Operatorul tau Local Vodafone.



Prezentarea generala a Consolei Administrative a VSDM

Accesarea Consolei Administrative a VSDM
Vodafone furnizeaza administratorilor Consolei Administrative a VSDM un URL, un nume de utilizator si o parola. Daca nu ai
aceasta informatie, te rugam sa contactezi asistenta Vodafone. Odata ce ai datele de autentificare corespunzatoare, acceseaza
VSDM:

Navigheaza catre URL-ul furnizat.

Introdu Numele de Utilizator si Parola furnizate.

Prezentare generala a navigarii
Managementul dispozitivelor smart Vodafone este centralizat in VSDM. Aici, administratorii au abilitatea de a gestiona,
monitoriza si securiza dispozitivele lor prin intermediul oricarui browser, oriunde in lume fara a descarca sau instala orice
software suplimentar.

Paginile Consolei Administrative VSDM, sunt clasificate in functie de scopul specific pentru managementul dispozitivului.
Paginile pot fi gasite in meniul derulant aflat in coltul stanga sus al Consolei Administrative a VSDM.

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

Din acest meniu (aratat mai sus) administratorii pot naviga rapid catre toate paginile cheie descrise mai jos.



Platforma
Pagina Platforma este folosita pentru gestionarea si monitorizarea dispozitivelor din grupurile inalte pana la dispozitivele
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Pagina de raportare le permite administratorilor sa genereze rapoarte pentru client referitor la starea flotei de dispozitive a
acestora, sa configureze inregistrari automate ale rapoartelor si sa arhiveze rapoarte comune pentru utilizare ulterioara.
Administratorii pot crea de asemenea, politici unice de alertare care sa furnizeze notificari imediate atunci cand un dispozitiv este
compromis sau intra intr-o alta stare necorespunzatoare.
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Profiluri si Politici - Profiluri
Pagina profilurilor le permite administratorilor sa creeze, sa editeze si sa elimine toate profilurile corporative care sunt trimise pe
calea aerului catre dispozitivele smart. Aceste profiluri le permit dispozitivelor sa primeasca automat date corporative, cum ar fi
conexiuni Wi-Fi, coduri de acces si politici de restrictie, E-mail-uri corporative si calendare, Catalogul de aplicatie Vodafone si
alte date de personalizare.
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Profiluri i Politici de conformitate
Pagina de conformitate este aceea in care administratorii pot denumi politici cu un grad ridicat de securitate pentru dispozitivele
acestora, In asa fel incat actiunile specifice sa poate avea loc atunci cand dispozitivele nu mai sunt in conformitate cu regulile.
Exista trei tipuri de reguli de conformitate care pot fi selectate: Aplicatie, Dispozitiv, si E-mail.
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Aplicatii

Pagina de aplicatii ofera o interfata centralizata pentru ca administratorii s recomande aplicatiile publice si sa instaleze
aplicatii interne pe dispozitivele smart.
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Vodafone Secure Content Locker

Secure Content Locker reprezinta o functie suplimentara oferita clientilor Vodafone. Paginile aferente managementului
continutului permit administratorilor sa incarce si sa gestioneze continutul pentru o instalare sigura pe dispozitivele smart.
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Utilizatori
Paginile Conturile utilizatorilor si Conturile Administratorilor ofera instrumentele pentru dezvoltarea dispozitivelor smart.

Pagina Conturile Administratorilor este utilizata pentru a adauga, modifica sau sterge administratorii Vodafone care folosesc
Consola VSDM Admin pentru a gestiona dispozitivele.

in cele din urma, pagina Conturile Utilizatorilor este folosita pentru a adduga, modifica sau sterge
utilizatorii finali ai dispozitivelor utilizate.
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Dispozitiv
Paginile Cautare Dispozitiv si Management Volum Informatii it i permit localizarea rapida a unui dispozitiv si gestionarea
grupurilor de dispozitive in functie de nume, platforma, grup sau alte criterii.
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O Advanced Search

Configurare

Paginile Configurare ofera o pagina Locatie si Grupuri in care administratorul poate adauga, sterge sau modifica structura de
grupare a dispozitivelor, dupa caz. Pagina Setari Sistem ofera o locatie centralizata pentru toate setarile de configuratie pentru
setarea mediului initial si personalizarea continua in cazul utilizatorilor finali de VSDM.
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Locatiile de Grup

Urmatoarea diagrama ilustreaza structura portalului de acces adoptata de platforma mm.vodafone.com utilizata de piete in timpul
Programului Utilizatorilor Initiali.

Trebuie mentionat faptul ca denumirile Locatiilor de Grup stabilite trebuie sa fie unice in baza de date, in aceasta faza. Ca si exemplu, nu
pot exista doua Locatii de Grup stabilite la acelasi nivel logic numite “ Finante”. Astfel, intr-un scenariu in care un Client ar dori sa
instaleze o structura arborescenta, este recomandat ca fiecare Grup stabilit sa fie prefixat cu un cod unic de identificare a Clientului, de
exemplu XXX-Finante.

Administratorii principali din cadrul Grupului Vodafone (de exemplu, asistenta linia 3) vor putea vedea ce se intdmpla in celelalte sectiuni
aflate in subordinea acestora, n timp ce Operatorii si Clientii sunt complet separati si nu pot vedea sau obtine acces la acelasi nivel si
nici nu vor putea accesa locatiile de grup superioare.

Grup
Vodafone
Admin Global

Operatorl

Operator2

Companie3

Companie2

Companiel

I 1
Angajat Angajat m Marketing Angajat Angajat
Utilizator| Utilizator| Sub-Alegitor Sub-Alegitor Utilizator| Utilizator|
Angajat Angajat Angajat Angajat
Utilizator| Utilizator| Utilizator| Utilizator|




Prezentare generala platforma

Pagina Platforma centralizeaza monitorizarea dispozitivelor smart prin acordarea de vizualizari la
nivel finalt administratorilor asupra intregii dumneavoastra flote de dispozitive mobile, cu
posibilitatea de a analiza in profunzime nivelul dispozitivului individual.
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Urmatoarea schema ofera o scurta prezentare a zonelor cheie pentru pagina aferenta descarcarii
standard.

° Bara Laterala a Locatiei de Grup din partea stanga a ecranului permite administratorilor sa vizualizeze in mod eficient
dispozitivele care apartin unui grup stabilit si, implicit, toate subgrupurile acestuia. De asemenea, exista cateva instrumente
care pot fi folosite pentru a contribui la gasirea grupurilor stabilite specifice.

° Exista, de asemenea, anumite Vizualizari Disponibile pe pagina Platforma care ofera administratorilor posibilitatea de
avedea liste integrale ale dispozitivelor bazate pe fiecare dintre sistemele metrice cum ar fi Detectare Activa si Conformitate cu
Dispozitivul.

° Portalurile grafice de mici dimensiuni afisate pe pagina Platforma ofera statistici relevante pentru vizualizarea
curenta, precum si functionalitatea de a selecta un grup de date din orice grafic.

Pentru a selecta un grup de date dintr-un portal grafic de mici dimensiuni:
a. Apasa pe portalul grafic de mici dimensiuni pentru a-l evidentia.

b. Apasa pe simbolul Grup de Date din coltul drept sus al portalului, pentru a comuta portalul n vederea vizualizarii
Grupului de Date.

c. Apasa pe Grupul de Date corespunzator. Acest lucru va modifica lista dispozitivelor dinamice in dispozitive specifice
care apartin acestui grup.

° Lista Dispozitivelor Dinamice de pe pagina Platforma contine o lista flexibila a dispozitivelor si a metricilor asociati
care apartin fiecarei vizualizari.

Exista anumite modalitati prin care un administrator poate selecta, ordona si identifica dispozitivele specifice din pagina
aferenta Listei Dispozitivelor Dinamice:



a. Selecteaza una dintre Vizualizarile Disponibile

b. Apasa pe oricare dintre Grupurile de Date continute in Portalurile grafice de mici dimensiuni

c. Apasa pe una din Categoriile din coloana, cum ar fi Ultimul vizualizat, Nume etc pentru a rearanja lista.
d. Utilizeaza orice instrument suplimentar de cautare aflatin coltul din dreapta sus al listei.

° Panoul Preferinfe Utilizator poate fi accesat dand pe numele utilizatorului din bara superioara.

Panoul de comanda aferent dispozitivului
Atunci cand administratorii doresc sa vizualizeze informatii detaliate sau sa execute comenzi, de la distanta, de la nivelul fiecarui
dispozitiv, pot folosi Panoul de comanda al Dispozitivului disponibil pe pagina Platforma.

Pentru a deschide Panoul de comanda al dispozitivului, mergi la pagina Platforma folosind unul dintre instrumentele de cautare
disponibile, si apoi Apasa pe ea. Fereastra Panou de comanda va afisa doua meniuri principale suprapuse:

° 0 Lista de actiuni care se pot efectua de la distantd (1) care efectueaza oricare dintre actiunile selectate de pe
dispozitiv, pe calea aerului

° O Lista de informatii cu privire la dispozitiv (2) care poate fi folositd de administratori pentru a afisa informatii
detaliate pentru fiecare categorie
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Preferintele Utilizatorului

n momentul in care dores ti sa vizualizezi Preferintele Utilizatorului Administrator apasa pe Numele de utilizator din bara de sus. Acest
lucru te va directiona la fereastra cu Preferintele Utilizatorului.

User Preferances
- @ allwr| m =S @ will+ & dasone.comC: & | (- Google o

Paseword |L.iiiee Change

Pasawerd Qusation | — Nome —

Paasword Anawer Change

Emai* | henrik. tholsby@vodafone.com

Primary Prone

Mabile Phane

Fax

Save Reset

Fereastra Preferintele utilizatorului contine patru sectiuni cheie si, in mod normal, nu este nevoie sa schimbi nicio setare, cu exceptia
Preferintelor pentru Alarma care trebuie setate dupa preferinte.

1. Informatiile utilizatorului: Aceasta fereastra furnizeaza informatii generale despre Utilizatorul Administrator.

2. Preferintele Consolei: Setarile Utilizatorului Administrator cu privire la consola. n cazul in care utilizatorul doregte sa schimbe
Configuratia Meniului acest lucru poate fi facut schimband setarile standard din Suprapus in Clasic fapt ce va crea un meniu
derulant pentru fiecare dintre sectiunile din partea de sus. Pentru a aplica noile setari Utilizatorul va fi delogat automat odata
cu salvarea setarilor.

0 Vodafone Secure Mobility Manager ik tholsty Svodaiors com ([T | Logot | )

3. Preferintele pentru Alarma: Aceasta fereastra furnizeaza o prezentare generala a Preferintelor pentru Alarma deja definite.
Apasa pe Adaugare Preferinte pentru Alarma pentru a configura preferintele suplimentare. Orice preferinta definita poate fi
modificata prin apasarea butonului tip creion de sub coloana Actiuni.

0 Vodalone Secure Mobility Manager henrik sty @vodalore. com [ETTYTEEITII T | Logout | )
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Usar Prafersnces Alert Preferences

) Add Alert Preferences
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in fereastra Preferintele pentru Alarma se filtreaza Alarmele importante selectand Grupul stabilit si Pozitiile impreuna cu
nivelurile aferente de Seriozitate si Prioritate. Bifati Consola si casuta HTML E-mail dupa cum vi se solicita.



Pentru a te asigura ca Alarmele sunt expediate corect introdu adresele de email si numerele de telefon mobil (pentru SMS).
Notificarile prin SMS vor indica faptul ca exista o Alarma, dar nu vor furniza detalii.

Alert Preferences
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A SMS Number

+44TH2S676008 Vodafone UK

save Reset

Istoricul Accesarilor: Fereastra prezinta un istoric al accesarilor Utilizatorilor cu statut de Administrator



Crearea unei Locatii de Grup

Pentru a crea o companie, urmeaza etapele de mai jos:

*  Apasa pe Meniu si apoi pe Locatii si Grupuri in cadrul categoriei de Configuratie.

Vodatone Secure Device Manager

Menu My Favorites Help
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dashboard Reporta Profiles Applications ContentManagement
Saarch Alerts Compiiance Categories
AtartSamp
Configuraton
Locationa & Groups
SystemSetn
——— Phona
Loatsasn Friandty nama usar Panorm
2 Bm nthoisby iPhona FAGT [ro—— Apple 510
von nncisby iPaa DIKNW nnoisny Apple 510

* Peoalta pagina, de mai jos, asigura-te ca este selectat Grupul stabilit, (daca nu s-a facut acest lucru selecteaza-I din meniul

derulant) si apasa pe Adaugare Locatie de Grup tip Copil.

iPhona

e Introdu informatiile necesare - elementele cu * sunt cdAmpuri obligatorii.

*  ID-ul Grupului selectat este codul afisat pe dispozitivul Utilizatorului, in momentul introducerii. Acest cod trebuie sa fie unic.

e Apasa optiunea Salvare

Vodafone Secure Device Manager
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Crearea unui Cont suplimentar de Administrator

Pentru a crea un cont pentru o alta persoana, urmeaza etapele de mai jos:

»  Pentru a alege un tip de selectie pentru o companie, apasa pe Meniu si apoi pe Conturi Administrator de sub categoria
Utilizator.

Menu My Fa . Help Devic ae
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dasnboara Profites Applications Contentmanagement
Compliance Categorias
Devices Configuration
nnnnnnnnnnnnnnnnnnnnnnnn pa
Butk Manageme SystemSetungs
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« in pagina noua, de mai jos, apasa pe Adaugare Utilizator.

»  Sevadeschide un formular, asa cum este afisat mai jos.



+ Infereastra de Bazi completati cAmpurile aferente. Campurile Detalii si Note nu sunt obligatorii.

e Apasa pe Salvare pentru a memora detaliile unui nou Utilizator cu statut de Administrator.
e Expediaza detaliile utilizatorului, manual, prin e-mail.



Adaugarea certificatului APN pentru dispozitivele i0S

Certificatul APN este necesar pentru gestionarea unui dispozitiv i0S si care trebuie obtinut de client prin intermediul Apple
(http://developer.apple.com/programs/ios/enterprise). Aitoate detaliile in documentul - ‘Generarea unui Certificat APN pentru MDM’

Pentru a adauga un certificat APN in cadrul platformei urmeaza etapele descrise mai jos:

e Apasa pe Meniu, iar apoi pe Setarile Sistemului.

@) vodarone secure Device Manager

Menu My Favorites Help Device ca
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dashioard Profiles Appiications Conlentiaanegamant
Compiiance Catgories
Users Devices Configuration
Usr Acooun = Search Davices Locatiana & Groups
Admin Accounts Bus Managamant System Settings
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¢ Infereastra noua, selecteaza APN pentru MDM pentru a fi directionat catre sectiunea pentru incarcarea certificatului tau APN.

O Vodafone Secure Device Manager

Menu My Favorites Help

Loeation G roup

Henn Thoisty Device /iOS / APNs For MDM
Enabled™
System
CurrentSetting @ Inhert @ Overrice
Device
+ Ganeral
v i0s

APNs For MDM

e Cerfificate™  Upioad New Certficate Upload
App Gatalog

> Windows Mobile
» Windows Phone

Child Parmission® © Override only @ Inhert or Override
Email

Se va afisa o fereastra in care vei selecta certificatuJ APN (vezi documentul de referinta “Cum putem crea un Certificat APN”). Introdu
parola pentru certificat si apoi Apasa pe incarcare. In final, Apasa pe butonul Salvare pentru a memora schimbarile facute.


http://developer.apple.com/programs/ios/enterprise

Crearea unui Utilizator Final

Mergiin sectiunea Conturi de Utilizator apasand pe Meniu si apoi pe Conturi Utilizator.

Manager
Menu My Favorites Help Device
Dashboards Reports & Alerts Profiles & Policies Apps Content

Dasnboara Reporta Protites Applicatons Contentmanagement

Saarch Aloris Compliance Catgories

Users Devices Configuration
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barea un formulaea-si mai inainte, prezentat pe pagina urmatoare. Introdu informatiile|necesare in prezentul formular,
Tipul Securitatiilahivelul de Baza.

e Vaaparea una dintre urmatoarele ferestre, apasand E-mail sau SMS.

Save Save and Add Device Reset
Confirm Emeil Password [ ]
I Phone Number | | M
Enable Device Staging
Message Type @ None © Emal © sus
UserRole | FyllAccess [«
Cagory | None =
[ save | |saveandAddDevice| | Reset |

FroESTES

Dupi completarea campurilor nec

esare ca informati

STeCnT eOarE o0

i minime, selecteaza E-mail sau SMS, din Tip Mesaj, pentru a trimite
utilizatorului datele de autentificare. Selecteaza Niciunul in cazul in care nu dores ti notificarea utilizatorului.

Aad | Egt User

e Corpul Mesajului va fi prestabilit i, deci, nicio modificare nu va fi necesara. Trimiterea unui e-mail catre un utilizator reprezinta
metoda preferata de notificare, intrucat contine numele utilizatorului, parola, precum si inregistrarea URL, dat fiind faptul ca
adresa de e-mail a utilizatorului este configurat la nivelul dispozitivului. Optiunea SMS va contine numai Inregistrarea URL si
se recomanda folosirea acesteia numai in cazul in care adresa de e-mail nu a fost configurata la nivelul dispozitivului pe care
utilizatorul doreste sa il inregistreze.



*  Apasa pe Salvare in vederea trimiterii mesajului catre utilizator sau Salvare si Adaugati Dispozitiv pentru salvarea numelui
utilizatorului si adaugarea unui dispozitiv nou.

e Procesul de inregistrare a dispozitivului este explicat pe pagina urmatoare.



« Apasand optiunea Salvare si Adaugati Dispozitiv de pe pagina anterioara, vei fi directionat catre urmatoarea fereastra Adaugati
Dispozitiv. De asemenea, acest formular poate fi accesat dupa selectarea optiunii Salvare din cadrul setarilor utilizatorului.



 Tnacest caz, va trebui s selectezi semnul






din pagina cu Conturile de Utilizator dupa cum este prezentat mai jos.

Apasa pe Salvare pentru a trimite mesajul utilizatorului folosind metoda selectata de livrare.



12. Creati Profiluri

Vodafone Secure Device Manager permite administratorilor IT sa conceapa si sa instaleze profilurile de configuratie care includ
setarile standard, politicile si restrictiile pentru dispozitivele smart fara interventia utilizatorului. Platforma asigura profiluri de
configuratie semnate, criptate si blocate pe calea aerului in vederea garantarii ca acestea nu sunt modificate, impartasite sau
eliminate.

Pagina Aplicatii si Managementul Profilului din cadrul Consolei Web este raspunzatoare pentru administrarea si eliminarea
profilurilor, precum si pentru recomandarea si instalarea aplicatiilor.

Pentru a crea un Profil nou, apasa pe Meniu si selecteaza apoi Profiluri.

O Vodafone Secure Device Manager
Menu My Favoriies Help Devics as
Dashboards Reports & Alerts Profiles & Policies  Apps
Dashboara Profiles Applications
Compiiance Camgories
users Devices Configuradon
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*  Pentru crearea unui Profil nou, pe o alta pagina, apasa pe optiunea Adauga (sau selecteaza Actiunea corespunzatoare pentru
Profilurile existente)

o Vodafone Secure Device Manager henrilc tholsbyé

Menu My Favorites Help Device Go

Location G roup
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+  Selecteaza platforma vizata de pe urmatoarea fereastra. in exemplul de mai jos, platforma Android a fost selectat3, iar
noua fereastra afisata a fost prepopulata pentru dispozitivele Android.

O Vodafo

Menu My
Location G roup

Avsilable Views

Add a New Profile

Q, Passcode

Q® Featrictions
W

& ven

£3 Exthange AciveSync
3% Bookmarks

W Cedenticis

¢ Custom Settings

Required Field
Description \ \
Pitiom® | Anchoid -1
Minimum Operating System ‘Any E|
Model | Any =
owerwe [Any =
imporiance  Normal =
Senstity  Normal =
[P e =

Save ‘ | Save & Publish | ‘ Reset

m

* Redenumes te Profilul si completeaza-I cu Informatiile Generale necesare.

* Lafinalul acestei ferestre, asigura-te ca Profilul a fost inclus in Locatia de Grup (Grupuri) corespunzatoare.

Ll | oot | ©

ali{s) found

*  Selecteaza categoria din partea stanga pe care doriti s-o includeti in Profil. Se recomanda sa creezi un Profil separat
pentru fiecare categorie pe care doresS ti s-o instalezi, de exemplu un profil pentru Codul de acces, unul pentru protocolul
Exchange ActiveSync, altul pentru Marcaje si asa mai departe.



*  Mai jos este prezentat un exemplu pentru sectiunea Cod de acces.

»  Terugam sa ai in vedere faptul ca parametrii necesari versiunilor OS vor fi indicati in mod clar.

«  Dupa completarea detaliilor, apasa Salvare (pentru publicarea ulterioara a profilului) sau Salvare & Publicare (pentru a
aplica imediat modificarile).

Menu my| @ senew =
Passcode #1
Location Group| g puiaions Minimum passcode length ‘4 E|
= W
8 Passcode Content ‘ Any E|
& ven
) . £ Exchange Actives Complex Passcode Policies requira a Minimum Operafi tem of Android 3.0
Available Views| & e e e peraing Sys ilt{s) found
e
v Maximum number of fafled atempts ‘ _ E|
Credentisls 5
< Custom Settings Masximum passcode age (days) ‘ ‘ Android 3.0
Passcode history ‘ ‘ Android 3.0
Require Storage Encryption Android 3.0
* Storage Encryp! q Minimum Lengih of atleastd.
* Storage Encrypiion requires Alphanumeric or Complex Passcode Content.
Pamien O Fomed B bine 1] Bndreid 20 S
50 [=
Save ‘ | Save & Publish | ‘ Reset

»  Modificarile au fost incluse in sectiunea Profiluri, dupa cum este prezentat mai jos.

«  Aplicatiile pot fi recomandate urménd etapele asemanatori. Exista doua tipuri diferite de aplicatii care pot fi recomandate de
platforma: Aplicatii Interne si Publice. Te rugam sa consulti sectiunea referitoare la terminologie pentru explicatii.



13.Transferurile si Administrarea Aplicatiilor

Platforma Vodafone Secure Device Manager poate facilita si permite societatilor sa instaleze si gestioneze aplicatii dezvoltate intern din
cadrul celor publice prin intermediului unui Catalog personalizat de Aplicatii pentru Companii. In ceea ce-i priveste pe utilizatorii finali,
acest Catalog poate fi instalat drept o solutie web sau nativa astfel incat aplicatiile publice recomandate si cele dezvoltate intern s&
poata fi selectate dintr-o locatie centralizata unica.
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Se considera ca aceasta reprezinta o functie avansata si va fi descrisa pe scurtin prezentul Ghid al utilizatorului.

Primul pas referitor la instalarea aplicatiilor folosind solutia Vodafone Secure Device Manager il reprezinta instalarea Catalogului de
Aplicatii pentru dispozitivele gestionate. Un mod de a efectua acest lucru il constituie crearea unei animatii web sau profil de marcaj.

Navigheaza mai intai catre Aplicatii i Profiluri din Meniul principal.
1. Din meniul Managementul Aplicatiilor si Profilurilor selecteaza Nou / Profil nou.

Va apéarea Formularul pentru Conceperea Profilului. Introdu toate informatiile generale necesare in formularul principal dupa
cum este prezentat in sectiunea Creati Profiluri de mai sus.

2. Selecteaza Animatie web pentru versiunile i0S sau Marcaj pentru cele Android din lista cu profiluri din partea stanga.
Selecteaza optiunea Configurati.
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1. Completeaza toate profilurile Animatii web sau parametrii profilului Marcaj.
a. Denumire - Denumirea afisata pe dispozitivele gestionate pentru animatii web. De exemplu, VFApp Cat ar putea fi utilizat.

b. URL - URL aferent Catalogului de Aplicatii se afla in formatul

https.//<YourEnvironment>/DeviceManagement/AppCatalog?uid={DeviceUid}

care reprezinta principalul URL pe care compania ta il foloseste in vederea accesarii consolei web specifica Managerului
Dispozitivelor de Securitate, de exemplu mm-ds.vodafone.com.

c. Iconita - Iconita care va fi afisata pe dispozitivele gestionate din cadrul Catalogului de Aplicatii.

d. Tnmomentul in care ai finalizat, selecteaza Salvare si Publica pentru a instala imediat Catalogul de Aplicatii web pentru
toate dispozitivele corespunzatoare.

Dupa instalarea reusita a Catalogului de Aplicatii pentru dispozitivele smart, administratorii pot incepe recomandarea
aplicatiilor publice si distribuirea celor interne dedicate societatilor prin intermediul Consolei web (Aplicatii Inteme Noi si
Aplicatii Publice Noi din cadrul Profilurilor si Aplicatiilor).



14.Setarea alertelor

Pentru a seta o alerta, apasa pe Meniu si apoi pe Setarea alertei din cadrul categoriei Rapoarte & Alerte

Menu My Favorites Help Device o
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dasnboara Reports Profiles Appilicatons Contentmanagement
JJJJJ h Alarts: Comolinnce Catwaorios
AlortSatup
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Pe pagina noua, selectati Politica de Control de pe coloana stanga. Apasa apoi pe optiunea Adauga Politica de Control din panoul
principal pentru a seta alerta




o Vodafo

Menu My
Location G roup

Alerting Policieq]
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Trebuie sa selectezi din panoul Politicii de Control optiunile din meniurile derulante, inclusiv Politica de Creare si Locatiile de Grup
acolo unde este cazul. De asemenea, trebuie sa defineS ti momentul in care dores

o Vodafo

Menu My

Location Group

Alerting Policieq]

Routing Paiicy

Edit Routing Policy

Users

Roles

Criteria

ti ca Alerta sa fie trimisa.

henrik tholsby® vodafone.com >
|Select

Location Group Role Actions
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Go

Sub meniul preferinte trebuie, de asemenea, sa mentionezi persoanele care doreS ti sa receptioneze Alerta

Alertava fi apoi afigata in sectiunea Politici de Control dupa cum este prezentat mai jos.



15. Creare Rapoarte

*  Pentru a crea un raport, selecteaza Meniu si apoi Rapoarte la rubrica Rapoarte & Alerte.

Menu My Favorites Help Device Ge
Dashboards Reports & Alerts Profiles & Policies Apps
Dashboard Reports Protiles Applicatons
Search Alerts Complinnce
Alartsatp
Devices Configuraton
Soarch Davices Locations & Groups
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« Veifi redirectionat catre urmatoarea fereastra. Selecteaza raportul pe care vreti sa-| vizualizezi apasand iconita.
¢ Pentru ava abona la un raport, apasa pe
e Pentru aadauga un raport la rubrica Rapoartele Mele apasa pe .

*  Puteti consulta modelele de rapoarte dand pe ag¢olo unde este disponibil.
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16.Inregistrarea unui dispozitiv i0S

Pentru a inregistra dispozitive i0S in cadrul Vodafone Secure Device Manager este un proces simplu si usor. Inregistrarea poate
folosi fie:

e  Agentul disponibil Vodafone Secure Device Manager in cadrul Magazinului de Aplicatii iTunes (de recomandat) sau
o fie o abordare fara licenta de client folosind doar browser-ul web al dispozitivului.

La folosirea agentului sunt furnizate capacitati aditionale iar acesta poate fi functional in afara modulului de management din softul
integrat.

Lainregistrare, profilurile presetate vor incepe imediat sa se descarce in dispozitiv si vor fi vizibile in consola de administrare.

a. Inregistrarea pe baza Agentului
Pentru ainregistra un dispozitiviOS, apasa pe iconita AppStore de pe dispozitiv si cauta aplicatia Managerul Dispozitivelor de
Securitate. Apasa pe Gratis apoi Instalare pentru a incepe descarcarea si instalarea datelor clientului. O data ce aplicatia este
instalata apasa pe iconita aplicatiei.

Pe pagina de inregistrare unde se deschide utilizatorul poate fi rugat sa introduca serverul URL, un Cod de Activare, un Nume de
Utilizator si o Parola, care ar trebui furnizate de organizatie. Apasa pe Tnregistrare. Vei fi directionat catre o pagina de Informatii a
Dispozitivului, continua cu procesul de inregistrare apasand pe iconita ‘Cheie’. Urmatoarea pagina va aparea pentru legitimarea
nregistrarii utilizatorului.

.__vodafone UK 3G 21:44 3 100% =& —_ UK 3G 21:39 % 100%@2|  [wivodafone UK o  21:40 3 100% 2|
“ “cancel | Install Profil
Vodafone Enrolment

URL Enroliment
Activation Code: bpm Change AirWatch
Save User Name -
(ioishy ) & Verified .ﬁa . ‘

Description Enrollment Settings

Password
‘ [ ] Signed mm.vodafone.com
j Received 25 Aug 2011

Contains Device enroliment challenge

vodafone G o | |
More Details >
[ UK 3G 21:40 3 100% 2| [ vodafone UK 3G  21:41 3 100% 2|
" Cancel Warning Install Profile Installed
Mobile Device M t ..1‘ MDM Profile
Installing this profile will allow the >
administrator at “https://mm- g @ Verified
ds.vodafone.com/DeviceServices/ i
AppleMDM/Processor.aspx” to Description MDM Profile Settings
remotely manage your iPhone. Signed mm.vodafone.com

Received 25 Aug 2011

Contains Certificate
Mobile Device Management

The administrator may collect
personal data, list of apps,
add/remove accounts and
restrictions, and remotely erase data
on your iPhone.

More Details >

etapele urmatoare sunt asemanatoare cu cele mentionate la inregistrare folosind browser-ul web.
¢ Dupa ce credentialele sunt validate, utilizatorul va fi notificat sa instaleze Profilul de Tnregistrare MDM Vodafone.
e Apasand pe “Instalare” va fi generata casuta confirmarii instalarii Profilului.

e Apasa pe Instalati Acum.



Utilizatorul va fi notificat de dispozitiv pentru ultima data sa accepte modulul de administrare de la distanta a dispozitivului.
Dispozitivul este acum inregistrat in consola i ar trebui sa inceapa sa primeasca profilurile care i-au fost alocate in cadrul
consolei de administrare.



b. Tnregistrare pe baza browser-ului (fird agent)
Urmeaza link-ul trimis catre dispozitiv prin SMS sau e-mail.

Introdu informatiile necesare solicitate. in cazul in care numele Utilizatorului si Codul de Activare sunt preconfigurate
atunci numai Parola va fi ceruta.

Progresul va fi prezentat si in momentul in care t i se solicita inregistrarea, apasa pe Instalare

0 notificare de avertizare este expediata pentru informare. Apasa pe Instalare pentru a continua instalarea

5. 0 data ce instalarea este completa apasa pe Terminat si inchide orice fereastra a browser-ului Safari.
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Signed mm.vodafone.com
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Received 25 Aug 2011
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More Details >
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17.1nregistrarea unui dispozitiv Android

Tnainte de instalarea agentului de administrare pe dispozitivul tdu Android, se impune existenta anterioara a urmatoarelor articole:
+  dispozitive Android functionale pe versiunea 2.2 sau o alta mai avansata

* posibilitatea de conectare la Google Play, care necesita instalarea unui cont de Google pe dispozitiv

Nota: Pentru a permite integrarea cu Exchange Active Sync, este necesar contul de mail NitroDeskTouchDown. Aceasta este o aplicatie
Android care nu este furnizata sau intretinuta de Vodafone. Este disponibil pentru descarcare si cumparare pe Google Play. Suportul pentru
aceasta functionalitate poate varia in functie de piata locala.

» Descarca si instaleaza aplicatia Vodafone Secure Device Manager asa cum este aratat mai jos

»  Pentruinstalare, apasa FREE. ES ti directionat catre o pagina cu cereri de permisiune. Pe aceasta pagina, pot i permite
aplicatiei sa acceseze detaliile locatiilor, detaliile personale, detaliile logarii la sistem si alte detalii (cum ar fi autorizatiile
companiei tale).

B Aops < O‘
'E | Vodafone Secure Device Mana
L

u vodafone secure n

APPS

Vodafone Secure Device Manager
— dkkk

ﬂ Vodafone Meet Anywhere

ok .

BOOKS

Smart Cards, Tokens, Security And Applications
Fokkk January 27, 2012
Sk = 1,000+ downloads 783K8
I China’s Regulatory State: A New Strategy For Global... 37 | 20 people +1'dtis,
0677

RATE & REVIEW

WHAT'S NEW

-Added support for VPN profiles
Added VPN Connection Manager
-User Interface Reorganization
-Ne

-Device Information:

abs: Device Information and Self-Service

gstem Info and Profile tah moved to Device

Dupa ce instalarea este completa, apasa pe URL-ul trimis prin SMS sau e-mail si urmeaza instructiunile de mai jos:

Introdu informatia necesara furnizata. Codul de Activare si Numele Utilizatorului pot fi presetate, iar daca sunt, numai Parola va
fi ceruta.

Dispozitivul va afisa un ecran cu statutul procesului
in final, apasa pe Activare asa cum este ilustrat pe ecran

Dispozitivul tau Android este acum administrat si va aparea in cadrul platformei Vodafone Secure Device Manager.
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Activation Code: htsh Change

User Name

Password
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Activate security polici
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Perform a

Change the screen-unlock
password
C

Activate Cancel




18.nregistrarea unui dispozitiv BlackBerry

Urmeaza etapele de mai jos pentru a inregistra un dispozitiv BlackBerry:

*  Apasa pe link-ul de inregistrare trimis prin E-mail sau SMS catre dispozitiv si apasa Deschide Legatura daca este cerut.

«  Ecranul de inregistrare se va incarca automat cu ID-ul de Grup deja completat.

¢ Introdu numele utilizatorului si parola apoi apasa pe anegistrare.

»  Apoi ecranul se vaincarca, deruleaza in jos si bifeaza Seteaza Permisiunile Aplicatiei si apasa pe Descarcare. Seteaza
permisiunile adecvate si apoi apasa pe Salvare.

*  Clientul Vodafone Secure Device Manager va fi acum descarcat si instalat. Odata terminat acest proces, t ise va cere sa
reporniti dispozitivul.

«  Cand dispozitivul a fost pornit din nout i se va cere sa permiti accesul unor resurse suplimentare. Odata terminat acest
proces, iconita aplicatiei va fi disponibila pe ecranul dispozitivului tau. anegistrarea dispozitivului tau BlackBerry s-a incheiat.

r +447786204951 | © Vodafone Enrolment
w
https://mm-ds.vodafo... &

| +447786204951 18:44

© Vodafone SDM Activation -
https://mm-ds.vodafone.com/ Group ID: HTSB Sosoe
deviceservices/iOS/
openenrollment.aspx?AC=HTSB
Username
Password

© Download awax_vf branch = vodafone UK

Wed 4 Apr "9'”

Name: awax_vf_branch <) 168 5@
Version: 6.0.6]
I\Vendor: Vodafone
Size: 273.2 KB
Description
Vodafone Secure Device Manager
Set Application Permissions . .

Cancel Downlbads




19. Inregistrarea unui Dispozitiv Symbian

Urmeaza etapele de mai jos pentru a inregistra un dispozitiv Symbian:

e Apasa pe link-ul de inregistrare trimis prin E-mail sau SMS de pe dispozitiv.
»  Fereastra de inregistrare se va incarca automat cu Numarul de Identificare pentru activare, in varianta completata. Introdu

utilizatorul si parola. Apasa optiunea de inregistrare.

* Acumt isevaceresadescarciaplicatia MDM. Apasa OKin fereastra de descarcare pentru a descarca aplicatia, apasa
continuare in urmatoarea fereastra de inregistrare pentru a instala aplicatia. Apoi t i se va cere acceptul pentru a incepe

instalarea.

favod rolme < Ea=

0 2 0 e 3 Enrolling Device < Z = 20:23
https://mm-ds.vodafone.com/{8; https://mm-ds.vodafone.com/([$] .ttps://mm—d&vodafone.com/[
Vodafone Enrolment Vodafone Enrolment Vodafone Enrolment

Conup10:HTSE hang The Kirwatch Agent will be automatically You will now be prompted to begin installation of
downloaded to your device. Once the download: x:
e anplee op oo o Rl AW the enrollment configuration profil.
ot Tap Here if you are not prompted automatically.
T ot m d automatically
Password
vodafone

: < R & =

*  Pe parcursul instalarii, o serie de ferestre vor necesita atentia ta. Acestea pot fi diferite in functie de tipul de dispozitiv Symbian
pe careil ai. In cazul in care eS tiintrebat unde sa se faca instalarea aplicatiei, selecteaza C: Memoria telefonului.

Name: .
Vodafone Secure Device Manager C: Phone memory
Free: 267.9 MB

Version:

.Q E: Mass memory
1.03(326) Free:13.6 GB

oK Cancel

) Preparing installation
The Vodafone Secure Device

Manager application has autostart
enabled. To disable autostart go to
the application's options menu.

” Cancel
Continue



Atunci cand instalarea s-a incheiat vei fi intrebat daca doreS ti sa pornes ti aplicatia. Alegeti Da n acest moment.

0 noua iconita va aparea in meniul dispozitivului. In cadrul aplicatiei vei putea gasi, de asemenea, informatii specifice pentru
dispozitivul tau si orice profiluri folosite de sistemul VSDM

Dispozitivul tau Symbian este acum actualizat si va aparea pe platforma VSDM de unde poate fi gestionat.

Vodafone SDM

Device Details
Vodafone Enrolment / Cellular

. . ) FM radio Dictionary
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downloaded to your device. Once the download is Syste

complete, tap Continue to install the AirWatch
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Agent.
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Installing

Installation complete. E{i
Launch Vodafone Secure

Device Manager? Memory

f
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Twitter Public Trans.. ScreenSnap
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20. nregistrarea unui Dispozitiv Telefonic previzut cu Windows

Pentru a inregistra un dispozitiv Windows Phone in cadrul Vodafone Secure Device Manager urmati etapele de mai jos:
Deschideti browser-ul Internet de pe dispozitivul dumneavoastra si navigati catre pagina de inregistrare indicata de catre administrator.

Se va afisa pagina de inregistrare Vodafone. Introduceti numarul de identificare al Grupului asigurat de administratorul dumneavoastra
IT. Apasati butonul Continuare.

In cazul in care intampinati dificultati, contactati echipa locala de asistenta in primé faza, folosind informatiile din
partea de jos a ecranului, sub Asisten{d la inregistrare.

Introduceti Utilizatorul si Parola furnizate de administratorul IT. Apasati butonul Tnregistrare. Vi se poate solicita citirea si aprobarea
Contractului de licenta al utilizatorului final (EULA). Va rugam retineti urmatoarele despre aceste campuri:

Informatiile pentru accesare pot fi identice cu informatiile directorului.

Link-ul de inregistrare poate contine cdmpuri pre-completate, cazin care puteti continua procedura de inregistrare.
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vodafone

Enroliment Support

o Atunci cand autentificarea este finalizata, o fereastra pentru descarcare va aparea,
asemanatoare cu cea de mai jos:

Acceptati deschiderea fisierului dupa descarcare.
Apasati butonul DA pentru a incepe descarcarea Agentului Vodafone SDM.

¢ Vise poate solicita confirmarea de instalare a programului. Apasati Da pentru a initia instalarea.

e Vaaparea un mesaj pentru ait iconfirma faptul ca Vodafone SDM Agent a fost instalat cu
succes pe dispozitivul tau.

Dispozitivul tau Windows Phone este acum disponibil pentru over-the-air management prin
intermediul solutiei Vodafone Secure Device Manager MDM.







