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Vodafone Secure Device Manager

Cuprins

1.0 Privire generala asupra Sistemelor
1.1 _ Privire generala asupra solutiei Vodafone

1.2  Cerinte de sistem
1.2.1 Browsere acceptate
1.2.2 Dispozitive acceptate
1.2.3 Cerinte tehnice
1.3 Privire generala asupra Consolei VSDM Admin
1.3.1 Logarea la Consola VSDM Admin
1.3.2 Navigarea
1.3.3 Bordul
1.3.4 Rapoarte si Alerte
1.3.5 Profile si Politici - Profile
1.3.6 Profile si Politici - Conformitate
1.3.7 Aplicatii
1.3.8 Vodafone Secure Content Locker
1.3.9 Utilizatorii
1.3.10 Dispozitivul
1.3.11 Configurare

2.0  Setarea mediului pentru Vodafone Secure Device Manager
2.1 Privire generala
2.2  Abilitarea suportului iOS VSDM

2.3 Grupuri de locatii
2.3.1 Crearea grupurilor de locatii
2.3.2 Modificarea si stergerea grupurilor de locatii
2.3.3 Detalii suplimentare privind grupurile de locatii
2.4  Conturi Admin
2.4.1 Crearea de conturi administrative
2.4.2 Crearea rolurilor conturilor Admin
2.5  Conturile de utilizator
2.5.1 Tipuri de cont de utilizator
2.5.2 Crearea utilizatorilor finali de baza
2.5.3 Crearea utilizatorilor finali prin LDAP / Directorul Activ
2.5.4 Crearea utilizatorilor finali prin autentificarea proxy
2.5.5 Crearea utilizatorilor finali in grup prin SAML
2.5.§Crearea utilizatorilor finali in grup
2.6 Inregistrarea dispozitivului
2.6.1 Admin inregistreaza un singur dispozitiv
2.6.2 Admin inregistreaza o lista de dispozitive
2.6.3 Administratorul invita utilizatprii sa se inregistreze
2.6.4 Inregistrarea utilizatorilor finali
2.6.5 Statutul de inregistrare a utilizatorului
2.6.6 Mesaje de inregistrare a personalizarii
2.7 Cele mai bune practici

3.0 Gestionarea dispozitivului

3.1  Privire generala

3.2 Navigare Bord
3.2.1 Bara laterala grup de locatie
3.2.2 Ecrane disponibile
3.2.3 Miniporturi grafice
3.2.4 Lista dispozitivelor dinamice

3.3 Panoul de control al dispozitivului
3.3.1 Lista de informatii a dispozitivului
3.3.2 Actiuni de la distanta
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3.4  Cautare dispozitive
3.5 Detalii dispozitive

3.5.1 Informatii dispozitiv

3.5.2 Restrictii dispozitiv
3.5.3 Localizare dispozitiv

3.5.4 Statut retea
3.5.5Alerte
3.5.6 Atasamente
3.6 Gestionarea detaliilor dispozitivului
3.6.1 Interogare
3.6.2 Managementul

3.6.3 Suportul
3.6.4 Admin

3.7 Self-Service utilizator final
3.7.1 Activarea portalului de Self-Service

3.8  Retragerea dispozitvului

3.9 Cele mai bune practici

4.0 Administrarea profilului
4.1  Pagina de profiluri

4.2  Crearea de profiluri
4.2.1 Setari generale
4.2.2 Navigare
4.3  Capacitatile dispozitivului provind profilul
4.3.1 Profile i0S
4.3.2 Profile Android
4.3.3 Profile BlackBerry
4.3.4 Profile Symbian
4.3.5 Telefonul Windows
4.4  Descrieri profile
4.4.1 Codul de acces
4.4.2 Restrictii

4.4.3 Wi-Fi
4.4.4 E-mail
4.4.5 Sincronizare activa si schimb
4.4.6 LDAP
4.4.7 CalDAV
4.4.8 Calendare subscrise
4.4.9 CardDAV
4.4.10 Clipuri Web
44.11 Informatii de acces
4412 SCEP
4.4.13 Informatii avansate
4.4.14 Setari personalizate
4.5  Crearea profilelor Wi-Fiin grup
4.5.1 Crearea profilelor Wi-Fiin grup Error! Bookmark not defined.

4.6 Administrarea profilelor Wi-Fiin grup
4.7  Cele mai bune practici

5.0  Gestionarea aplicatiilor

5.1 Activarea catalogului de aplicatii Vodafone
5.2  Recomandarea aplicatiilor publice

5.3 Implementarea aplicatiilor interne

5.4  Cele mai bune practici

6.0  Gestionarea continutului
6.1  Publicarea unui document individual
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6.2  Publicarea documentelorin grup
6.3  Crearea categorilor de documente
6.4  Gestionarea documentelor

6.5 Cele mai bune practici

7.0  Gestionarea e-mailului

7.1 Politici de conformitate privind emailul
7.1.1 Politici generale privind e-mailul
7.1.2 Politici privind dispozitivul
7.1.3 Politici de conformitate privind emailul
7.2 Bord gateway emailuri
7.2.1 Ecrane la cerere pentru vizualizarea timpului
7.2.2 Conformitate emailuri in bord
7.2.3 Politica de conformitate emailuri
7.2.4 Diagnostice de bord si modul de testare
7.3 Cele mai bune practici

8.0  Securitate si conformitate

8.1  Politica de conformitate
8.1.1 Conformitate aplicatii
8.1.2 Conformitate dispozitiv

8.2  Politica de confidentialitate
8.2.1 Comenzi de confidentialitate

8.3  Cele mai bune practici

9.0 Rapoarte si alerte
9.1 Rapoarte
9.1.1 Generarea rapoartelor
9.1.2 Adaugarea unui raport la rapoartele mele
9.1.3 Crearea abonamentelor de raportare
9.1.4 Instrumente de raportare suplimentare
9.2 Alerte
9.2.1 Politici de creare
9.2.2 Politici de rutare
9.2.3 Vizualizarea alertelor
9.3 Cele mai bune practici

10.0 Integrare enterprise
10.1  Integrare Lighweight Directory Access Protocol (LDAP) si a Directorulului Activ (AD)

10.1.1 Autentificarea sistemului
10.2  Contul de utilizator & Autentificarea dispozitivului

10.2.1 Directorul activ / Configurarea inscrierii LDAP
10.2.2 Configurare inscriere Proxy de autentificare
10.2.3 Configurarea de inscriere AML 2.0

10.3 Integrarea infrastructurii certificatelor
10.3.1 Integrarea autoritatii certificarii directe
10.3.2 Integrarea SCEP
10.3.3 Utilizarea certificatelor pentru VSDM

10.4  Integrarea e-mailului
10.4.1 E-mailul (SMTP)

10.5  Serviciul de integrare a emailului
10.5.1 Configurare EIS

10.6  Utilizare VSDM API
10.7 Cele mai bune practici
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C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199792%23_Toc320199792
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199793%23_Toc320199793
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199794%23_Toc320199794
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199795%23_Toc320199795
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199796%23_Toc320199796
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199797%23_Toc320199797
C://Documents%20and%20Settings/Administrator/Desktop/cuprins.doc#_Toc320199798%23_Toc320199798

Vodafone Secure Device Manager

1.0 Privire generala asupra sistemelor

Privire generala asupra solutiei Vodafone
Vodafone ofera o gestionare completd a mobilitatii permitand organizatiilor sa controleze si sa asigure o tehnologie de ultima ord a

dispozitivelor mobile, prin furnizarea unei solutii cuprinzatoare pentru mai multe platforme in vederea gestionarii acestor dispozitive.

b L

Configure

= = = Secure

Apps &
Content

Vodafone Secure Device Manager (VSDM) ofera o locatie centrala pentru ca administratorii sa gestioneze grupuri de dispozitive smart,
indiferent de sistemul de operare, transmitator, retea sau locatie.

Din VSDM, administratorii pot gestiona cele mai multe dispozitive smart phone de oriunde in lume.
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Cerinte de sistem

Urmatoarele cerinte de sistem ar trebui sa fie indeplinite inainte de a utiliza solutia Vodafone Secure Device Manager.

1.1.1 Browsere acceptate
Vodafone este certificat sa lucreze cu urmatoarele browsere web:

P Internet Explorer 8+
P Firefox 3.x+

» Google Chrome 11+
P Safari 5.x

Testarea cuprinzatoare a platformei a fost efectuata pentru a asigura functionalitatea in timpul utilizararii acestor browsere Web. VSDM
poate functiona totusi si cu browsere necertificate.

1.1.2 Dispozitive acceptate
VSDM accepta in prezent urmatoarele dispozitive:

Versiunea Android 2.2 si cele superioare
Versiunea Blackberry 5 si cele superioare
Versiunea i0S 4.0 si cele superioare
Symbian 0S "3 si S60 (9.3 FP2)

Windows Mobile 5/6 si Windows CE 4/5

vV v vVvVvyVvyy

Windows Phone 7 si 7.5 Mango

Nota: Un suport limitat ar putea fi disponibil pentru alte dispozitive / sisteme de operare. Contactati Asistenta Vodafone pentru mai multe informatii.

1.1.3  Cerinte tehnice

Cerintele tehnice variaza in functie de utilizarea SaaS Vodafone sau solutii la locul la locul de munca. Pentru mai multe detalii privind
cerintele tehnice, te rugam sa consulti documentele Cerintele Vodafone pentru instalare si implementare.
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Privire generala asupra consolei VSDM Admin

1.1.4 Conectareala Consola VSDM Admin

Vodafone ofera administratorilor un URL, nume de utilizator si o parola pentru VSDM Admin. Daca nu ai aceste informatii, te rugam sa
contactezi Vodafone asistenta. Odata ce ai informatiile corespunzatoare, conecteaza-te la VSDM:

P Navigheaza pe adresa furnizata URL.

» Introdu Numele de utilizator si Parola.

Fomaet vy urWakCH
S 353 et Acerann

1.1.5 Navigarea

Gestionarea dispozitivului smart cu Vodafone este centralizata in VSDM. Aici, administratorii au capacitatea de a gestiona, monitoriza
si a asigura ca dispozitivele lor prin orice browser, oriunde in lume, fara a trebui sa descarce sau sa instaleze vreun software
suplimentar.

Paginile Consolei VSDM Admin sunt clasificate in functie de scopul specific de gestionare al dispozitivului. Paginile pot fi gasite in
meniul derulant din coltul din stdnga sus a Consolei VSDM Admin.

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

Din acest meniu (aratat mai sus), administratorii pot naviga cu rapiditate la toate paginile cheie descrise mai jos.
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1.1.6 Bordul
Pagina cu Bordul este utilizat pentru a gestiona si monitoriza dispozitivele de la grupurile de nivel inalt la dispozitivele individuale.

Asset Tracking

1.1.7 Rapoarte si Alerte
Pagina de raportare permite administratorilor sa genereze rapoarte personalizate cu privire la starea grupului de dispozitive, sa
configureze abonamente automate de raportare si sa pastreze rapoartele comune pentru utilizarea in viitor. Administratorii pot crea, de

asemenea, politici de alerta unice pentru o notificare imediata atunci cand un dispozitiv este compromis sau intra intr-o conditie

nefavorabila.

eporty Al Reports
by Beparts Category: | A1 sl Q
Recent Reports
Name Category Deszription Actions
Achie bacive Uisers By Location Devices Summary of schirefnactive wsers ot a saected pont n fme. Q ﬂ G @l
Settings
S e AccounlLogh Hiskry UserUaragement Logi histry or stlectd g acoourts QAGA
Hppicaion Complascs Conplance Appicaion complance kst for devices under DU anGf
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1.1.8 Profile gi Politici - Profile
Pagina de profile permite administratorilor sa creeze, sa editeze si sa elimine toate profilurile corporative care sunt trimise over-the-air
n grupul de dispozitive smart. Aceste profiluri permit dispozitivelor sa receptioneze in mod automat date corporative cum ar fi conexiuni
Wi-Fi, codul de acces si politicile de restrictii, e-mailuri corporative si calendare, catalogul Vodafone App precum si alte date
personalizate.

Location Group
[ Device Profiles
O Add S Bulk Impont States | Actve  |w| Pussh s [=] muttcrm | any [=] satting Group | a8 =l QG
Available Views Locaton Group Global  Sishus: Actwe  Pusien Al Pattom Any  Setieg Grous: Al 3 reauinis) found
Actve  Prof . 1 - Managed by Current | Avaiat ctons
® 00 - 3 (=0 org QD e x
@0 183V agem ves Jesrites L 318 s DO thE€x
o0 ves BisckBery f diny § Ay Compsrate 1 st E x

1.1.9 Profiluri si Politici - Conformitate
Pagina de conformitate este paginain care administratorii pot desemna politici de securitate detaliate pentru dispozitivele lor, astfel
ncat actiunile specifice sa poata avea loc atunci cand dispozitivele nu respecta normele de conformitate. Exista trei tipuri de reguli de
reguli de conformitate care pot fi selectate: Aplicatia, dispozitivul si emailul.

Menu Wy Favorites Help

mmmom

sistal Device Compliance Policies
Al Device Policies

Compliance Poscy te on

pplcaton Complascs Comprammed Drvce Setegs [—— P

[ [Ee—

Comprammed Do ce Comglance Adow ComprTmaed devces s
Comprommed 5aates Ot O Dot - Lewel ! Partorm actonds| on "Out f Cate” Sevices s
Compromeed 5ates Cut O Dt - Lewel 2 Partorm actonds | on “Out f Cate” devices s
Compromesed Sates Cut O Dt - Level ) Partorm sctonds | on “Out f Cate” devices s
Dparatng Spyem Lompaarae Bigched Cperstng Syviems 0 s
Ul Comphare Biched Uodes O rs
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1.1.10 Aplicatii

Pagina de aplicatii ofera o interfata centralizata pentru ca administratorii sa recomande aplicatiile publice si sa implementeze aplicatii
interne pentru grupul de dispozitive smart.

Location Group

Giota Internal a
D Add Apglication Puatform | &1 [=) status a0 = ace
Applications Actve  kon Idantifirs s Docription Current Beleazn  Anteasn info Actons
[ ] Beta Airwatch App 210 Androkd Application 0/700Qx
Educaten g Assgned To VF Schtons, S5E

VF Sokons Wi 15: Asdroad Ay
Pt Airwsich Bets

1.1.11 Vodafone Secure Content Locker

Paginile de gestionare a continutului permit administratorilor sa incarce si sa gestioneze continutul pentru implementarea sigura a
grupului de dispozitive smart.

Owece

i Documents -]

© Ast Docomant o Bk import gy 4 = e - a

E— = - as

B 3 G - Qs
Somngn bt 1] - Qs

& @ M volpon o Qs

° @ Asaac Qs

ol = P as

° G U221 Art 417 8 S et o DA asee Qs

. A B ane Qs

° a P s Q

1.1.12 Utilizatorii

Paginile Conturi de utilizatori si Conturi administrative furnizeaza instrumente pentru dezvoltarea grupului de dispozitive smart.

P Pagina Conturi administrative este utilizatd pentru a adduga, modifica sau sterge administratorii Vodafone care utilizeazi
Consola VSDM Admin pentru a gestiona grupul de dispozitive.

> Tn cele din urma, pagina Conturile de utilizator este utilizata pentru a adauga, modifica sau sterge
utilizatorii finali ai dispozitivelor gestionate.

Help o]

Users

& AddUser S Batch Impart Q

Active Username Firat Rame Last Name Emad Address Security Type  EULA Location Gresp i

[ ] e e Descourt edeicounGar waich com  Bass Gt ' + 4

[ ] awnternal A itermal sorephplar wateh con Base EMEA L] + R
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1.1.13 Dispozitivul
Paginile Cautare dispozitiv si Gestionare Tn grup iti permit sa gases ti rapid un dispozitiv sau sa gestionezi grupuri de dispozitive in
functie de nume, platforma, grup sau in functie de alte criterii.

Manu My Favorites Help -
Location Group
[rev Device Search
” : @
= o Locaton Group Global  Patform: Windows Phone | Symbian  Owranstg
Salect = sq =
Last Seen ¥ Friendly Name Gwnership User Martorm 0% B Le
Plattorm B st Ardrod Undetras Androd Ancdrrid 3.0 Angeed Giokal
¥l Appie ] atls Urdetrad Apce 05401 Pad Fooastatty
E nz Pad OFI1 comz
) angra
= a3 et fiers Pad DFJY Urdetres mark fer L [--11-3] Pad SBAZ1IMIE MAE Group Limied
) Windaws Msble s MITSOS TABLET Android Urdefrad WATSOS TABLET Androd Aancdrrid 31.0 andrea Greece Demo
o Windaws Prene atm i Pad DR € kanar Apgi asen Paa SITIsNIEEEY Eisderatact Grosp
) symeian
adm schumacher Pad DFI2 Undefires shurache Appe 0ss10 Pad =EFIT2ITI01Z BinperBerper BE Group
ol adm mircea Pad VITV < mrces A asE0 Pad ~STINMETE Testrg
Select
adm Rebeccasim Pad DFI2 Undefired Reseccasm g 0S50 Pad Cat
Ownership
alm June® Phone DTDE Urdetred Juner Apge 05801 Phone. BAETINT GLou
) corpernte
= an Andrew] Prose OTDE Undefred Aadrew) Appe 0s501 L BTN Cat
¥ tmployee
& sares B = relepZ2i0Qgmalcon Prose  Undetrad retepZ200G pmad com Aple 05421 Prone NSO . POC Envirnment
B OFTH
o Usdetned
alm Geafl Prone DTOL Urdetred GeoM Ao 05801 Phone. BT Cat
O A ety B schomacher Prone 1445 Undetred schumacher Apph S50t L SITNMSTS  BifgeBerper B Group

1.1.14 Configurare
Paginile Configurare ofera o pagina Locatie si grupuri in care administratorul poate adauga, sterge sau modifica structura de grupare a
dispozitivelor, dupa cum este necesar. Pagina Setéri de sistem ofera o locatie centralizata pentru toate setarile configurabile. Aici pot fi
realizate configurarile initiale si personalizarea continua pentru utilizatorii finali $i pentru VSDM.

spsen
Device Gl Erteryrie Pegraton k"
Email
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2.0 Setarea mediului pentru Vodafone
Secure Device Manager

Prezentare generala

Exista cateva actiuni administrative ce trebuie efectuate inainte ca utilizatorii finali sa isi inscrie dispozitivele in cadrul VSDM, pentru a oferi
acces la Consola Admin VSDM tuturor administratorilor din grupul dispozitivelor smart.

> Conturi de utilizatori pentru a asocia utilizatorii corporativi cu dispozitivele lor gestionate.

Activarea asistentei i0S VSDM

Tn scopul gestionérii dispozitivelor i0S sub orice platforma Vodafone Secure Device Manager, compania ta trebuie s& genereze mai intai un
certificat APN Tnainte de a incepe.

> Serviciul de Notificare Automata de la Apple (APN) este folosit pentru a permite Vodafone sau oricarui furnizor al
Vodafone Secure Manager sa comunice in siguranta cu dispozitivele dvs. over-the-air. (OTA)

> Fiecare organizatie are nevoie de propriul certificat APN pentru a asigura un mecanism sigur pentru ca
dispozitivele lor s& comunice in reteaua Notificari Automate Apple.

Vodafone Secure Device Manager foloseste certificatul APN pentru a trimite notificari catre dispozitivele tale cand Administratorul solicita
informatii sau in timpul unui program definit de monitorizare.

Nota Numai notificarile sunt trimise prin serverul APN.

Vodafone

[ —

Pentru a afla mai multe despre modul in care compania ta poate genera si incarca un certificat APN pentru administrarea dispozitivelor i0S
mobile, te rugam sa contactezi organizatia locala de sprijin a Vodafone.

Grupuri de locatii

in cadrul companiilor mari, departamentele IT trebuie sd indeplineasca cerintele utilizatorilor din diferite grupe functionale, organizatorice sau
geografice. Solutia Vodafone la aceasta cerinta referitoare la diverse scopuri, sunt Grupurile de locatii si Locatiile.

Administratorii pot crea structuri cu grupuri de locatii care se aliniaza cu structura ierarhica a companiei pentru a oferi solutii personalizabile i
scalabile VSDM pentru utilizatorii individuali si companii.
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Location Group
Global

Search
+ Expand All = Collapse All

¥ Global
apnstest
» Development Sandbox
* EMEA
test_eg
—— N VF GEM Demo
- == ) » Vodafone.com

Prin urmare, odata cu evoluarea structurii corporative, vine si nevoia de a crea grupuri si locatii suplimentare. Pasii de mai jos descriu procesul
de creare a unui grup de locatie si o locatie asociata:

2.1.1 Crearea grupurilor de locatii
P Navigheaza la Configurare—> Locatii & Grupuri.

O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups +

Admin Accounts Bulk Management System Settings

P Selecteaza un Grup de locatii parinte din lista.

e  Grupul locatie parinte este grupul care este cu un nivel ierarhic mai sus de unul care este adaugat. Odata complet,
noul grup este listat un nivel mai jos de grupul parinte.

Location Group

Vodafone Demos

Search |

+ Expand All = Collapse All

¥ Global
apnstest
» Development Sandbox
» EMEA
test_eg
VF GEM Demo
¥ Vodafone.com
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Add Child Location Group

P Selecteaza Ad&ugare grup de locatie copil pentru a deschide formularul unui nou grup de
locatie.

P Completeaza informatiile necesare referitoare la grupul de locatie.

Location Group Detalls

Location Group Name®

Group ID

Location Group Type" | (XTI~ |
Country” United States [=]
Locale (United K (United K E
Require Email Usernames  []
Add Default Location  [¥]
Intornal Name™
Display Name™
status® | Complete =)
Location Type® Corporate Office =)
Time Zone™  (GMT-12.00) International Date Line West (MIT) I~

Save Reset

e Numele Grupului de Locatie - Numele afisat pentru grupul de locatie care este afisat in Consola Admin VSDM.

e IDGrup -Codul de activare folosit de dispozitiv pentru a se inscrie in acest grup de locatie. Acesta dicteaza ce profiluri,
aplicatii si politici sunt mostenite de dispozitiv bazat pe ceea ce este configurat la acest grup de locatie.
Administratorul trebuie sa furnizeze utilizatorilor finali ID-ul grupului lor, in scopul de a finaliza procesul de inscriere.

P Bifeazi caseta Adaugare locatie implicité si completeaza informatiile cerute privind locatia:
¢ Numele intern -Numele unic care este folosit intern pentru a defini o locatie.
e Numele de afigare -Numele afisat pentru grupul de locatie care este afisat in Consola Admin VSDM.

P Cand ai terminat, da click pe Salvare. Noul grup de locatie si locatia sunt acum create.
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2.1.2 Modificarea si stergerea grupurilor de locatie
Pagina Detalii grup de locatie ofera abilitatea de a modifica si sterge informatiile privind grupul de locatie, inclusiv ID-ul grupului.
» Navigheaza la Configurare—> Locatii & Grupuri.

O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups +

Admin Accounts Bulk Management System Settings

» Alege Grupul de locatie pe care dores ti sa-1 modifici sau stergi.

Location Group

Vodafone Demos

¢ Expand All = Collapse All

apnstest
» Development Sandbox
» EMEA

test_eg

VF GEM Demo
¥ Vodafone.com

P Asigura-te ca ai selectat Detalii grup locatii si apoi modifica oricare din campurile listate mai jos.

Add Child Location Group Locations

Location Group Name™ | Global

Group ID® | GLOBAL
Location Group Type™ | Global

Country” | United Kingdom

Locale | English (United Kingdom) [English (United Kingdom)]

8 8 ®

Default Location | Unassigned

Require Email Usernames [ |

Save Delete Reset

e Numele Grupului de Locatie - Numele afigat pentru grupul de locatie care este afigsat in Consola Admin VSDM.
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e |DGrup - Codul de activare folosit de dispozitiv pentru a se inscrie in acest grup de locatie. Acesta dicteaza ce profiluri, aplicatii si
politici sunt mostenite de dispozitiv bazat pe ceea ce este configurat la acest grup de locatie. Administratorul trebuie sa furnizeze
utilizatorilor finali ID-ul grupului lor, in scopul de a finaliza procesul de inscriere.

e  Tipul grupului de locatie /tara/localitatea - Folosit numai pentru clasificarea interna.

e Locatie implicitad - Locatia implicita este locatia ce se aloca dispozitivelor in mod automat atunci cand sunt inscrise in grupul de
locatie.

P Pentru a salva modificarile, da click pe Salvare.

P Pentru a sterge grupul de locatie, fa click pe Stergere.

Not#: Pentru a sterge un grup de locatie nu trebuie sa existe niciun grup de locatie copil sub el. Daca exista, sterge toate grupurile copil create
de la cel de jos la cel de sus pana vei putea sterge grupul original.

2.1.3  Detalii suplimentare privind grupurile de locatie

Administratorul poate stabili, de asemenea, mai multe cdmpuri aditionale pentru a furniza informatii suplimentare pentru grupurile de
locatie. Aceste domenii nu au niciun efect asupra functionarii grupurilor de locatie dar pot fi folosite pentru a oferi informatii
suplimentare detaliate in scopul logarii.

Locatiile reprezinta o unitate organizationala in care dispozitivele inscrise sunt plasate. n mod implicit, fiecare grup de locatie are cel
putin o Locatie, cunoscuta Locatie implicita.

Nota: Fara o locatie implicita nu pot fi inscrise dispozitiele in acel grup de locatie specific.

Location Group Details  Add Child Location Group _

© Add Location te Q
Location Group Location Locn & Status Address City State Country Actions
EMEA Corporats Location Complete 123 Corperate Street Azants G4 us £ X
EMEA Unsssigned Complete 123 Peachiree St Asanta @A us ! %
Vodafone. com Vodafone.com defaul Complete £ o

Tipurile de locatii ofera posibilitatea de a clasifica Locatiile pe baza structurii corporative (pentru uz intern in VSDM).

Location Type
© Add Location Type t Q
Name Description Location Group Name Actions
Corporate Office Corporate Office Giobal ;X
Cestributicn Canter Destrenann Conter Giobal ’ x

Statutul locatiei ofera posibilitatea de a clasifica statutul unei Locatii. Acesta afiseaza daca o Locatie este activa sau va fi activa in viitor
(pentru uz intern in VSDM).

Location Status

Name Description Location Group Name Actions

Compiete Compiete: Giobal !, X
Complete - Wating Approval Complete - \Watng Setup Appraval Giobal a4

Inactive Location na longer active Gigbal A

Conturi Admin

Gestionarea grupului de dispozitive smart de multe ori necesita ca mai multi administratori sa aiba acces la VSDM, si ar putea fi necesar sa
adaugi sau sa elimini conturi administrative. Consola de administrare VSDM ofera un mod simplu de a crea si gestiona mai multe conturi
administrative.
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2.1.4 Crearea conturilor administrative
» Navigheaza la Utilizatori > Conturi Administrative.

» Selecteaza Grup de locatie din coltul de sus stanga. Acesta este grupul locatiei implicite pentru acest cont de administrator.

e Selecteaza cel mainalt nivel de acces de care ar putea avea nevoie de administratorul. Odata conectati, ei pot avea
acces la toate grupurile de locatii care sunt enumerate mai jos cel selectat.

» Daclick pe © Add User si completeaza campurile cerute.

Add / Edit User

Details Motes

User Name™
UserType @ Basic © Directory
Password”
Confirm Password”
Require password change at next login B
First Name®

Middle Name

Last Name®

Save | | Reset

» Introdu Numele utilizatorului si Parola pentru contul administrativ.

» Bifeaza caseta Solicita schimbarea parolei la urmatoarea logare pentru a determina administratorul sa schimbe parola la
urmatoarea lor logare.

» Completeaza campurile Informatil de baza suplimentare:
e  Prenume Nume & E-mail - Numele si adresa de e-mail a administratorului.

e Rolul primar -Rolul primar determina nivelul de acces pe care noul administrator il are. De exemplu, daca
administratorul este un operator helpdesk, atunci rolul Helpdesk cu acces limitat poate fi cel mai potrivit. Rolurile sunt
configurate separat de conturile administrative.

o Pagina de destinatie implicita -Prima pagina pe care un administrator o vede dupa autentificarea in Consola VSDM
Admin. Pentru a modifica acest camp, sterge continutul si incepe sa introduci numele oricarei pagini a Consolei VSDM
Admin.

» Completeaza orice Detalii sau Note care dores ti sa fie vizibile in Consola VSDM Admin.

» Cand ai terminat, da click pe Salvare. Noul cont administrativ este acum creat.
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2.1.5 Crearea rolurilor pentru conturile de administratori

Rolurile administratorilor permit companiei tale sa controleze securitatea si permisiunile acordate de Vodafone Secure Manager
administratorilor prin limitarea accesului la componente ale VSDM. Poti controla direct accesul administratorului prin crearea unui rol
nou sau editarea unui rol existent. Pentru a crea sau edita roluri ale administratorilor:

» Navigheaza la Utilizatori > Conturi Administrative.

» Selecteaza Roluri din coltul de jos stanga pentru a edita un rol existent sau a crea unul nou.

Roles

© Add Role a,
Mame Description Location Group Actions

Chooser odafone Chooser Giokal L0 x

Opco ’ Gltal /0 x

Report Viewer Report Only role. Gibal s =

» Da click pe Adaugare rol si completeaza formularul.

Add Role
Name
Description
- ~
" k
Resource Categones All . (=]
< Om 1
4[] administration Select Al Select Nore | Q
] read only ) . .
T Rea te/Update Allow Category Hame Description
71 Mavigation B Adminisiration - Read Only Contact Controls access to Search Contacts ink and to
afF view contact detals page. Navigate to
B &asﬂf‘\ebo;:ﬂ UenulAdvancediMore
a3 ¥
4 [0 pevices B Administration - ContactAdd Gives permission to acd Contact to Location
D Read OI""' ReadWriteUpdate Group. Havigate to MenulAdvancediSearch
[l Read/write/Update Locations\Location Detail -» Contacts
4 [T Mobile Email Gateway A Adminisiration - ContactEdit Gives permission to modify Contact details.
[T Readywrite/Update ReadVirelipdate Navigate to MenulAdvancediSearch
« [ Reports Locations\Location Detadl > Contacts
D‘ Nﬂﬂ'at‘d’! Internal = B Gives permission to delste Contact. Navigate to =
Save Cancel

e Nume/Descriere - Alege un nume descriptiv pentru ca rolul sa fie usor atribuit unui utilizator.
e  Pepanoul din stanga poti selecta Categorii resurse pentru a defini nivelele de acces pentru diferite componente ale VSDM.

e Poti, de asemenea, sa dai click pe numele Categoriei de resurse pentru a vizualiza o lista de resurse disponibile pentru fiecare
categorie din dreapta.

e  Pentru alocaliza rapid resursele de un anumit tip, utilizeaza bara de cautare din coltul de sus dreapta.

» Cand ai terminat, da click pe Salvare. Noul rol este acum disponibil pentru atribuire de catre administratori.
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Conturile de utilizator

Conturile de utilizator sunt utilizate de catre utilizatorii finali pentru a asocia dispozitivele la utilizatorii respectivi ai companiei. Vodafone
recomanda ca pentru fiecare utilizator final sa fie creat un cont asociat de utilizator pentru o scalabilitate completa. Prin urmare, deoarece
grupurile de dispozitive smart ale companiilor se extind, administratorii trebuie sa creeze in mod regulat conturi de utilizator suplimentare.
Administratorii pot configura si gestiona rapid conturile de utilizatori direct in VSDM pe pagina Conturi de utilizatori .

2.1.6 Tipun de conturi de utilizatori
Conturile de utilizator pot fi configurate in diferite moduri, in functie de cerintele companiei, modelul de implementare si infrastructura
companiei. Sectiunea urmatoare descrie configuratii diferite iar in sectiunile de mai jos este detaliat modul de a crea conturi de
utilizator de fiecare tip.
D Autentificarea de baza poate fi utilizata de orice arhitectura Vodafone Secure Device Manager dar nu ofera integrare in
conturile de utilizatori existente.

HT v?stwm
Vodafone Saa$ o

8 e — c

— Qecceeog
— W ‘ = internere o). s aennn A
———

Client Firewall o Admin Console User

1. Admin console user logs into Vodafone SaaS using any form of user authentication
+ Admin generates a one-time use token and the system sends an Email or SMS to the end user

* Token is encrypted during tranport

2. Device user enrolls device using one-time use token for autehntication
* Token can only be used once and can expire X hours after creation

o  Puncte forte: Poate fi utilizata pentru orice metoda de implementare, nu necesita integrare tehnica si nici infrastructura de companie.

Puncte slabe: Informatiile de acces exista numaiin Vodafone si nu se potrivesc neaparat informatiilor de acces corporative. Nu ofera

[ ]
securitate federala sau un singur sign-on. Vodafone stocheaza toate numele de utilizatori si parolele.

D Directorul activ / autentificarea LDAP este utilizat pentru a integra conturile de utilizator si de administrator ale VSDM in
conturile corporative existente. Cu toate acestea, deoarece acest lucru necesita ca serverul VSDM sa fie in contact direct cu
un controlor de domeniu corporativ, acesta este recomandata pentru implementarile on-premise.
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Vodafone

Internet Tcr
...... « HYTPS (441) = 9= R — ® e 60 P
: Directory Services
.

(Active Directory)
|, Device conmects 10 Vodafone SOM to enroll device, user enters thewr Directory Services username and password
* Username and password are encrypred durieg transport
= Vodafane does not store the user’s Directory Services password

Firewall

2. Vodatone queries the cllent’s Directory Services via Secure LOAP protocol over the internet using a service account for suthensication
3. The users credentisls are validated apainat the corporate Directory Services
4. ¥ the wier crodentialy are valid, theVodalone server aliows the device to complete device enroliment

e  Puncte forte: Utilizatorii finali se pot autentifica cu informatiile corporative existente. Aceasta este o metoda sigura de integrare cu
LDAP / AD pentru implementarile on-premise si este o practica standard de integrare.
e  Puncte slabe: Necesita un AD sau alt server LDAP. Acesta este folosit folosit numai pentru implementarile on-premise.

P Directorul activ / autentificarea LDAP cu Serviciul de Integrare Vodafone Enterprise ofera aceeasi functionalitate ca
autentificarea AD / LDAP traditionala dar permite ca acest model sa functioneze across the cloud pentru implementari
SaaS. Serviciul de Integrare Exterprise ofera, de asemenea, o serie de capabilitati de integrare asa cum se arata mai jos.

Exchange
Sl
EAS
Vodafone SaaS (Powershell)
Directory Services
(LDAP)
------- Internet beee -» =*BlackBerry
BES

T
Client Firewall

Certificate Services
(Microsoft ADCS)

_SCEP
SMTP !
e  Puncte forte: Utilizatorii se autentifica prin informatiile corporative existente. Necesita doar un singur port de firewall-ul deschis intre

serverul EIS si Vodafone SaaS (port 443). Transmisia informatiilor de acces este criptata si sigura. Ofera, de asemenea, configurare
sigura pentru alte infrastructuri cum ar fi BES, Microsoft ADCS, SCEP si servere SMTP.

e  Puncte slabe: Necesita ca Serviciul de integrare Enterprise sa fie instalat in spatele firewall-ului sau intr-un DMZ. Este necesara o
configurare suplimentara.

Nota: Disponibilitatea EIS poate varia in functie de pietele locale.

P Proxy de autentificare este o solutie de proprietate ce furnizeaza integrarea serviciului across the cloud sau in retele interne
dure. Tn acest model, serverul Vodafone Secure Device Manager comunica cu un server Web public sau un server de schimb
ActiveSync care este capabil sa autentifice utilizatorii conform controlorului de domeniu. Aceasta metoda poate fi utilizata
numai atunci cand organizatiile au un server cu web public, cu legaturi in controlatorul de domeniu corporativ.
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o : 0o

HTTPS (443) QTTRREEEASSRERES >
. ° . Directory Services

: (Active Directory)
Internet -+ HTTPS (443) Eﬁ
Reverse Proxy

or

External  Web Server Internal
Firewall Firewall

Vodafone SaaS

|. Device connects to Vodafone SDM to enroll device, user enters their Directory Services username and password
* Username and password are encrypted during transport
« Vodafone does not store the user's Directory Services password

2.Vodafone relays the username and password to a configured Authentication Proxy endpoint that requires authentication (e.g. Basic Authentication)
3. The users credentials are validated against the corporate Directory Services
4. If the user credentials are valid, the Vodafone server allows the device to complete device enroliment

e  Puncte forte: Ofera o metoda sigura de inrtegrare cu AD/LDAP across the cloud. Utilizatorii finali se pot autentifica cu informatiile
corporative existente. Acesta este un modul usor care necesita configurare minima.

e  Puncte slabe: Necesita un server cu web public sau un server de schimb ActiveSync cu legaturi intr-un server AD / LDAP. Fezabil numai
pentru machete de arhitectura specifice. Este o solutie mult mai robusta decat EIS.

P Autentificarea SAML 2.0 este o solutie noua care ofera asistenta la conectarea unica si autentificarea federala, Vodafone
nu primeste nicio informatie corporativa. Daca o organizatie are un server Furnizor de identitate SAML, integrarea SAML 2.0
este recomandata.

= LDAPS (636) » =+~~~ >

Vodafone SaaS 4 v Directory Services
Smr— :

caw @

Internet ~ HTTPS (443) - >
-3

Identity Providerr‘

°° (SAML)

Client
Firewall

I. Device connects to Vodafone to enroll device,Vodafone server redirects the device to the client specified identity provider
2. Device securely connects via HTTPS to client provided identity provider and user enters credentials
* Credentials are encrypted during transport directly between the device and SAML endpoint

3. Credentials are validated against Directory Services
4. The identity provider returns a signed SAML resp: with the auth ated username

5. The device responds back to the Vodafone server and presents the signed SAML ge: the user is auth ated

e  Puncte forte: Ofera capacitati de logare unica, autentificare cu informatiile existente ale companiei, iar Vodafone nu primeste
niciodata informatii corporative in text simplu.

e  Puncte slabe: Necesita o infrastructura SAML de Furnizare Identitate.
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2.1.7

Crearea utilizatorilor finali de baza
1. Navigheaza la Utilizatori - Conturi utilizatori.

2. Selecteaza un Grup de locatie din coltul de sus stanga.

Selecteaza grupul de locatie de la nivelul cel mai Tnalt in care utilizatorul trebuie sa se inscrie. Ei se pot inscrie in toate grupurile de
locatie listate mai jos de acest grup daca utilizatorul introduce ID-ul grupului (ID-ul grupului este configurat in Configurare -— Locatii
& Grupuri -> Detalii Grup de locatie) in timpul procesului de inscriere.

(R Tre] © Add User §

P Completeaza campurile necesare si optionale din Addugare/Editare Formular de utilizator.

Add / Edit User ®

Securty Type" | Basic E
User Name®
Password”
Contrm Password 1
First Name"

Middie Hame

Last Name®

Emai Address”

Email Lisamams

Emai Password

Save Save and Add Device Reset

Tipul securitatii - Tipul de autentificare ce va fi utilizat pentru acest utilizator particular.

> De bazé - Optiunea de autentificare implicita care foloseste un nume de utilizator de baza si o
combinatie de parole asa cum este determinat de acest formular.

> Proxy de autentificare - Autentificare cu informatiile pe baza de director, prin validarea inr-un
server proxy in loc de un controler de domeniu corporativ. Aceasta este solutia recomandata pentru
autentificarea pe baza de director across the cloud pentru clientii SaaS.

> Director -Autentificarea cu informatiile de acces LDAP sau AD corporative prin validarea intr-un
controler de domeniu corporativ.

> SAML -Autentificarea prin folosirea informatiilor de acces de tip Security Assertion Markup
Language (SAML).

Nume de utilizator & Parola - Informatiile de acces de tip nume de utilizator si parola pe care utilizatorul le introduce in timpul
procesului de Tnscriere a dispozitivelor lor corporative. Administratorul trebuie sa furnizeze utilizatorilor finali aceste informatii.

Selecteaza Activare etapizare dispozitiv - Un utilizator care a activat etapizarea dispozitivului poate organiza inscrierea pentru alti
utilizatori astfel incat John Doe sa se inscrie el insusi, si apoi personal sa inscrie dispozitivele lui Jane Doe si ale lui John Smith.

Selecteaza Tipul de mesaj pentru ca utilizatorul sa primeasca notificarea ca acum isi poate inscrie dispozitivele lor in Vodafone
Secure Device Manager. De obicei, acum administratorii ofera utilizatorilor finali informatiile de acces (acreditarile) necesare pentru
nscriere (URL-ul de Inscriere, ID-ul grupului, numele de utilizator si parola).

Da click pe Salvare pentru a finaliza contul de utilizator sau Salvare i Adaugare dispozitiv pentru a finaliza contul de utilizator si a
intra in detaliile de baza pentru dispozitivul utilizatorului (inregistrare dispozitiv).
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2.1.8 Crearea utilizatorilor finali prin LDAP / Directorul activ

Pentru a crea utilizatorii finali prin intermediul LDAP / Directorul Activ, Vodafone Secure Device Manager trebuie sa fie configurat si
integrat in serverul LDAP / AD. Pentru a face acest lucru, te rugam sa consulti Contul de utilizator & Autentificarea dispozitivului.

Dupa ce autentificarea directorului a fost configurata, administratorii pot crea conturi de utilizatori pe baza de Directoare.

P Navigheazi la Utilizatori - Conturi de utilizatori.

P Selecteaza pentru a deschide Formularul de Adaugare utilizator.

D Selecteaza Director ca tip de securitate.

Add / Edit User X

Security Type"  Directory =
User Name®
First Name*
Uidde Name 1
Last Name®

Emai Address”

Emad Usemame il

Emai Password

Confirm Emai Password

Phone Number

Save Save and Add Device Reset

» Introdu detaliile de baza:

e  Asteriscurile rosii denota un camp obligatoriu.

e  Completeaza campul Domeniu daca utilizatorul face parte dintr-un alt domeniu decat domeniul implicit, sau in cazul in care niciun
domeniu implicit nu a fost specificat.

e  Completeaza Numele principal al utilizatorului daca Setarea de cautare a utilizatorului descrisa in Configurarea de autentificare pe
baza de director nu rezolva acest cont de utilizator.

e Inmod implicit, aceste doua domenii nu trebuie s fie configurate decat in circumstante speciale.

D Selecteaza Salvare pentru a completa procesul.
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2.1.9 Crearea utilizatorilor finali prin Proxy de autentificare

Pentru a crea utilizatorii finali prin proxy de autentificare, Vodafone Secure device Manager trebuie sa fie configurat si integrat in
serverul de web public sauin serverul EAS. Pentru a face acest lucru, te rugam sa consulti Contul de utilizator & Autentificarea
dispozitivului.

Dupa ce autentificarea proxy a fost configurata, administratorii pot crea conturi de utilizatori pe baza de proxy.

P Navigheazi la Utilizatori > Conturi de utilizatori.

P Selecteazs ksl pentru a deschide formularul Addugare utilizatori .

P Selecteaza Proxy de autentificare ca tip de securitate.

Add / Edit User *

SecurtyTyse® | Authentication Proxy = ]
User Name™
First Name"

Widdie Name =
Last Name™
Emad Address”

Email Username: | |
Emall Password
Confrm Emad Password
Phone Number

Save | Save and Add Device: [ Reset

P Introdu detaliile de baza:

e  Asteriscurile rosii denota un camp obligatoriu. Completeaza campul Domeniu daca utilizatorul face parte dintr-un alt domeniu decat
domeniul implicit, sau in cazul in care niciun domeniu implicit nu a fost specificat.

P Selecteazi Salvare pentru a finaliza procesul.
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2.1.10 Crearea utilizatorilor finali prin SAML

Pentru a crea utilizatori finali prin intermediul SAML2.0, Vodafone Secure Device Manager trebuie sa fie configurat si integrat in serverul
SAML de Furnizare Identitate. Pentru a face acest lucru, te rugam sa consulti Contul de utilizator & Autentificarea dispozitivului.

Dupa ce autentificarea SAML a fost configurata, administratorii pot crea conturi de utilizatori securizate pe baza de SAML.

P Navigheazi la Utilizatori—> Conturi de utilizatori.

o Add User

P Selecteaza pentru a deschide formularul Adaugare utilizatori .

P Selecteazid SAML ca tip de securitate.

Add / Edit User *

Securty Type® | SAML E|
User Kame"
First Hame*
Widdie Name =
Las! Hame"

Emad Address”

Email Usarname

Email Password

Confirm Emal Password

Phaone Number

Save Save and Add Device Reset

» Introdu detaliile de baza:

e  Asteriscurile rosii denota un camp obligatoriu.

e  Completeaza campul Domeniu daca utilizatorul face parte dintr-un alt domeniu decat domeniul implicit, sau in cazul in care niciun
domeniu implicit nu a fost specificat.

e inmod implicit, aceste domenii nu trebuie sa fie configurate decat in circumstante speciale.

D Selecteaza Salvare pentru a finaliza procesul.

Pagina 24




Vodafone Secure Device Manager

2.1.11 Crearea utilizatorilor finaliin grup
Pentru a economisi timp si efort in importarea utilizatorilor tai finali in VSDM, administratorii pot incarca utilizatori finali in grup, prin

import de utilizatori finali in grup.
Pentru a crea conturi de utilizator de orice tip (de baza, pe baza de director sau proxy de autentificare), in grup:

P Navigheazi la Utilizatori—> Conturi de utilizatori.

O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts 4+ Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

P Daclick pe WSS pentru a deschide Formularul de importin grup.

Batch Import

Batch Name
Batch Description

Batch Type  Users And/Or Devices

Batch Fie (.csv) No file chosen Li ]

Save | | Reset

P Introdu toate detaliile de baza:
e Nume grup - Numele utilizatorului/dispozitivului pentru referinta in Consola VSDM Admin.

e  Descriere grup- O descriere a utilizatorului particular /dispozitivului pentru referinta in Consola VSDM Admin.

» Daclick pe 0 pentru a deschide Formularul de importin grup.
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» De aici, selecteaza Descarcare sablon pentru a descarca Sablonul de import in grup.

P Introdu toate informatiile relevante pentru fiecare utilizator in sablon. Trei utilizatori de esantionare (unul din fiecare Tip de
securitate) au fost adaugati in partea de sus a sablonului ca referinta pentru ce tip de informatii se pun in fiecare coloana.

P Toate campurile din sablon sunt identice cu campurile care sunt folosite in timpul procesului de Creare a conturilor de
utilizator si procesul individual de inregistrare a dispozitivului .

e  Campurile obligatorii sunt desemnate cu un asterisc *

e Coloana E, Tipul de securitate, este folosita pentru a determina ce tip de securitate (de baza, pe baza de director sau Proxy de
autentificare) ar trebui utilizata pentru a crea contul de utilizator.

e Pentru ainregistra un dispozitiv, Coloana T, Inregistrare numai pentru utilizator trebuie s fie setat la Nu.

e Pentru ainregistra un dispozitiv suplimentar pe acelasi cont de utilizator, asigura-te ca toate informatiile din Coloanele A-T sunt
aceleasi. Coloanele ramase sunt folosite pentru a inregistra fiecare dispozitiv suplimentar.

e  Pentru a stoca informatii avansate de inregistrare, Coloana AA , Stocare informatil avansate dispozitiv trebuie sa fie setata la Da.

P 0data ce ai terminat, salveaza sablonul ca un fisier .CSV, selecteaza Browse din Formularul Importin grup si selecteazi
fisierul .csv pe care tocmai I-ai creat.

P Cand ai terminat, da click pe Salvare pentru a inregistra toti utilizatorii enumerati si dispozitivele corespunzatoare.
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anegistrarea dispozitivului

anegistrarea dispozitivului permite atat administratorilor cat si utilizatorilor finali posibilitatea de a introduce informatii despre dispozitivele
specifice care suntinscrise in cadrul gestionarii dispozitivului mobil. Aceasta caracteristica ofera, de asemenea, un nivel suplimentar de
autorizare sigura, astfel incat numai dispozitivele autorizate se potinscrie. Exista mai multe moduri in care inregistrarea se poate realiza pentru
a se acomoda diferitelor nevoi si cerinte.

4 Administratorul poate Tnregistra dispozitive individuale pentru a adauga un dispozitivimportant si informatii
despre articol cum ar fi numele prietenos (numele dispozitivului creat de administrator pentru recunoasterea usoara in VSDM),
modelul, sistemul de operare, numarul de serie, UDID si numarul articolului. Acest proces poate urma direct crearea Contului de
utilizator selectand Salvare si Adaugare dispozitiv.

> Administratorii pot inregistra o lista de dispozitive (din motive similare precum cele listate mai sus) in grup. Acest
proces are loc in timpul Crearii Contului de Utilizator.

> Administratorii pot invita utilizatorii finali sa se Tnregistreze pentru ca ei insisi sa poata introduce detalii despre
dispozitivele lor si sa initieze inregistrarea dispozitivului de la terminalul lor. Acest proces are loc pe dispozitivul utilizatorului final
n Portalul Self Service.
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2.1.12 Admininregistreaza un singur dispozitiv
Pentru ainregistra un dispozitiv individual:

P Navigheaza la Utilizatori—> Conturi de utilizatori si selectati Adaugare dispozitiv o de langa contul de utilizator existent
pe care doreS ti sa-l asociezi la dispozitiv.

SAU

P Completeazi Procesul de Creare a unui Nou Utilizator si selecteaza Salvare si Addugare dispozitiv la sfarsit.

P Aceasta deschide formularul Adaugare dispozitiv. Completeaza informatiile de baza.

Add Device

Username™ emile
First Name  Emile
LastName Delcourt

Friendly Name

Ownership” | Please Select [=J

l_ Show advanced device information options

Message Type @ Email © smS

Subject  Vodafone - Device Activation

Message Body Vodafone 5DM Activation - 0

To activate your device follow this link

Save Reset

e Numele prietenos - Numele dispozitivului ce va fi afisat in Consola VSDM Admin pentru o recunoastere usoara.

o Tipul de proprietate-Specificarea unui tip de proprietate (Corporativ-dedicat, Corporativ-Divizat sau Proprietatea angajatului), pentru
a face distinctia intre dispozitive corporative si cele detinute de angajat. Acest lucru permite administratorului sa personalizeze
politicile VSDM in functie de tipul de proprietate pentru a permite maximum de intimitate si protectie.

o  Tipul mesajului- Specifica daca mesajul de activare va fi trimis prin SMS sau e-mail.

e Adresa/ Subiect/ Corp mesaj - textul mesajului care este trimis la adresa furnizata dupa ce dispozitivul este inregistrat. Acest mesaj
contine de obicei linkul de inscriere gi ID-ul grupului.

D Bifeaza Afigeaza optiuni avansate de informatii despre dispozitiv pentru a introduce manual informatii suplimentare despre
dispozitiv pentru a fi afisate in VSDM.

Pagina 28




Vodafone Secure Device Manager

Add Device *
-
[ show sgvanced device intormation options

uwo
Device Type DTS Model 0s il
Serial Humber £

MEI

E ]
Asset Humber |

Message Type @ Emal O sMs

e  UDID - Universal Device Identifier - Identificator Dispozitiv Universal
e Platformd / Model / OS - Informatii specifice privind dispozitivul
e SN/IMEIl/ SIM / Numar articol - numerele de referinta specifice ale dispozitivului pentru a distinge acest dispozitiv specific.

P Cand ai terminat da click pe Salvare pentru a finaliza formularul si a trimite mesajul specificat utilizatorilor finali.

P Utilizatorul final primeste mesajul si continua cu inscrierea.

2.1.13 Administratorul inregistreaza o lista de dispozitive

1. D click pe Indialillatd pentru a deschide Formularul de importin grup.

Batch Import x
Batch Name
Batch Description
Batch Type  Users And/Or Devices
Batch Fie (.ca) 0
Save | Reset
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P Introdu informatiile de baza:

e Nume grup - Numele grupului utilizatorului/ dispozitivului pentru referinta in Consola VSDM Admin.

e Descriere grup- O descriere a grupului utilizatorului /dispozitivului respectiv pentru referinta in Consola VSDM Admin.
» Daclick pe 0 pentru a deschide Formularul de importin grup.

De aici, selecteaza Descarcare sablon pentru a descarca Sablonul de import al grupului.

P Introdu toate informatiile relevante pentru fiecare dispozitivin sablon. Trei utilizatori de esantionare au fost adaugatiin
partea de sus a sablonului ca referinta pentru ce tip de informatii se introduc in fiecare coloana.

e Toate campurile din sablon sunt identice cu campurile care sunt folosite in timpul procesului de Creare Contului de utilizator si a
procesului individual de inregistrare a dipozitivului.

e Pentru ainregistra un dispozitiv, coloana T, Inregistrare numai pentru utilizator trebuie s fie setata laNu.

e  Pentru ainregistra un dispozitiv suplimentar pe acelasi cont de utilizator, asigura-te ca toate informatiile din Coloanele A-T sunt
aceleasi. Coloanele ramase sunt folosite pentru a inregistra fiecare dispozitiv suplimentar.

e Pentru a stoca informatii avansate de inregistrare, coloana AA , Stocare informatii avansate despre dispozitiv trebuie sa fie setata la
Da.

D Odata ce ai terminat, salveaza sablonul ca un fisier .CSV, selecteaza Browse din Formularul de Importin grup si selecteazi
fisierul .csv file pe care tocmai I-ai creat.

P Cand ai terminat, selecteaza Salvare pentru a inregistra toti utilizatorii enumerati si dispozitivele corespunzatoare.

2.1.14 Administratorul invita utilizatorii sa se Tnregistreze

n cazul in care un administrator doreste ca utilizatorii finali sa-si inregistreze propriile dispozitive, administratorul trebuie sa informeze
utilizatorii finali ca trebuie sa finalizeze procesul de inregistrare si sa le ofere un URL de Tnregistrare si acreditari (te rugam sa consulti
Crearea utilizatorilor finali de baza).

Exista mai multe moduri de a notifica utilizatorii finali:

P  Administratorul trimite un e-mail sau notificari intranet intregului grup de utilizatori din afara Vodafone cu instructiunile de
nregistrare.

o Aceasta metoda este folosita in general in cazul in care administratorii nu au niciun utilizator deja creat pentru utilizatorii
finali si doresc ca acestia sa poata sa se poata inscrie si inregistra fara asistenta. Pentru ca utilizatorii sa isi poata inscrie
dispozitivele fara eforturi administrative:

> Autentificarea inscrierii trebuie activata pentru fiecare Director Activ sau Proxy de autentificare
(editati aceste setari in COnfigurgre - Setiri de
sistem—> Dispozitiv—> General - Inscriere—> Autentificare)
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Device / General / Enrollment

General Authentication Restrictions Device Restrictions

Current Setting Inhert @ Override

Authentication Mode(s) (V] Basic [C] Directory [£] Authentication Proxy [£] samL 2.0

Require Registration Token D

Child Permission® © ihertonly © Override only @ Inherit or Override

Sl

4 Repinge utilizatorii necunoscuti in Restrictii de inscriere (editeaza aceste setariin
Configurare—> Setéri de sistem—> Dispozitiv—> General—> Inscriere—> Restrictii) nu pot fi bifate.

Device / General / Enroliment

General Authentication Device Restrictions

Use inherited Settings ) herted @ Override

Max Devices Per User® 0

Device Level Restrictions Mode  © Allow - Whitelist @ Deny - Blackiist

Deny Unknown Users [

P Alternativ, administratorii pot crea mai intai conturi de utilizator pentru toti utilizatorii finali pentru a-si inregistra
dispozitivele si apoi trimite mesaje de activare a contului de utilizator pentru fiecare utilizator, continand instructiunile de
nregistrare.

in orice caz, administratorul trebuie s& anunte utilizatorul final cu privire la doud lucruri:

P Unde s& se inregistreze - Utilizatorii finali se pot inregistra navigand la URL-ul portalului de Self-Service.

o Acest URL are forma https://<VodafoneEnvironment>/MyDevice in care <VodafoneEnvironment> este URL-ul de inscriere.

P Cum si te autentifici in Portalul de Self-Service - aceasta informatie include un Grup de locatie (ID Grup), Utilizatorul si
Parola pe care utilizatorii trebuie sa le foloseasca pentru a-si inregistra dispozitivul.

Pagina 31




Vodafone Secure Device Manager

2.1.15 Tnregistrarea utilizatorilor finali
Dupa ce administratorul trimite notificarea de inregistrare utilizatorului (cu exceptia cazului in care administratorul inregistreaza
dispozitivele Tn numele utilizatorilor), utilizatorii finali trebuie sa isi inregistreze dispozitivul. Utilizati urmatorii pasi meniti sa ghideze
utilizatorii finali in procesul de inregistrare.

P Navigheaza la URL-ul portalului de Self-Service (fie in browserul dispozitivului, fie din orice browser de internet).

» Introdu numele de utilizator si parola furnizate.

P Din pagina urmatoare, selecteaza Inregistrare dispozitiv pentru a deschide Formularul de inregistrare a dispozitivului.

Select a Device (7 Register Device
e = r—ﬁ Yo
1 e e
@ _4 \"--_____--‘/ \—)
KyleD iPad ZZ39 KyleD BlackBerry 8B... KyleD WindowsPhone ...
i0S 5.0.1)iPad BlackBerry 7.0 .0 | BlackBerry 5555555555 | WindowsPhone 7 .10
7720 | WindowsPhone

» Completeaza campurile de informare privitoare la dispozitiv.

Register Device
Expected Friendly Hame™ | Demolser's iPad 2

Platiom | Anple -

Model | jPad -

05 DS 501 -

Device Ownership [T This s a pencnal device
Message Type™ @ Emain O sms
Email Address
Save Reset Cancel

Numele prietenos - Numele dispozitivului care este afigat in Consola de Admin VSDM (numele prietenos poate fi de asemenea folosit
pentru a urmari statusul de inregistrare al dispozitivului). De exemplu, “iPad-ul lui John Smith”.

e Platforma / Modelul / sistem de operare - Detaliile dispozitivului specific.

e  Properietatea asupra dispozitivului - Selecteaza daca dispozitivul este unul personal.
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o  Tipul mesajului - Selecteaza formatul mesajului pentru confirmarea inregistrarii utilizatorului final.
e  Adresa email / Numar de telefon - Adresa sau numarul de telefon al recipientului acestui mesaj.

P Cand ai terminat, da click pe Salvare pentru a finaliza procesul de inregistrare al Utilizatorului final.

2.1.16 Statutul de inregistrare al dispozitivului

Vodafone permite administratorilor sa urmareasca statutul de inregistrare al dispozitivului, indiferent daca utilizatorul a inscris sau nu
dispozitivul. Dupa ce inregistrarea dispozitivului a fost realizata prin oricare din procesele descrise mai sus (Administratorul
nregistreaza un singur dispozitiv , o lista de dispozitive , sau administratorul permite utilizatorilor finali sa isi inregistreze propriile
dispozitive), administratorii pot vizualiza inregistrarea si statutul de inscriere al dispozitivului din Statutul Tnregistrarii de pe pagina
Conturi de utilizatori.

Location Group
Global

User Accounts

Users
Batch Status

Catagoras

Davices

EULA Tracking

EULA

De aici, administratorii pot vizualiza detaliile de inregistrare, data si statutul mesajului de inregistrare trimis la utilizatorii finali.

Registration Status

FREERRREN
PPERELLEE
i
H

in plus, administratorii pot gestiona procesul de inregistrare prin cele patru butoane ale actiunii de inregistrare din partea de sus a
paginii.

Registration Status
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P Retrimitere mesaj - Retrimiterea mesajului de inregistrare dispozitivelor selectate, cu o bifa in dreptul numelui lor prietenos.

P Revocare Token - Forteaza statutul de inregistrare al dispozitivelor selectate mai jos pentru expirare. Acest lucru impiedica
in esenta, inscrierea acestor dispozitive din cauza unui token expirat.

P Resetare Token -Daca un dispozitiv de inregistrare a fost revocat sau a expirat, administratorii pot da click pe "Resetare
Token" pentru a reactiva tokenul de inregistrare, astfel incat sa se poata efectua inscrierea.

D Stergere Token - Aceastd comanda sterge permanent tokenul de inregistrare pentru dispozitivele selectate de mai jos,
astfel ca acestea trebuie sa se re-inregistreze pentru a se inscrie.

2.1.17 Personalizarea mesajelor de inregistrare
Pentru a personaliza mesajul de inregistrare trimis catre utilizatorii finali dupa ce isi inregistreaza dispozitivele:

» Navigheazi la Configurare—> Setéri sistem— Dispozitiv—> General>Mesaje pentru a deschide formularul mesajului de
activare a Utilizatorului si a Dispozitivului.

System

Device

¥ General
Certificate Authorities
Enroliment
Friendly Name
Lookup Fields
Messaging

P Pentru a modifica Sabloanele de mesaje e-mail pentru activarea utilizatorului si a dispozitivului, selecteaza E-mail din
partea de sus a paginii. Alternativ, selecteaza SMS pentru a modifica mesajele text de tip trimise dispozitivelor.

B

P Din fiecare tab, administratorii pot modifica mesajul Activarea contului utilizatorului sau mesajul de Activare dispozitiv.
Deruleaza in jos la sectiunea Activare dipozitiv .

Device Activation

subject” | Vodafone Secure Mobility MGR

| »
3

Body" Vodafone Secure Mobility Manager

To activate your device follow this link
{EnrollmentUrl}?2AC={GroupIdentifier}

.

If prompted, enter your username and password.

4

If _unn_hava anu msarinna nlsass conracr {FnarallmenrSunnarcFmaill

P Introdu subiectul mesajului de email sau SMS si corpul mesajului.

P Cand ai terminat, da click pe Salvare.
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Folosirea variabilelorin mesajele de inregistrare

Tn timpul credrii sablonului de mesaj pentru activarea dispozitivului descris in sectiunea anterioara, administratorii pot pune in
functiune Valorile de cautare pentru a adauga continut dinamic mesajului de activare care este special pentru fiecare destinatar.

» Din formularul aritat mai sus da click pe 0 pentru a deschide o lista de posibile valori de cautare si descrieri.

Device Activation
Subject”  Vedafone Secure Mobdity MGR

Body' Vodafone Secure Mcbility Mamager

If prompred, ente: imername and password.

TE umin RBate AU misarians nleAss saneasr [FRwal nssr SimnareFradll

P Administratorii pot introduce oricare din valorile de cautare listate in corpul mesajului cu aceste simboluri: {}

Vodafone Secure Mobility Manager -

To activate your device follow this link
{EnrollmentUrl} ?AC={Groupldentifier}

If prompted, enter your username and password.

e De obicei utilizatorii finali trebuie sa obtina urmatoarele din mesajele lor de inregistrare:

> URL de inscriere: {EnrolimentURL}

> Identificator grup: {Groupldentifier}

> Nume utilizator & parola: {EnrolimentUsername} & {EnrolimentPassword}
> Tokenul (daca este folosit tokenul pentru inscriere): {EnrolimentToken}

e  Pentruaincorpora un URL de inscriere in identificatorul grupului de utilizatori, utilizeaza urmatoarea valoare de cautare:

> {EnrolimentUrl}?ac={Groupldentifier}
» Cand ai terminat, da click pe Salvare.
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Valori de cautare curente

» Domeniu email - Domeniul céruia i apartine contul de utilizator respectiv.

» EmailUserName - Numele de utilizator pentru e-mail, fira partea “@companie.com”. Numele de utilizator asociat cu e-
mailul unui utilizator corporativ.

EmailAddress - Adresa completa de email a contului de utilizator.
EnrolimentUser - Numele contului de utilizator.
EnrollmentUserld - ID-ul unic al contului de utilizator.

DeviceUid - Identificatorul unic al dispozitivului.

vV vvyyvVvyy

DynamicScepChallenge - Un camp utilizat in sabloanele certificat pentru a permite serverelor SCEP sa se integreze in mod
corespunzator in solutie pentru configuratii certificate dinamice.

v

Groupldentifier - Identificatorul grupului al grupului de locatie in care un utilizator sau un dispozitiv se inscrie.

v

SessionToken - Tokenul unic care este folosit in timpul procesului de inregistrare pentru a asocia un dispozitiv ce se inscrie
cu un dispozitiv care a fost recent inregistrat.

P DeviceFriendlyName - Nume prietenos afigatin Consola VSDM Admin pentru un dispozitiv.

v

DeviceSerialNumber - Numarul serial al dispozitivului.

v

UserPrincipalName - Numele principal al utilizatorului atunci cand utilizatorii sunt integrati in serviciile directoare. Folosit
potential pentru integrarea certificatului.

DeviceSerialNumberLastFour - Ultimele patru caractere alfanumerice ale numarul serial al dispozitivului.
DevicePlatform - Platforma dispozitivului specific.

DeviceModel - Modelul unui dispozitiv specific.

DeviceOperatingSystem - Sistemul de operare al dispozitivului specific.

DeviceUidLastFour - Ultimele patru caractere alfanumerice ale Identificatorului unic.

DeviceReportedName - Numele raportat al unui dispozitiv care s-a inregistrat dar nu a fost inca inscris.

Vv VvvVvVvYvyy

EmailPassword - Parola unui utilizator pentru a pentru a recupera mailul individual corporativ.

Pagina 36




Vodafone Secure Device Manager

Cele mai bune practici

> Acorda atentie ierarhiei grupului de locatie atunci cand creezi si editezi conturilor administrative. Este important
sa activezi optiuni la grupul cu locatia cea mai Tnalta, pentru a te asigura ca administratorul are capacitatile adecvate de editare.

4 Grupul de locatie selectat poate fi intotdeauna afigat in coltul din stanga sus coltul al VSDM.
> Exista trei informatii pe care administratorul trebuie sa le comunice utilizatorilor finali:
> URL-ul de Tnscriere Vodafone (oferit de Vodafone) care este acelasi URL folosit pentru

accesarea Consolei VSDM Admin.

> ID-ul grupului pentru a identifica grupul de locatie original (ID-ul grupului este determinat in
Configurare—> Locatii & Grupuri—> Detalii Grup de locatie)

> Numele de utilizator si parola unica a utilizatorului final (Numele si parola sunt determinate in
Utilizatori—> Conturi utilizator> Adaugare utilizator sau Editare utilizator)

> in functie de Tipul de securitate, utilizatorul si parola pot fi create de administrator (de baza) sau
integrate in Director, Proxy de autentificare,or SAML.

Pagina 37




Vodafone Secure Device Manager

Daca compania ta utilizeaza inregistrarea dispozitivului si are nevoie de asistenta, te rugam sa contactezi biroul local de asistenta
Vodafone.

3.0 Gestionarea dispozitivului

Prezentare generala

Gestionarea dispozitivului smart este centralizata in consola Vodafone Secure Device Manager. De aici, administratorul este in masura sa
creeze urmatoarele caracteristici VSDM:

4 Particularizarea urmaririi articolelor in forma datelor in timp real a grupului de sispozitive mobile, indiferent de
tipul de dispozitiv, transportator sau locatie.

> Navigarea printr-un bord de date mobile si de telecomunicatii pentru a ajuta organizatia sa ia decizii mai
informate pe baza utilizarii reale a telecomunicatiilor mobile.

> Efectuarea actiunilor de la distanta pe dispozitive.

> Generarea unui set de rapoarte.

> Activarea de alerte proactive atat pentru pentru utilizatori cat si pentru administratori atunci cand pragurile

Nota: Aceasta sectiune se refera la dispozitive i0S, Android, Blackberry, Symbian si Windows Phone 7. Pentru mai multe informatii despre
gestionarea dispozitivelor Windows Mobile, consultati Ghidul de administrare Windows Mobile.

Urmatoarele sectiuni descriu modul in care administratorii pot activa anumite pagini in VSDM pentru a gestiona in mod efectiv si eficient
dispozitivele smart.

Navigare Bord

Pagina Bord centralizeaza monitorizarea dispozitivelor smart oferind administratorilor situatii la nivel inalt a grupurilor de dispozitive smart, cu
capacitatea de a detalia la nivel de dispozitiv individual. Pentru a accesa Pagina de bord, navigati la Borduri—=> Bordul

Location Group
Gital Asset Tracking
Device Ownership = Platforms Last Seen
o - :u!:n.z W Corerm - S = e
Available Views e w “
350
8
280
Device Complance ]
210
Secure Emal Gatewsy 10
140
Té o - R
slecom - Roaming ? n
] ]
Andreid  Apple BlackBerry Symbian -'-'Sagzn‘mcms up Down >3Days »>7Days »15Days >30 Days
ol hone

De aici, administratorii pot vedea o imagine de ansamblu de grafice si statistici pentru un grup de locatie sau de flota intregul dispozitiv, sau
localiza rapid informatii cu privire la un anumit dispozitiv, facand clic pe numele prietenos.
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3.1.1

Bara laterala grup de locatie

Bara laterala a grupului de locatie de pe partea stanga a ecranului permite administratorilor sa vizualizeze dispozitivele care apartin
unui grup de locatie specific si toate grupurile sale copii, in mod eficient. Exista, de asemenea, mai multe instrumente care pot fi
folosite pentru a gasi grupuri de locatie specifice:

>

>
>

Structura arborescenta extensibila - Gasirea grupurilor de locatie si afisarea legaturilor de la grupurile parinte la grupurile
copil.

Caseta de cautare - Cautarea unor grupuri specifice de locatie in functie de nume.

Capacitatea de extindere / restrangere - extinde sau restrange ierarhia grupurilor de locatie.

P Capacitatea de prindere - Prinderea barei laterale a grupului inapoi pe bara laterala a Bordului.

3.1.2 Ecrane disponibile

Exista, de asemenea, mai multe Ecrane disponibile pe pagina de Bord care ofera administratorilor posibilitatea de a vizualiza liste
ntregi de dispozitive pe baza indicatorilor listati mai jos:

P Monitorizare terminal -Vizualizarea dispozitivelor pe baza tipului de proprietate, platforma
si ultimele masuratori vazute.

P Conformitate dispozitiv -Vizualizarea dispozitivelor pe baza conformitatii acestora la
normele privind dispozitivele compromise, politicile privind codul de acces si Protectia
Datelor instituita de Apple.

P Poarti de email securizatd -Vizualizarea dispozitivelor care incearca sa obtina acces
corporativ la e-mail prin Email Secure Gateway si a statutului lor. Aceasta este o
caracteristica optionala care impune ca componentele sa fie implementate la fata locului.

3.1.3  Miniporturi grafice

Miniporturile grafice de pe pagina de Bord furnizeaza date statistice relevante si ofera o0 modalitate usoara de a selecta un grup de
dispozitive Tn functie de o serie de categorii (exemplul de mai jos este din ecranul Monitorizare terminal).

Location Group

Guoal Asset Tracking
La_st Seen

Avallable Views

0

Device Complance ']
0

3

]

Androd  Apple BieciBerry Symoan Windows Wi mys 7 Days »15 Days >30 Days

Pentru a schimba ecranul la un grup selectat de dispozitive (de la un miniport grafic):

P> D click pe grafic pentru a evidentia miniportul.

P D click pe Grup de date in coltul din dreapta sus a miniportului pentru a comuta miniportul la alt ecran.

P> Selecteaza un Grup de date. Aceasta modifica lista dinamica de dispozitive pentru a afisa numai dispozitivele care apartin
grupului de specificat de date.

3.1.4 Lista dispozitivelor dinamice

Lista dispozitivelor dinamice de pe pagina Bord contine o lista flexibila a dispozitivelor si datelor care apartin fiecarui ecran:
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Exista multe moduri prin care un administrator poate selecta, ordina si identifica dispozitive specifice din Lista de dispozitive dinamice:

P Selecteazi oricare din Ecranele disponibile.

P Daclick pe oricare dintre Grupurile de date din miniporturile grafice.

P Diclick pe oricare din Categoriile din coloana (cum ar fi "Ultimul vizualizat” sau “Nume prietenos”) pentru a reordona lista.
>

Utilizarea oricaror instrumente suplimentare de cautare si vizualizare din coltul din dreapta sus a listei:

Al = Q67T

Panoul de control al dispozitivului

Cand administratorii doresc sa vada informatii detaliate sau sa efectueze actiuni de la distanta la nivel de dispozitiv individual, ei pot actiona
Panoul de control al dispozitivului disponibil din pagina de Bord. Pentru a deschide Panoul de control al dispozitivului, localizeaza un dispozitiv
individual pe pagina de Bord utilizand oricare din instrumentele disponibile de cautare si apoi selecteaza-I. Vor aparea informatiile din Panoul
de control al dispozitivului:

greyea Android *®
-y A e . 8 5. " R
_ Profles  Apps  Cedificates  User  GPS  Ewentlog
() Security Profiles
Compromised Detection (] 1 Installed ]
o < 1 Not Installed o
nCrypio ry
Certificates
Installed o
[
o = = o
@
Apps
Last Sean 1 Active &
M2 22223 PM L]
upio ’ &
AE105015EB44023D1 1 5T026TE wia e Y
BIBFBB
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Panoul de control al dispozitivului contine doua meniuri primare:

> 0 lista de informatii a dispozitivului pentru a vizualiza informatii detaliate i statistici.

Summary Profiles Apps Certificates User GPS EventLog

> 0 Listd a actiunilor de la distan{a pentru a efectua actiuni administrative over the air.
| Wiy . s, Bk R n

Nota: \nformatiile si actiunile din Panoul de control al dispozitivului respecta regulile de disponibilitate ale setarilor de confidetialitate si
compatibilitatea platformei.

3.1.5 Lista de informatii a dispozitivului

Lista de informatii a dispozitivului afiseaza informatii detaliate referitoare la fiecare dintre categoriile enumerate. Mai multe informatii
despre fiecare categorie de informatii ale dispozitivului sunt prezentate mai jos.

Rezumat
Sectiunea rezumat afiseaza conformitatea componentei hardware, a VSDM, criptarii si a codului de acces, pe langa alte informatii
generale.

_ Profiles Apps Centificates User GPS Event Log
S—— Security Profiles

1 Installed
1 Not |

>o

P00

Certificates

Passcode Installed o

Passcode Compliance [}

Apps
Last Seen 81 Active (]
22912012 2:22:23 PM
upID
AE1D5D15EB44023D131570367€
83BFBS

PPo

Hardware -Afiseaza informatii privind componenta hardware a dispozitivului.

Securitate-Afiseaza date compromise ale dispozitivului si date de la nivelul criptarii.

Codul de acces -Afiseaza daca un cod de acces este prezent sau nu sau daca indeplineste cerintele codului de acces.
Reteaua -Afiseaza informatii legate de retea, cum ar fi cartela SIM si de statutul roaming.

Profiluri -Afiseaza toate profilurile si ofera un statut de instalare a profilului.

Certificate -Afiseaza certificatele instalate si statutul expirat sau aproape de expirare.

Aplicatii -afiseaza numarul de aplicatii instalate pe dispozitiv.

vV v vV vV v Vv YVvyy

Continut- Afiseaza numarul de documente instalate si numarul de documente atribuite.
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Profiluri
Sectiunea Profiluri prezinta toate profilurile VSDM care au fost trimise dispozitivului si statutul fiecarui profil.

Summary Apps Cerificates User GPS EventLog
Last Profile Scan: 09 March 2012 22:39 ETCGMT , Refresh Data

Status Type Name A Description Version Location Group Actions

Q Automatic AJrNZ - APN Seftings - i0S  pushes out aimzdata apn 3 Air New Zealand 0 >

Q Automatic AiNZ - App Catalogue- List of recommended apps 3 Air New Zealand 0 x
i0s for i0S

(] Automatic AirNZ - Exchange Email 6 Air New Zealand 0O X
Profile - 105

(] Automatic AirNZ - Passcode Activates 4 digt passcode 3 Air New Zealand 0O X
Requirements - i0S

Automatic Copy - AirNZ - APN pushes out airnzdataapn 1 Air New Zealand 0

Settings - iI0S

P> Statut -Afiseaza statutul de instalare a profilului:
. @ Instalat
° & Instalare in asteptare
° Neinstalat

° 0 Eliminare in ateptare
o O ciminat

P Tip -Afiseaza tipul profilului: automat, optional sau interactiv.

D Versiunea -Afigeaza versiunea profilului (de cate ori profilul a fost actualizat).
»  Grupul de locatie-Afiseaza grupul de locatie in care profilul este atribuit.
>

Actiuni-Ofera posibilitatea de a instala de la distanta sau elimina profilul.
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Aplicatii
Sectiunea de aplicatii afiseaza toate aplicatiile care au fost instalate pe dispozitiv (sub rezerva setarilor de confidentialitate specificate
n Configurare—> Setdri sistem - Dispozitiv—> General > Confidentialitate).

Summary Profiles Centificates User GPS Event Log
Last Application Scan: 10 March 2012 00:19 ETCGMT ¢ Refresh Data

Status Type Name & Version App Size Data Size Total Size Actions

o Public AirNZ mPass 2041 539 MB 1.45MB 734 MB

o Public Angry Birds 1.34 34.62MB 205MB 36.66 MB

Q Public Currency 21.0 473MB 405.5KB 514 MB

o Public Facebook 4100.0 16.96 MB 1.19MB 18.17 MB

o Public Gmail 1.1.1.2163 4.32MB 1.16MB 5.51 MB

0 Public Kobo 53 324 MB 12.89 MB 4529 MB

Retine urmatoarele descrieri de domeniu:

P Statut -Afigeaza statutul de instalare a aplicatiei:
° O Instalat
° Q Instalare in asteptare
° Neinstalat

° 0 Eliminare in ateptare

° e Eliminat

D Tip -Afiseaza este o aplicatie interna sau publica.

P Actiuni-Ofera posibilitatea de a instala sau elimina de la distanta aplicatia.

Nota numai pentru i0S5:Tab-ul de apllicatii pentru dispozitivul i0S5 ofera administratorilor abilitatea de a instala sau revoca aplicatiile
gestionate catre sau de la dispozitiv over the air.
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Continutul
Aplicabil numai dispozitivelor echipate cu Blocarea securizata a continutului.

Summary Profiles Apps m Cenificates User GPS EventLog

Status  Type Hame Priosity Deploy Version Size Actions

] 16 ArWaich Release notes-1 Mormal On Demand 1.0 540,28 KB x

Sectiunea Continut are urmatoarele detalii si actiuni privitoare la continut:

P Statut -Afigeaza statutul de instalare a aplicatiei:
° 0 Instalat
° & Instalare in asteptare
° Neinstalat

° 0 Eliminare in ateptare
° 0 Eliminat
P Tip -Formatul documentului. Treceti peste pictograma pentru a afisa tipul de format.
» Nume -Numele documentului agsa cum apare in Consola VSDM Admin Console si Secure Content Locker.

P Prioritate -Prioritatea documentului aga cum este specificatd de campul Importanta din Continut—> Gestionarea
Continutului—>Ad&ugare sau Editare Document.

P Implementare -Exista doua optiuni pentru tipul de implementare:
e Lacerere -Utilizatorul final trebuie sa descarce documentul.

e  Automat -Documentul este descarcat automat in dispozitivul utilizatorului final.

P Versiune-Afiseaza documentului (pe baza numarului de actualizari a documentului).

P Actiuni-Ofera posibilitatea de a instala sau elimina continutul.

Certificate
Sectiunea Certificate prezinta toate certificatele stocate in prezentin dispozitiv si ofera informatii de baza de sprijin.

Summary Profiles Apps Content Certificates User GPS Event Log

Last Certificate Scan: 09 March 2012 22:24 ETCGMT

Identity Name Version First Seen Last Seen Valid From Valid To Signature Alg... Status Action
O 3ESESA44DFF320 3 08 February 09 March 23 November 24 shalRSA Unknown
CECABS0A24CFB 2012 14:24 201222:24 2011 04:55 November
SBA41BF594451 ETCGMT ETCGMT ETCGMT 20120455
ETCGMT

fems 1-1of 1

P Dispozitivele iOS trebuie sa arate intotdeauna cel putin un certificat curent care sa indice faptul ca si-au inscris
dispozitivele.

Utilizatorul
Sectiunea Utilizator afigeaza informatii specifice (atunci cand sunt disponibile si sub rezerva setarilor de confidentialitate asa cum este
specificat in Configurare > Setéri sistem - Dispozitiv > General > Confidentialitate) inclusiv Numele, Statutul, Numele de utilizator,
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Email, Grup, Nume utilizator Email, Tip de securitate si numar de contact. Afiseaza, de asemenea, o lista cu toate dispozitivele pe care
utilizatorul le-a inscris.

Summary Profiles Apps Content Certificates m GPS Event Log
HName Group
zep OZTURK DEMO
Status Email Username
aﬂq“ Mot Avalable
Usemame Security Type
zapple Basic
Email Contact Number
Devices
Last Seen 4 Friendly Name CE/S  Platform 05 Model
4 3m zapple iPad DKNV Apple 501 Pad

GPS
Sectiunea GPS afiseaza coordonatele GPS ale dispozitivului (subrezerva setarilor de confidentialitate asa cum este specificat in Setarile
sistemului - Dispozitiv - General - Confidentialitate). Afisajul implicit este “Ultimul cunoscut” (coordonatele cele mai recent
primite). Pentru a vizualiza coordonatele GPS pe o perioada anume de timp:

P Selecteaza perioada de timp pentru care ati dori coordonatele GPS din Perioadd, meniul derulant.
P> Diclick pe Cautare.

Rezultatele cautarii returneaza intregul traseu disponibil (breadcrumbs) al coordonatelor GPS pe perioada solicitata.

o Summary  Profiles  Apps  Content  Cenificates  User - EventLog
F x — pri
Ny P ® *Road geree Kafoke
perca | Last Known I | v Titahi Bay . "“
Pon.'i'“a Heretarga
search 2 'Z Pigeon Bun
land T
) | / Lower Hutt
Moving at 12 mph for 00:00 (hhzmm) | Ohariy
@ 22172012 10:4 AN \ o {IV M
< Boy
B WA Wainuiomata
(<] \\ Welllhg,_
\ ] Rinutaka Forwst Park |
€ o o &k
M e s
\ /w/ ake |
St roa it S Wainaomata South Oacke |
|
Polliser Boy |
4
4
d
ol
1 = —————
5iNg e ———

» inplus, pictograma Redare sunet este disponibila pentru a localiza un dispozitiv pierdut. Da click pe pictograma pentru a
reda un sunet pe dispozitiv.
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Jumal evenimente

Jurnalul de evenimente contine un jurnal cuprinzator al tuturor interactiunilor dintre VSDM si dispozitiv. Da click pe © Refresh Data
pentru a actualiza instant Jurnalul de evenimente. Campuri importante de notat in Jurnalul de evenimente includ urmatoarele:

P Directia-Afigeaza directia evenimentului(C] dispozitiv catre server’ sau CIserver catre dispozitiv')
P Tipul evenimentului- Ofera o clasificare scurt/rezumat al evenimentului. Exemple de evenimente includ:

e Lista profilului confirmata
e  ChecklIn

e  Statut compromis raportat

Summary Profiles Apps Content Certificates User GPS “

C Refresh Data
Direction Event Time ¥ EventType Source User Bytes SentReceived Message
&S 10 March 2012 01:30 Security Information Device sysadmin 0/0
ETCGMT Refused
&S 10 March 2012 01:29 Device Information Device 072085
ETCGMT
@&D 10 March 2012 01:29 Device Information Device sysadmin oo
ETCGMT Confirmed
@D 10 March 2012 01:21 Security Information Device sysadmin 0/0
ETCGMT Refused
&S 10 March 2012 01:21 Appiication List Device 0/4576
ETCGMT
@D 10 March 2012 01:21 App List Sample Device sysadmin 0/0
ETCGMT Confirmed
@&D 10 March 2012 01:05 Security Information Device sysadmin oo
ETCGMT Refused
&S 10 March 2012 01:05 Device information Device 072095
ETCGMT
@D 10 March 2012 01:05 Device Information Device sysadmin 00
ETCGMT Confirmed
@&D 10 March 2012 00:30 Security information Device sysadmin o
ETCGMT Refused
12345878910 » M tems 1-10 of 153

3.1.6  Actiuni de la distanta

Lista de actiuni de la distanta este afisata mai jos. Cu aceasta lista, administratorii pot efectua oricare dintre urmatoarele actiuni listate
pe dispozitivul selectat over-the-air.

w o AR § bk 9 b -
Interogare dispozitiv
Solicita manual dispozitivului la distanta sa trimita un set cuprinzator de informatii VSDM la Consola VSDM Admin. Aceasta suprascrie
check-in-urile dispozitivului cu o cerere imediata.

Steregere cod de acces
Aceasta sterge codul de acces de pe dispozitivul la distanta. Aceasta poate fi actionata ori de cate ori utilizatorii finali 1si uita codul de
acces sau accesul la dispozitiv este blocat.

Trimitere mesaj
Acesta permite administratorilor sa trimita diferite tipuri de mesaje dispozitivelor, over-the-air.

» Emalil - Cand setarile SMTP corporative au fost corect configurate, administratorii au posibilitatea de a trimite e-mailuri de
la distanta oricarei adrese.

P SMS - Daca o societate a setat un cont de serviciu pentru SMS-uri cu Cell Trust, si daca informatiile de acces au fost corect
configurate, administratorii au posibilitatea de a trimite mesaje text SMS de la distanta catre orice numar de telefon.
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P APN-uri - Pentru dispozitivele i0S care au de agentul Vodafone instalat, administratorii pot trimite mesaje automate de
notificare Apple, unui utilizator final care afiseaza corpul mesajului in notificare.

Send Message
Message Type  Email E
ToAddress  johndoe@company.com

Subject | Vodafone Message

Message Body |John, please report to Conference Room B for our
weekly #lea meeting. Thanks.

Send Cancel

b (D

VodafoneSDM

is a push noti
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Blocarea dispozitivului
Aceasta blocheaza dispozitivul, astfel incat utilizatorul trebuie sa deblocheze aparatul cu codul de acces corespunzator pentru a
continua utilizarea acestuia.

Stergere totala
Aceasta elimina dispozitivul din Vodafone Secure Device Manager stergerea dispozitivului si stergerea selectiva a datelor continute pe
dispozitiv, in profiluri VSDM, politici si aplicatii interne.

Stergere dispozitiv
Aceasta efectueaza o stergere completa a aparatului (sub rezerva setarilor de confidentialitate, specificate in Configurare—> Setari
sistem > Dispozitiv—> General > Confidentialitate).

P Caomasura de securitate, un mesaj de confirmare iti va aminti tipul de proprietate al dispozitivului pentru a fi sters.[]

e  Trebuie sa introduci codul furnizat inainte de efectuarea stergerii dispozitivului.

P Stergerea dispozitivului va inlatura toate datele, e-mailul, profilurile si capacitatile VSDM iar telefonul revine la setarea
implicita din fabrica.

Device Wipe

a Wipe Confirmation - kudelinz iPad DFJ2

This action will permanently delete all data on the device and reset all seftings to manufacturer default You will not be able to undo this action, Please enter the following key code
below 8889 to continue.

Key Code

Device Wipe Cancel

Gasirea dispozitivului
Aceasta functionalitate obliga dispozitivele i0S sa faca un set de tonuri de notificare sonora, astfel incat utilizatorii finali sa poata
localiza aparatul lor.

Vizualizare de la distanta

Acesta ofera o vedere de la distanta a dispozitivelor si aplicatiilor selectate. Butonul de captura ia o captura de ecran pentru a pastra
toate ecranele de eroare sau alte probleme.

Control de la distanta
Acesta permite unui administrator sa controleze de la distanta dispozitivele Windows Mobile din VSDM pentru asistenta imediata de la
distanta.
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Cautare dispozitive

Aceasta permite unui administrator sa localizeze rapid de la distanta un dispozitiv sau un grup de dispozitive, in conformitate cu urmatoarele
optiuni de cautare:

> Bara laterala a grupului de locatie-Da click pe un grup de locatie pentru a vizualiza dispozitivele care apartin
acelui grup si de toate grupurile-copii.

> Domenii sortate-Sorteaza oricare dintre coloanele de retea dand click pe numele coloanei.

> Criterii retea-Filtreaza reteaua in conformitate cu criteriile dispozitivului, prin selectarea criteriilor de la meniul
derulant.

Corporate - Dedicated ion Group
Corporate - Shared
Employee Owned
Undefined

ilot

BFW

NFC Pilot

> Céutare rejea-Cauta reteaua selectatd in mod curent prin tastarea unui termen de cautare (cum ar fi numele
prietenos al dispozitivului, modelul, platforma, n caseta "Filtru retea" (asa cum se vede mai sus).

> Cautare avansata-Cauta VSDM prin localizarea casetei de cautare din partea de sus dreapta a ecranului.
> Selecteaza una din urmatoarele categorii de cautare din meniul derulant: Dispozitiv,
Echipament, Locatie, Setari sau Utilizator.
> Introdu cuvantul cheie de cautare.
| 2 Da click pe Cautare.

lll Chooser at Global v Logout |

Cuvantul cheie al cautarii este evidentiat in rezultate. Cand efectuezi o cautare avansata, dand click pe numele dispozitivului se afiseaza pagina
Detaliile dispozitivului in locul Panoului de control a dispozitivului.

Detalii dispozitive

Administratorul poate urmari informatii detaliate ale dispozitivului, pe Ianga accesarea rapida a utilizatorului si intreprinderea de actiuni de
gestionare vizualizand Detaliile dispozitivului. Exista doua moduri de a vizualiza Detaliile dispozitivului.

4 Da click pe Numele prietenos al dispozitivului din bordul acestuia. Cand apare Panoul de control al
dispozitivului, da click pe nume din nou.
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atkinss Android
s M Eu. mEmh,. B e
m Profiles Apps Certificates User GPS EventLog
T —— ‘
Security Profiles
Compromised Detection ° 1 Installed o
Enrolled (] 1 ot Installed o
Encryption o
Certificates
Passcode
Installed o
Passcode Compliance (-]
0 = a o
. ©
Apps
Network ) °
Last Seen 51 Active
212902012 2:57:55 PM SiMCard °
uDID Roaming o
45D25B2B35C2CA3BFOAGSD11F  Data Roaming a
652EB25
> Sau, foloses te oricare din instrumentele de cautare pentru a cauta un dispozitiv individual.
Location Group .
P Device Search
", Q
""dcm',‘_.. Location Grosp Global  Patiorm: Apple | Android 40 result(s) found
LastSaed S[vl /
Last Seen T friendy Name renership User Plattorm 0s Model Frone Location Group
Platform P als retep2200@omal con Prose  Undefned retec2200Gomat com Agple 05421 Phare VSO . POC Emvrosment
ovm
i Pl am osusen Ansrod Unsefeed osteo aodroe Andod234  Antrod 19T NFC Plet
¥l ardroe
T ale a0nss Ansrod 1207 Undefned atrss Angrod Ardrog214 Angrog NFC Pt
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] wedows prcoe Pl ate WSO TABLET Androd Undefead VITSOS TASLEY Androd Androd 340 Angrod Greece Deemo
] oysten
5 A am staenerr Andred Unefoed starerr Rodrod Anod234  Androd NFC Pt
Model n A Hatte Androd 8443 Undefned Hatte Angrod Androd 233 Angrod Matte's Wanor
Select
f_, A% hiahmastewi Androd Undefred Doarmashaw Androd Androd 310 Ansrod VFEG
Ownership
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= coperate
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[ uneteed fl aza mrces Pad VETV ¢ mrces Asple 0S510 Pz TSI Testnp
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4 Din pagina de rezultate ale cautarii, da click pe Numele prietenos al dispozitivului individual pentru a deschide
pagina cu Detaliile dispozitivului:

Menu My Favosites. Help
umers Devicsn SN atkinss Android
stings Andrcid =
ey ¥ uasagemn £ surpen © aam
Mrbie Views — Fartorm Locabon Group unn
antron et asnneecesscscaserossn eszeze
Securty I el Locabon Annet Kumber
o anaro [re———— ARSI R | RDTS
apes Operating System Device Category Physscal Memory
234 [— FE T ———
Canticans
Davece Cwreershp “Sarial Humbses Virtaal Mesmory
- e fran et A ndabie v pbal
o Status Peswed Satis
A Acve Device On AL Power
Last Seen
PR
Phoass Numbes

Din pagina Detalil dispozitiv, administratorii pot vizualiza toate informatiile prezentate in Panoul de control al dispozitivului pe langa
alte valori mai detaliate.

> Multe din Detaliile dispozitivului sunt identice cu informatiile din Panoul de control al dispozitivului. Pentru
informatii privind Securitatea, Profilurile, Aplicatiile, Certificatele sau ecranele de Jurnal evenimente, consulta Panoul de control

al dispozitivului.

> Da click pe diferite Ecrane disponibile in partea stanga a Detaliilor dispozitivelor pentru a vedea detalii
individuale conform categoriilor descrise mai jos.

Menu My Favorites Help
User's Devices 1 H
atkinss Android

atkinss Android B

™ Query
Available Views —

EE
Security |
Profies
Apps
Certificates -
&

User L-)
065 Status
Event Log A Active
Network Last Seen

272972012 30751 PM
Alerts

Phone Number
Aftachments

Not Avaiable
Telecom
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3.1.7 Informatii dispozitiv

Ecranul informatii dispozitiv este afisat in mod implicit cand pagina cu Detaliile dispozitivului este deschisa dar poate fi afisat din nou
selectand tab-ul Informatii din Ecrane disponibile.

atkinss Android
o Query £F Management € Support ©Q Admin
T— Platform Location Group umiD
Android NFC Piot 45025B2035C2CAIBFNABSD1 1FE52EB2S
Model Location Asset Number
Android NFC Piot defauk 4542562635c2ca3bMaBad 1 115526625
Operating System Device Category Physical Memory
234 Mot Avaiable 2.54 UB free of 64 MB (4.0%)
Qg = = 0
® ] Device Ownership Serial Number Virtual Memory
" J
Undefined Not Avalable Hot Avaliable
Status Power Status
A Active Device On AC Power
Last Seen
20292012 30751 P
Phone Number
Not Avalable

Din acest ecran, administratorii pot vedea o serie de statistici generale despre dispozitivul curent, inclusiv:
P> Statut dispozitiv si Ultimul vizualizat

P> Numarul de telefon (atunci cand este disponibil si sub rezerva la setarilor de confidentialitate specificate in
Configurare—> Setéri sistem = Dispozitiv > General > Confidentialitate)

» Platforma/Model/0S

P> Proprietate dispozitiv/ Categorie dispozitiv/Grup dispozitiv
P Grup de Locatie/Locatie

P> Numar serial/UDID/Numér articol

P> Statut incarcare/Memorie fizici/Memorie virtuala

3.1.8 Restrictii dispozitiv
Pentru a afisa Ecranul cu Restrictii ale dispozitivului, selecteaza tab-ul Restrictii din Ecrane disponibile. De aici, administratorii pot

vedea toate restrictiile de securitate care au fost plasate pe dispozitiv, prin utilizarea profilurilor de restrictii. Aceasta informatie este
organizata in patru ecrane distincte: Dispozitiv, Aplicatii, Evaludri, si Codul de acces.

Dispozitivul

Tab-ul Dispozitivul afiseaza toate restrictiile in vigoare pentru dispozitiv de la un nivel generic de sistem. Acestea nu sunt limitate, in
ceea ce priveste domeniul de aplicare, la cereri individuale sau profiluri, ca celelalte tab-uri de restrictii.
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Apps  Ratings  Passcode
Allow installing apps Allow In App Purchase Allow Untrusted TLS Prompt
Not Available Not Available False
Allow use of camera Allow multiplayer gaming Allow Cloud Backup
False Not Available False
Allow FaceTime Allow adding Game Center friends Allow Cloud Document Sync
False Not Available False
Allow screen capture Force encrypted backups Allow Cloud Key Value Sync
Not Available Not Available Not Avaiable
Allow aut tic sync while ing Force iTunes Store Password Entry Allow Photo Stream
Not Available Not Available False
Allow voice dialing
Not Available

Aplicatii
Tab-ul Aplicatii afiseaza restrictiile implementate privind aplicatiile in dispozitiv.

Device Ratings Passcode
Allow use of YouTube Enable JavaScript
Not Available Not Available
Allow use of iTunes Music Store Enable plugins
Not Available Not Available
Allow use of Safari Block pop-ups
Not Available True
Enable Autofill Accept Cookies
Not Available Always
Force fraud warning Allow explicit music and podcasts
Not Available Not Available

» Permisiune utilizare YouTube elimina aplicatia YouTube din dispozitiv astfel incat utilizatorii finali nu o pot utiliza.

» Permisiune utilizare iTunes Music Store si Permisiune muzica explicita $i podcast-uri limiteaza aceste caracteristici
specifice din cadrul aplicatiilor iTunes.

» Permite utilizarea Safari, Enable Autofill, Force Fraud Warning, Enable JavaScript, Enable Plug-ins, Block pop-ups, si Accept
Cookies se aplica toate aplicatiei browser Safari Web.

Evaluéri
Tab-ul Evaludri prezinta toate restrictiile care determina controlul de continut al filmelor, emisiunilor TV si aplicatiilor de la iTunes si App
Store. Daca filtrarea de continut se aplicd, numai anume mass-media specifice, care are un rating de varsta mai mic, sunt permise
pentru descarcare.

Codul de acces
Tabul Codul de acces prezinta toate setarile curente ale codului de acces prevazute pentru dispozitiv.
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Device Apps Ratings
Require passcode on device Maximum passcode age (days)
True Not Available
Allow simple value Auto-Lock (min)
Not Available 5
Require alphanumeric value Passcode history
Not Available Not Available
Minimum passcode length Grace period for device lock (min)
3 0
Minimum number of complex characters Maximum number of failed attempts
Not Available 11

3.1.9 Locatia dispozitivului
Pentru a vizualiza locatia curenta sau istoria de locatii a dispozitivului, selecteaza tab-ul GPS din Ecrane disponibile.

Acesta afiseaza coordonatele GPS ale dispozitivului (sub rezerva setarilor de confidentialitate asa cum sunt specificate in Setari
sistem—> Dispozitiv > General > Confidentialitate). Afisajul implicit este “Ultimul cunoscut” (coordonatele cele mai recent primite).

period  Last Known [+

Search

@ Standing Still For 00:00 (hhzmm) | 127972011 1259 Al
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Pentru a vizualiza coordonatele GPS pe o perioada anume de timp:

P Selecteaza perioada de timp pentru care ai dori coordonatele GPS din Perioada, meniul derulant.
P Daclick pe Cautare.

Rezultatele cautarii returneaza intregul traseu disponibil (breadcrumbs) al coordonatelor GPS pe perioada solicitata.

- N> P ® * Road -4 Ll
Period | Custom [+] =] o
From |03/01/2012 | 12:00 Al ] (140)
To (031172012 || 11:59 P[] [Allatoana (575} Milto 2
— o(gd Buford
| search | A Sugar Hill
P— 7

@ Standing Still For 00:25
(hh:mm) | 3/8/2012 9:00
P

@ Standing Still For 00:05

(p!‘l‘h:mm) 131972012 7:34 Marietta

N
@ Standing Still For 00:05 Fair Oaks .
(hh:mm) | 3/9/2012 8:40 / \ ¥
Al Smymna Chambleé ilburn
= viki A
@ Standing Still For 12:49 f; (280] ‘f/"“";\ t°/"h M?}": i Snellville
(hh:mm) | 31972012 8:24 ucker
- wstell  Mableton © @ curgonm> e ()
@ Standing Still For 00:54 3 () S? North Decaxur\\ Stone Mountain
gu:.mm) | 31872012 7:16 F//,-a_‘\_!\ Sl q . &
blﬁg Atlanta 202 Belvedere Park m;- ProTre——
@ Standing Still For 00:09 5 WL i |
(hh:mm) | 3/2/2012 8:54
AM
3.1.10 Statutul retelei
Pentru a vizualiza statutul curent al unui dispozitiv, selecteaza tab-ul Reteaua din Ecrane disponibile.
Wi-Fi  Bluetooth
Status OperatoriCarrier Carrier Version
Enabiled vodafone UK 1.0
Phone Number Cellular Technology Modem Firmware
I Mot Avalable GSM Not Avalable
. Roaming Settings (Voice | Data) IMEI Current MCC/MNC
False / True 01222300 516648 7 24115
IP Address SIM SIM MCCIMNC
0.0.00 8944 1000 3005 2211 8573 0115

De aici, administratorii pot alege oricare dintre tab-urile diferite pentru a vizualiza Celular, Wi-Fi, si informatii legate de reteaua
Bluetooth.
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3.1.11 Alerte
Pentru a vizualiza toate alertele care au fost declansate de catre dispozitivul curent, selectati tab-ul Alerte din Ecrane disponibile.

De aici, administratorii pot vedea detalii specifice de alertare pentru Severitate, Prioritate, Atribute, Valori, Durata, Data alerta, si
Politica de creare.

3.1.12 Atagsamente

Pentru a atasa imagini, documente sau link-uri care sunt relevante pentru dispozitiv, selecteazai tab-ul Atagamente din Ecrane
disponibile.

KyleD iPad ZZ39

o Query £+ Management {> Supgort © Admin

_ Documents Links

© Add Image

image Titie Description Dimension Date Actions

Enrolment Error End-user input incorrect URL to enrol 540 X 960 V112012228:03 Pl X
Case Closed

Exista trei ecrane in tab-ul de atasamente; Imagini, Documente, si Link-uri. Aceste categorii sunt utilizate numai in cadrul Consolei de
administrare VSDM pentru a ajuta administratorii sa organizeze atasamentele. Exemple de informatii relevante pe care administratorii
pot dori sa le includa in acest domeniu includ:

P Copii de tichete de asistenta cu privire la dispozitiv
P Capturi de ecran ale dispozitivului

» Documentatie de sprijin privind dispozitivul
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Gestionarea detaliilor dispozitivului

Meniul Gestionarea detaliilor dispozitivului (situat sub numele prietenos al dispozitivului) ofera comenzi rapide pentru gestionarea rapida atat a
dispozitivului cat si a contului de utilizator asociat cu dispozitivul.

stannerr Android
4 Query 4+ Management % Support © Admin
Q, Clear Passcode
= ) & LockDevice Location Group L
94 Enterprise Wipe NFC Pilot (
Location y

Muta mouse-ul pe Interogare, Gestionare, Asistenta, sau Admin pentru a vizualiza optiunile de gestionare a meniului derulant.

3.1.13 Interogare

Meniul Interogare permite administratorului sa solicite informatii de la dispozitiv. Da click pe categorie pentru a trimite o interogare la
dispozitiv. Selectati Interogare completa pentru a solicita tuturor categoriilor sau a trimite interogari individuale pentru urmatoarele
informatii privitoare la dispozitiv:

‘l- Q o . . g
wJr Qt:xetryy Al @ > Informatii dispozitiv
0 Device Information > Securitate
W Security A
4 Profies > Profiluri
=) e > Aplicatii
Certificates
4 Certificate
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3.1.14 Gestionare

Meniul Gestionare permite administratorului sa efectueze imediat urmatoarele actiuni de la distanta pe dispozitiv (consulta sectiunea
Actiuni de la distanta pentru informatii despre primele patru optiuni):

Stergere cod de acces

ﬁ Management
@, Clear Passcode @ . PP
B kit Blocarea dispozitivului

\ % Enterprise Wipe

°

Stergere totala

-~
7T Device Wipe . iee
Stergere dispozitiv

vV vvVvyvVvyy

Setare Roaming -Activeaza sau dezactiveaza optiunile de
roaming pentru voce si date.
3.1.15 Asistentad

Meniul Asistenta ofera optiuni de a efectua urmatoarele actiuni de la distanta (consulta sectiunea Actiuni de la distanta pentru
informatii despre primele trei optiuni):

> Trimitere mesaj (E-mail, SMS sau notificare automata)
¢ Support O
o @ > Gasirea dispozitivului
@ Send Message
Find Device > Vizualizare de la distant
[3 Remote View > Solicitare de conectare a dispozitivului-Trimite un mesaj la dispozitiv ce
§ Request Device Check In solicita conectarea la Agentul Vodafone.
> Control de la distan{a (disponibil numai pentru Windows Mobile)-control de

la distanta a dispozitivului

3.1.16 Admin
Meniul Admin permite administratorilor sa editeze instantaneu urmatorul dispozitiv si setarile utilizatorului:

> Modificare Grup locatie-editeaza grupul de locatie al
© Admin utilizatorului.
; Change Location Group @ 4 Editare dispozitiv-Editeaza urmatoarele setéri ale dispozitivului:
(X E:t;e;zw | 4 Nume prietenos
W~ - | 4 Tip de proprietate a dispozitivului
) > Grup dispozitiv
> Categorie dispozitiv
4 Stergere dispozitiv
> Tnscriere - inscrie dispozitivul in Vodafone Secure Device Manager

Self-Service utilizator final

Portalul Vodafone de Self-Service permite utilizatorilor finali sa monitorizeze si sa-si gestioneze de la distanta dispozitivele smart.
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< Register Device

Profiles Apps  Support

Hardware MDM
© Device s not compromised & Device MDM status unknown.
Encryption Passcode

AWindiaTest12APIUser...

& D2 & Pas o status W
BisckBerry 7.0 0|BisckBerry Data protection status unknown. Passcode status unknown.

& Biock level encryption status is unknown.

& File level encryption is unknown.

Network Centificates

& Number of active certificates unknown.

& Number of expiring certificates in 30 days
unknown.
Profiles Applications
© Al assigned profles are instalied 0 50 Act

Portalul Self-Service, prezentat mai sus, ofera administratorilor posibilitatea de a vizualiza informatii relevante pentru orice dispozitiv inscris, i
sa efectueze actiuni de la distanta, cum ar Stergere cod de acces, Blocare dispozitiv sau Stergere dispozitiv.

3.1.17 Activarea portalului Self-Service
Utilizatorii finali ai dispozitivelor iOS si Android pot accesa portalul de Self Service direct de pe dispozitivul lor.

P Avantajele accesarii portalului Self-Service de pe dispozitivul gestionat includ:

e  Utilizatorii finali pot vizualiza informatii de conformitate importante.
e  Utilizatorii finali pot descarca rapid profilurile optionale.
e  Utilizatorii finali pot gestiona mai multe dispozitive gestionate de la Portalul Self-Service pe un singur dispozitiv.

Pentru ca utilizatorii finali sa acceseze portalul de Self-Service din dispozitivul lor, administratorul trebuie sa implementeze mai intai un
clip Web (i0S) sau sa marcheze profilul (Android) care contine profilul URL-ul pentru aplicatia bazata pe web a portalului de Self-
Service. Pasii de mai jos descriu procesul pentru implementarea portalului de Self-Service (a se vedea Crearea profilurilor pentru
instructiuni privind crearea unui profil):

P Navigheazi la Profiluri & Politici= Profiluri.
P Selecteaza Adaugare.
P Introdu in Informatii profil de baza in Setari generale.

e Selecteaza platforma dispozitivului.
e Numes te profilul. De exemplu: Se/f-Service Portal Webclip pentru dispozitivele iOS.

e  Specifica grupurile de locatie originale pentru a gestiona si a atribui profilul.
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Add a New Profile x

A, Fascose General #1

Required Fiebd

& s ®
Descrpton

£ Exchange Activatyms

I o Putform® | Apple =

[ cacay

[B) sutssnted Caiendars

|

Deployment  Managed

&

oA Minimum Operating System | Ay

26, et Cica
Medel | Ay

[

W Cresensan

4+ SCEP Cwnershio | Ay

B &

£ Aavances
mportance | Normal
e Cuntorm Satings

Save Save & Publish Reset

P Selecteaza Web Clip (i0S) sau Marcaj (Android) de pe bara laterala din stanga.

» Introdu Informatiile profilului.

Add a New Profile *

@ Seneral
@ Fasscode

@ Ressrictons Label
- R Required Field

& v

& Ema o
£3 Exchunge AcsvaSyne
| -2

) caman

) subscrbes Catansars

Web Chips #1

Required Fleld

vl

7
:
7

[E] caroav leon

[ — Click to Upload

4> SCEP

&P Advances

FE Custom Semngs

Save Save & Publish Reset

e Eticheta - Textul afisat sub pictograma Web clip pe dispozitivul unui utilizator final. De exemplu, Portalul Self Service
Vodafone .

e URL - URL pe care il afiseaza Web clip-ul.

1. Pentru portalul de Self-Service, folositi urmatorul URL: http://<Your Enrolment
Environment>/mydevice/.

e Pictograma - Pentru a adauga o pictograma personalizata, selecteaza un fisier grafic in format .gif, .jpg, sau .png.

| 2 Pentru cele mai bune rezultate, ofera o imagine patrata nu mai mare de 400 de pixeli pe fiecare
parte si mai putin de 1 MB ca dimensiune atunci cand este necomprimata. Grafica se scaleaza automat
si se ajusteaza pentru a se potrivi, daca este necesar, si se converteste la formatul .png. Pictogramele
Web Clip au 104 x 104 pixeli pentru dispozitivele cu un afisaj Retina sau 57 x 57 pixeli pentru alte
dispozitive.

P Dupa ce ai completat, da click pe Salvare si Publicare pentru a trimite imediat profilul la toate dispozitivele necesare.

Notd privind setdrile de confidentialitate: Accesul la informatiile si actiunile de la distanta din portalul Self-Service sunt determinate atat de
setdrile de confidentialitate (Configurare—> Setéri sistem - Dispozitiv—>General > Confidentialitate) si setari Rol (Utilizatori=> Conturi Admin).
Daca mai multe setari suntin vigoare, politica cea mai stricta se va aplica.
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Retragerea dispozitivului

Tn cazul in care un dispozitiv trebuie s fie indepartat din gestionarea dispozitivelor mobile, existd mai multe metode posibile pentru a sterge
dispozitivul din diferite surse.

4 Stergerea automata - Motorul de conformitate Vodafone poate fi configurat astfel incat atunci cand

dispozitivele nu sunt conforme cu politicile privind Aplicatiile sau Dispozitivul , acestea sunt automat sterse din gestionarea
dispozitivelor.

Compromised Device Compliance

Criteria Actions
If device is
compromised
Apple v|  EnterpriseWipe v/
> Stergerea administrativa - Administratorii pot de asemenea sterge dispozitivele over the air din pagina Bord

Dispozitiv sau pagina Detalii dispozitiv. Din oricare dintre aceste pagini, administratorii trebuie sa selecteze Stergere corporativa ,
iar dispozitivul este indepartat din gestionarea dispozitivelor mobile.

Devi Cl Send Lock Enterpri Find Remot
' 'I‘ lege \ Pa?sqr:ode ’ He:sage D:ioe Wipzmrm Dler:dioe Vgnw“
> Stergere utilizator final - Daca un utilizator final decide sa renunte la gestionarea dispozitivelor mobile, atunci el

poate initia procesul de stergere din propriile dispozitive. Desi procesul este diferit pentru fiecare platforma de gestionat, procesul

general implica eliminarea privilegiilor administrative de catre Vodafone, precum si eliminarea oricaror agenti Vodafone din
dispozitiv.

Cele mai bune practici

> Tnainte de a efectua actiuni de la distanta pe un dispozitiv, ia in considerare tipul de proprietate asupra
dispozitivului.

> De exemplu, tine cont de faptul ca realizarea unei stergeri complete a unui dispozitiv detinut
de un angajat elimina toate datele personale din dispozitiv, pe langa toate datele corporative.

> In plus, administratorul poate dori sa utilizeze setarile de confidentialitate (specificate in Configurare—> Setar
sistem—> Dispozitiv > General -> Confidentialitate) si permisiuni privind rolul (specificate in Utilizatori— Conturi
administrative> Roluri) pentru a restrictiona accesul lower-tier al administratorului la datele dispozitivului detinut de angajat.
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4.0

Administrarea profilului

Vodafone permite administratorilor IT sa creeze si sa implementeze profiluri de configurare care definesc setari de companie, politici si restrictii
pentru dispozitive smart, fara a necesita interactiune cu utilizatorii. Vodafone furnizeaza profiluri semnate, criptate si blocate over-the-air
pentru a asigura faptul ca nu sunt modificate, divizate sau eliminate. Un singur profil implementat este numit un profil Payload.

Pagina de profiluri

Pagina de Profiluri ale dispoztivului din Consola Admin VSDM este responsabila pentru gestionarea si crearea profilurilor.

Device Profiles

Oadd % Bk gt N e ] [ peom iy [o] senmgime 4 - aG
Locaton Srp Globel  Uaha Actve Rk AR Pattrm Any  Selng Gene AR 10 renafin) bl
fiaDme
%

Sy [y My et e F 0o Ex

R——— PR— " spaeEx

see o
i

ame sa e g ey ke ay ot b LYY

» Barade cautare-Cautarea pentru un profil bazat pe atribute specifice.

D Activ - Daci este verde/activ, profilul este disponibil pentru noile dispozitive. Daca este rosu / inactiv, profilul nu este
disponibil pentru dispozitive.

P Gestionat - Profilurile gestionate sunt asociate direct cu Vodafone, prin urmare, daca un dispozitiv nu este inscris sau
retras, profilele gestionate sunt eliminate. Profilurile negestionate raman pe un dispozitiv chiar si dupa ce au fost sterse din

Vodafone.

P Proprietate - Arata daca un profil este atribuit unui dispozitiv sau special pentru dispozitive detinute de corporatii sau

angajati.

P Gestionatde - Grupul de locatie care are acces la editare, publicare sau stergere a unui un profil.

P Actiuni - Gestionarea unui profil utilizind urmatoarele optiuni:

P
c
(>

¢

Editare Permite personalizarea unui profil existent.

Copiere Permite copierea unui profil existent cu un nou nume de profil.

Publicare Publica profilul in dispozitive care se potrivesc cu criteriile profilului.

Vizualizare XML Vizualizeaza codul XML transmis over the air spre dispozitive care descriu aplicatia sau
profilul.
Sterge profilul si il elimina din dispozitive.

Vizualizare dispozitive Afiseaza dispozitivele care sunt disponibile pentru acel profil si, daca profilul este
instalat in prezent.
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Crearea de profiluri

Pentru a implementa profilurile in dispozitive folosind Pagina de profiluri a dispozitivului in Consola VSDM Admin:

P Navigheaz la Profiluri & Politici = Profiluri pentru a deschide pagina de Profiluri dispozitiv.

O Vodafone Secure Device Manager

P Selecteaza

P Alege Platforma pe care dores ti sa o asociezi cu profilul.

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles 4+ Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Sy

& add

Pagina 63




Vodafone Secure Device Manager

Select Platform x

Android

Passcode Restrictions Wi-Fi VPN Email Exchange ActiveSync
C i Custom Seffings

Apple

Passcode Resfrictions Wi-Fi VPN Email Exchange AdiiveSync

LDAP CalDav Subscribed Calendars  CardDAV Web Clips Credentials

SCEP Advanced Custom Seftings

BlackBerry

Device Telecom Advanced Custom Seffings

Symbian

Passcode Wi-Fi Exchange ActiveSync  Custom Seftings

Windows Phone

Passcode

4.1.1 Setari generale

Primul pas in crearea oricarui profil este configurarea Setéarilor generale. Setari generale reprezinta o modalitate de setare globala care
determina cum si cui i este implementat profilul.

Q Fasscoce General #1

@ Restrctions

& W Hame"
& v

‘ Emad Settrgs

Required Field

Description
£ Exchange ActiveSyno

5%, Bockmarks Patform® | Android =
W Crecentias

Minimum Operating System Any
¢ Custom Setings

Model | Any
Ownershis | Any

Importance | Normal

& & B2 ®

Senstviy | Normal

Save | Save & Publish Reset

» Nume - Numele profilului ce va fi afigat in Consola de administrare VSDMT.

» Descriere - 0 scurta descriere a ceea ce face profilul. Acestea sunt afisate pe dispozitive gestionate in cadrul Detaliilor
profilului.

» Platforma - Platforma pentru implementarea profilului (acest camp este pre-populat pe baza platformei selectate in pasul
anterior). Asistenta privind profilul variaza in functie de platforma, si, prin urmare, alegerea platformei determina ce tipuri de
profiluri pot fi utilizate.

» Implementare:
e  Gestionat inlatura profilul atunci cand dispozitivul este inscris.
e  Manual lasa profilul instalat atunci cand dispozitivul este inscris.

» Model si Sistem minim de operare - Introdu modelele specifice si sistemele de operare minime la care profilul este
implementat. Profilul poate fi implementat numai in dispozitive care indeplinesc parametrii specificati.
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» Proprietate - Specificarea unui tip de proprietate (Corporativ-dedicat, Corporativ-divizat, sau Detinut de angajat), limiteaza
implementarea profilului numai la dispozitivele care fac parte din grupul specificat de proprietate. Diferentierea intre
dispozitivele corporative si cele detinute de angajat permite maxim de intimitate si protectie.

» Importanta si Sensibilitate - Acestea sunt domenii utilizate in Consola de administrare VSDM numai pentru detalii
suplimentare si capacitati de filtrare a profilului. Ele nu au niciun efect asupra modului in care profilurile sunt implementate.

» Permite eliminarea - Un parametru de securitate care specifica ce pot face utilizatorii finali pentru a elimina profilul specific
din dispozitivul lor:

e TIntotdeauna - Utilizatorii pot elimina profilul pe cont propriu, fara a introduce coduri de autorizare.

e  Cu autorizare - Utilizatorii isi pot elimina profilul daca introduc in mod corect un cod de autorizare asa cum a fost
creat de catre un administrator de Consola VSDM Admin.

e Niciodata - Utilizatorii nu pot elimina profilul decat daca dispozitivul este sters din Vodafone management.

»  Grup de locatie original - Grupul de locatie cu care administratorii trebuie sa fie asociati in scopul de a edita si sterge acest
profil. Daca administratorii reusesc sa gestioneze grupuri de locatie mai mari decat grupul de management, atunci ei pot
avea, de asemenea, acces la gestionarea profilului prin mostenire.

» Tip de atribuire - Acesta determina modul in care profilul este trimis catre dispozitive.
e  Auto - Trimite automat profilul la toate dispozitivele.

e  Optional - Trimite manual profilul la dispozitivele selectate din grupurile de locatie selectate in caseta de atribuiri.

Nota: Cand un profil este setat la optional, niciun dispozitiv nu-I poate primi in mod implicit. Acesta trebuie sa fie atribuit manual fiecarui
dispozitiv care are nevoie de el.

» Grupul de locatie- Grupurile de locatie (si toate grupurile de locatie copii) care sunt configurate cu acest profil. Orice
dispozitive care se inscriu in aceste grupuri sau alte grupuri copii care primesc profilul.

Nota: Configurati intotdeauna la Grupul de locatie.

Cand Setarile generale sunt complete, selecteaza oricare din tipurile de profil din lista din stanga pentru aincepe crearea profilurilor.

‘ Passcode

© Restrictions

= Wi-Fi

ﬁva

@ Email Settings

Eg Exchange ActiveSync

4.1.2 Navigare

Dupa ce Setarile generale sunt configurate, poti incepe crearea si implementarea altor tipuri de profil. Aici sunt unele linii directoare
generale pentru navigarea prin procesul de creare a profilului.

Pentru a crea un profil nou, selecteaza tipul de profil din panoul de navigare din stanga si da click pe |7 g"m|
Completeaza toate informatiile specifice ale profilului care sunt necesare.

e Domeniile specifice utilizate pentru a configura fiecare dintre tipurile de profil specifice sunt prezentate in sectiunea
de mai jos, numita Tipuri de profil.

» Odata ce ai terminat, selecteaza Salvare, Salvare si Publicare, sau Resetare pentru a finaliza profilul.
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e  Salvarea profilului salveaza configurarea profilului in Consola VSDM Admin dar nu implementeaza profilul in
dispozitive din cauza statutului nepublicat.

e  Salvarea si publicarea profilului salveaza configurarea profilului in Consola VSDM Admin si publica profilul pentru
ca toate dispozitivele gestionate in mod corespunzator sa primeasca imediat noul profil.

e Resetare nu salveaza niciuna din configuratiile profilului si sterge toate modificarile.
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Profilurile sunt listate in panoul de navigatie Addugare Profil Nou . Panoul de navigare ofera, de asemenea, un rezumat rapid al
statutului profilului, utilizand urmatorii indicatori:

» Verde indica faptul ca domeniile profilului din aceasta categorie sunt complete.

G Restrictions

o  Exemplu:

» Griindica faptul ca niciun profil de acest tip nu a fost configurat.

e Exemplu: F W

» Rosu indica o eroare in cdmpurile de informatii ale profilului.

WEN
o  Exemplu: ﬂ
» Numerele de langa numele profilului indica numarul de profiluri create pentru tipul de profil selectat.

Email S=ttings
o  Exemplu: &

Creati profiluri multiple de un tip
Gestionarea profilurilor de catre Vodafone permite administratorului sa configureze profiluri multiple pentru multe dintre categoriile

profilelor (de exemplu, Wi-Fi, E-mail sau LDAP). Pentru a crea mai mult de un profil pentru un tip de profil:

» Daclick pe numele profilului pentru a deschide fereastra de editare profil (daca este necesar, da click pe Configurare pentru a
adauga profilul initial).

» Pentruaadauga un alt profil, da click pe semnul plus (+). Pentru a sterge profilul selectat, da click pe semnul minus (-).

» Pentru a derula profilurile, da click pe sageti. Sau, selecteaza o anumita pagina dand click pe cercul corespunzator. Imaginea
exemplu de mai jos prezinta sase cercuri, fiecare reprezentand o pagina de profil:

4 9000 0 0

Not4: Este important sa facem diferenta intre crearea profilurilor multiple de un tip (de exemplu, diferite profiluri de E-mail), care este o
practica recomandata, si mai multe profiluri payloads (de exemplu, crearea unui profil Email si Wi-Fi in acelasi timp), care nu este o practica
recomandata.
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Capacitatile dispozitivului privind profilul

Capacitatile profilului variaza in functie de tipul dispozitivului. Tabelele de mai jos ofera o descriere pe scurt a optiunilor profilului pentru
dispozitiv / sistemul de operare:

4.1.3 ProfiluriiOS

Nume profil

Descriere scurta

Codul de acces

Profilurile cu cod de acces necesita ca utilizatorii finali sa-si protejeze dispozitivele cu coduri de acces de
fiecare data cand se intorc din starea de inactivitate (idle). Acest lucru asigura protectia tuturor informatiilor
corporative pe dispozitivele gestionate. Tn cazul in care mai multe profiluri necesita politici separate a
codurilor de acces, poate intra in vigoare politica cea mai restrictiva.

Restrictii Profilurile cu restrictii limiteaza caracteristicile disponibile utilizatorilor de dispozitive
gestionate prin restrictionarea anumitor caracteristici, cum ar fi YouTube, iTunes Store
sau aparatul foto de pe dispozitiv.

Wi-Fi Profilurile Wi-Fi trimit setarile corporative Wi-Fi direct la dispozitivele gestionate pentru acces instantaneu.
Retineti optiunile pentru i0S 5+.

VPN Profilurile VPN trimit setarile private virtuale corporative la dispozitivele corporative, astfel incat utilizatorii sa
poata accesa in siguranta infrastructura companiei din locatii de la distanta.

Email Permite administratorului sa configureze conturile de e-mail IMAP/POP3.

Exchange ActiveSync Profilurile de tip Exchange ActiveSync permit utilizatorilor finali sa acceseze infrastructura corporativa privind
emailul. Va rugam sa retineti ca acestea sunt domenii de cautare si optiuni care se aplica numailaiOS 5 +.

LDAP LDAP permite configurarea cu informatii despre director LDAPv3. Campurile din aceasta sectiune accepta
valori de cautare. Dati click pe pictograma B pentru valori si definitii.

CalDAV CalDAV ofera optiuni de configurare pentru a permite utilizatorilor finali s se sincronizeze wireless cu serverul
de companie CalDAV. Campurile din aceasta sectiune accepta valori de cautare. Dati click pe pictograma B
pentru definitii.

Calendare subscrise Calendare subscrise ofera configurarea calendarelor. Cmpurile din aceasta sectiune accepta valori de
cautare. Faceti clic pe varful instrumentului i pentru definitii.

CardDAV CardDAV - Aceasta sectiune permite configurarea specifica a serviciilor CardDav. Campurile din aceasta
sectiune accepta valori de cautare. Dati click pe pictograma ﬂ pentru definitii.

Clipuri web Profilurile cu Clipuri Web trimit hyperlink-uri care se pot accesa catre dispozitive sub unei pictograme pentru a

oferi acces rapid la resurse web comune (de exemplu, ati putea adauga versiunea online a ghidului de
utilizare iPhone la ecranul de intampinare)

Informatii de acces

Profilurile pe baza de informatii de acces (acreditari) implementeaza certificate corporative la dispozitivele
gestionate. Daca reteaua accepta, si cererile ad-hoc de certificat pot fi configurate.

SCEP

Sarcina utila SCEP specifica setari care permit dispozitivului sa obtina certificate de la un CA care foloseste
un protocol de tip Simple Certificate Enroliment Protocol (SCEP).

Setari avansate

Profilurile avansate permit o configurare avansata a punctului de acces.

Setari personalizate

Setarile personalizate permit ca profilul XML particularizat sa fie inclus in sarcina utila a profilului.
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4.1.4 Profiluri Android

Nume profil

Descriere profil

Codul de acces

Profilurile cu cod de acces necesita ca utilizatorii finali sa-si protejeze dispozitivele cu coduri de acces de
fiecare data cand se intorc din starea de inactivitate (idle). Acest lucru asigura protectia tuturor informatiilor
corporative pe dispozitivele gestionate. Tn cazul in care mai multe profiluri necesita politici separate a
codurilor de acces, poate intra in vigoare politica cea mai restrictiva.

Restrictii

Restrictiile sunt disponibile pentru telefoanele Samsung ce ruleaza Cream Sandwich. Aceste restrictii includ
functionalitatea dispozitivului, restrictii de sincronizare si stocare, Bluetooth, Roaming si restrictii de
conectare a modemului.

Wi-Fi

Profilurile Wi-Fi trimit setarile corporative Wi-Fi direct la dispozitivele gestionate pentru acces instantaneu.

VPN

Profilurile VPN trimit setarile private virtuale corporative la dispozitivele corporative, astfel incat utilizatorii sa
poata accesa in siguranta infrastructura companiei din locatii de la distanta.

Setari de Email

Profilurile de e-mail trimit configuratii de e-mail direct la dispozitive, astfel ca utilizatorii finali primescin
mod automat un e-mail.

Exchange ActiveSync

Profilurile de tip Exchange ActiveSync permit utilizatorilor finali sa acceseze infrastructura email corporativa.
Schimbul se poate seta acum cu clientul de mail nativ pe dispozitive Samsung folosind sistemul de operare
Cream Sandwich.

Marcaje

Profilurile cu marcaje functioneaza in acelasi mod ca si profilurile Webclip. Marcajele sunt scurtaturi
personalizate Web care sunt trimise pana la Ecranul de intampinare al dispozitivului utilizatorului. Marcaje
multiple pot fi adaugate la profil, dand click pe semnul plus (+), in coltul din dreapta sus al ferestrei.

Informatii de acces

Profilurile pe baza de informatii de acces (acreditari) implementeaza certificate corporative la dispozitivele
gestionate. Daca reteaua accepta, si cererile ad-hoc de certificat pot fi configurate. Marcaje multiple pot fi
adaugate la profil, dand click pe semnul plus (+), in coltul din dreapta sus al ferestrei.

4.1.5 Profiluri BlackBerry

Nume profil Descriere profil

Dispozitivul Profilurile dispozitivelor determina diverse optiuni specifice dispozitivului precum cum luminozitatea,
iluminarea de fundal, esantionarea GPS si intervale de esantionare GPS.

Telecom Profilurile Telecom specifica diverse optiuni de telecomunicatii precum redirectionari 411 si optiuni de
esantionare SMS-uri.

Setari avansate Setari avansate permite configurarea particularizata a Jurnalelor BlackBerry.

Setari personalizate Setarile personalizate permit ca XML particularizat sa fie inclus in sarcina utila a profilului.
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4.1.6 Profiluri Symbian
Nume profil Descriere profil

Codul de acces Profilurile cu cod de acces necesita ca utilizatorii finali sa-si protejeze dispozitivele cu coduri de acces de
fiecare data cand se intorc din starea de inactivitate (idle). Acest lucru asigura protectia tuturor informatiilor
corporative pe dispozitivele gestionate. Acest profil permite o resetare a codului de acces setat de un
administrator.

Wi-Fi Profilurile Wi-Fi trimit setarile corporative Wi-Fi direct la dispozitivele gestionate pentru acces instantaneu.

Exchange ActiveSync Administratorul are posibilitatea de a stabili frecventa de sincronizare a calendarului si e-mailurilor pe un
dispozitiv mobil folosind profilurile de schimb Microsoft Exchange EAS.

Setari personalizate Setarile personalizate permit ca profilul XML particularizat sa fie inclus in sarcina utila a profilului.

4.1.7 Telefonul Windows
Nume profil Descriere profil

Codul de acces Profilurile cu cod de acces necesita ca utilizatorii finali sa-si protejeze dispozitivele cu coduri de acces de
fiecare data cand se intorc din starea de inactivitate (idle). Acest lucru asigura protectia tuturor informatiilor
corporative pe dispozitivele gestionate.
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Descriere profil

4.1.8 Codul de acces

Profilurile cu cod de acces permit utilizatorilor finali sa-si protejeze dispozitivele cu un cod de acces. Tn cazul in care mai multe profiluri
necesita politici separate a codurilor de acces, poate intra in vigoare politica cea mai restrictiva.

Passcode #1
© Rustictons Require passcode on device (4
W Alow simple value
& v -
Require alphanumeric vaiue [ |
& e
£ Exchange ActvaSyno Minimum passcode length | — =]
I o5
Maximum passcode age (days)
[ cacav
[3) seescrved Caendars Asto-Lock(mn) | — (=]
] canmay Passcode history
6 Web Ciips
Grace perid for device lock (min) | Immediately [=]
Credentials
+ oCep Maximum number of faled attempts | 11 Izl
L Acvances
- Custom Satings
Save Save & Publish Reset

Solicitare cod de acces pe dispozitiv - Obliga utilizatorul sa seteze un cod de acces pe dispozitiv.

Permite valoare simpla - Permite valori “simple” privind parola (de exemplu, “1111” sau “1234”)

Necesiti valoare alfanumerica - Necesita un cod de acces, cu litere si cifre

Lungime minima a codului de acces - Seteaza o lungime minima necesara parolei

Durata maxima (in zile) a codului de acces - Seteaza numarul de zile pana la expirarea parolei.

Auto-Blocare (min) - Seteaza limita pentru blocarea automata a dispozitivului si solicita introducerea unui cod de acces

Istoria codului de acces- Seteaza numarul parolelor anterioare care nu pot fi folosite

vV v Vv Vv iVvYVvy

Perioada de gratie pentru blocarea dispozitivului (min) - Perioada de timp dupa blocarea dispozitivului in care nu este
solicitata re-introducerea codului de acces

v

Numarul maxim de incercari eguate -Numarul de tentative esuate de introducere a codului de acces inainte ca dispozitivul
sa fie sters
4.1.9 Restrictii

Profilurile cu restrictii (disponibile numai pentru iOS si Android) limiteaza caracteristicile disponibile utilizatorilor de dispozitive
gestionate prin restrictionarea anumitor caracteristici, cum ar fi YouTube, iTunes Store sau aparatul foto de pe dispozitiv.
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I

@ oeneral

Q Passoode

Restrictions #1
Device Functionality

Alow instaling apps ()

- W
& ven Alow use of camera 7]
& = =
Amw FaceTime /]
£3 Exchange ActivaSyne
Adow screen capture [
B o w cap! Cd
B8 camav Alow automatic syne whie roaming (1
Subscribed Calndans -
& asow sl (]
[E] cadoav
: Abow voice dialing (¥
26 Wek Cigs
W Crecectals Alow b App Purchase  [¥]
4 SCEP A
Force iTunes Store Password Entry 1
& Advanced

a Alow multiplayer gaming (V] -
& Custom Sestings W mullpleyer gamiag

Save Save & Publish Reset

P Functionalitate dispozitiv - Stabileste ce functii poate efectua utilizatorul unui dispozitiv.
P Aplicatii -Determina ce aplicatii poate accesa utilizatorul unui dispozitiv.

P Evaluari -Restrictioneaza accesul la filme, emisiuni TV si aplicatii bazate pe evaluari specifice.
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4.1.10 Wi-Fi
Profilurile Wi-Fi trimit setarile corporative Wi-Fi direct la dispozitivele gestionate pentru acces instantaneu.

b Seneral

[ —

Wi-Fi #1

e Servies Set ssantiier”
s ]
& e Higden Hetwerk
£3 Excrange AstiveSyne .
Auto-doin  [F] [o55

I Loen
8] camav Securty Tyee | Any (Personal) (=]

[8) sutacroed Caiwnsars Pasaword
[E] casvav

Prox
K et Cigs Y

[ S e— Proxy Type | Mone (=] [los3]

<% SCEP

¥ Advances

P Identificator set service —Pentru a configura profilurile Wi-Fi, selectati protocoalele wireless adecvate si setari de securitate
pentru reteaua Wi-Fi.

P Proxy - Permite administratorului sa configureze un server proxy.

P Adaugati conturi multiple dand click pe semnul (+), sau creati profiluri Wi-Fi in grup prin navigarea la Profiluri si
Politici—> Profiluri-> Import in grup.

4.1.11 Email
Profilurile de Email permit administratorului sa configureze conturile de e-mail IMAP/POP3 pentru mail-urile care intra si ies.

Email #1

O Restzsens #Account Description Company Account

Account Type | IMAP [=]
Rl
CET B
sg Exchange Activelyne User Dplay Name
. LDWP
B caon

[2) sutscribed Calendars

Emal Address o

Prevent Maving Uessages  [] [es5]
[E] caeav

K, Web Ciga Incoming Mail
' Credettals

Host Name"
R Required Field
A Advances

St Contom Sutings

P Adauga conturi multiple dand click pe semnul plus (+).

Notd: Anumite caracteristici ale profilelor privind emailul sunt disponibile numai pentru dispozitivele iOS.

e EES
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>

4.1.12 Exchange ActiveSync
Profilurile de tip Exchange ActiveSync permit utilizatorilor finali sa acceseze infrastructura automata corporativa privind emailul.

© ceneral =l
aQ Exchange ActiveSync #1

Fasscode
@ Restrictions Account Name®  Exchange ActiveSync
= WE
& v Exchange ActiveSync Host"

Required Field 5
& =i 1
©3 Exchange ActiveSyn
usesst [

| B
(8 camav use SMME [ 0S5
[8] sstscried Caentas Login Information 3

CardDAV
= UserName |(EmailDomain){EmailUserName) (]
K Web Cips
W crasenis Emal Address  (EmailAddress) (i}
& scep
N Password (i} i
)5:- Custom Settings.

¥

D Crearea unui profil pentru un anumit utilizator specificand numele domeniului, numele de utilizator, adresa de e-mail si
parola. Sau, lasa necompletat campul pentru parola si utilizatorilor li se va cere parola (pentru aceasta configuratie,
campul pentru numele de utilizator necesita o valoare de cautare).

P Daci certificatele sunt utilizate pentru a valida conexiunea ActiveSync si dores ti sa le incluzi in profil, selecteaza una din
cele doua optiuni enumerate in conformitate cu Tipul certificatului.

D Certificat incircat -incarca un certificat siiinclude o fraza de acces pe care utilizatorul trebuie sa o introduca inainte de a
primi certificatul.

P Autoritate certificatd -Specifica autoritatea certificata in existenta pe reteaua locala ca sursa a certificatului.

P Configureaza mai multe conturi de schimb, dand click pe Addugare (+) .
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4.1.13 LDAP
LDAP permite configurarea usoara cu informatii despre directorul LDAPv3.

Gener:
: . LDAP #1
Fasscode

© Resticions Account Descripion | LDAP Account

= WF
n — Account Hostname'

.
Required Field
& ersil

3 Exchange ActiveSync

[ caav

Account Usemame 0

Account Password
m Subscrbed Calendars

[E] casmav usessL [

* Wb Clys Search Settings”  Description Scope Search Base
W Cresenrais My Search Base E /0 = My Company
4p SCEF ) Add

& Advanced

P Custom Setings

Campurile din aceasta sectiune accepta valori de cautare. Da click pe pictograma o pentru valori si definitii.

Adaugi conturi multiple dand click pe semnul plus (+). Consulta sectiunea integrarea LDAP pentru mai multe informatii privind LDAP.

4.1.14 CalDAV

Profilurile CalDAV pot fi configurate cu informatii pentru a permite utilizatorilor sa sincronizeze wireless cu serverul de companie
CalDAV.

@ General

Q Fasscode
@ Restons sccount Descrption  CalDAV Account

CalDAV #1

= WF
& v
& ema
£3 Excrange ActivaSyne
I Lov°

Account Hostname®
Required Field

Port  B443

Principal URL

[8] setscrved Catendars

Account Usemame i}
[E] ca0av

Web Cign
% Account Password

W Coesertals

Lo
e usessL @
& Advanced

#: Costom Settings
#F oy

P Campurile din aceasta sectiune accepta valori de cautare. Da click pe pictograma ﬂ pentru definitii.
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4.1.15 Calendare abonate
Calendare abonate gestioneaza integrarea si abonamentele calendarului corporativ.

@ General

Subscribed Calendars #1

Q Prsscose

© Restictions Descripton

= WiFi

f v URL*
o e

3 Exchange AcsveSync

g Lo+

() cucav

Required Field

User Hame o

Password

[E] carsoay usesst [
26 Wab Cigs

W Crecencass

+» ster

& Advances

F- Custom Settings
#E 5

Campurile din aceasta sectiune accepta valori de cautare. Da click pe pictograma o pentru definitii.

4.1.16 CardDAV
CardDAV permite administratorului sa configureze servicii specifice CardDav.

@ Gemeral

a CardDAV #1
Passcode
© Restictons Account Descripion | CardDAV
‘? WiFi
8 v Account Hostname™
Required Field
& e
£3 Exchange ActivaSync
B ot 8843
LD&F
[ caav Principal URL

[#) sebscrbed Caieacars
Account Usemnames

Account Password

26 Wab Cigs

W Credentals Use S5L
¥ SCEF
& sgvanced

 Custom Settnga
> ing:

P Campurile din aceasta sectiune accepta valori de cautare. Da click pe pictograma ﬂ pentru definitii.
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4.1.17 Clipuriweb
Profilurile cu Clipuri Web trimit catre dispozitive hyperlink-uri care se pot accesa sub forma unei pictograme pentru a oferi acces rapid la
resurse web comune (de exemplu, pentru a adauga versiunea online a ghidului de utilizare iPhone la ecranul de intampinare)

http://help.apple.com/iphone/). Clipurile web sunt folosite si pentru a implementa catalogul de aplicatii Vodafone si a activa portalul
de Self-Service.

Web Clips #1

Rast
(© Restictions Laser

- WeF Required Field

®
i
3

Required Field

5] sutscrmes Camnaas Remavable [

[ra = eon

- Click to Upload
> SCEP
£ Advanced

A& Custom Settings

Eticheta este numele care apare pe ecran.

URL-ul este adresa la care utilizatorul este redirectionat catre pe dispozitiv (poate fi intern sau extern).

v vy

Eliminabil specifica daca utilizatorul are sau nu capacitatea de a elimina web clipul din dispozitiv.
D Pictogrami - Pentru a adduga o pictograma personalizat3, selecteaza un fisier grafic in format .gif, .jpg, sau .png.

e  Pentru cele mai bune rezultate, furnizeaza o imagine patrata nu mai mare de 400 de pixeli pe fiecare parte si mai putin de 1 MB ca
dimensiune atunci cand este necomprimata. Grafica se scaleaza automat si se ajusteaza pentru a se potrivi, daca este necesar,
convertindu-se la formatul .png. Pictogramele Web Clip au 104 x 104 pixeli pentru dispozitivele cu un afisaj Retina sau 57 x 57 pixeli
pentru alte dispozitive.

P Pictograma pre-compusi -Bifarea acestei casete impiedica dispozitivul sd adauge o imagine strilucitoare la pictograma.
P Ecrantotal specifica faptul ca adresa este incarcata pe tot ecranul pe dispozitiv, fara bara de adrese si marginile Safari.

P Adauga multiple Clipuri web dand click pe semnul plus (+).
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4.1.18 Informatii de acces
Profilurile pe baza de informatii de acces (acreditari) implementeaza certificate corporative in dispozitivele gestionate.

@ General
a Credentials #1
Passede
@ Ruestrictions Credentisl Source | Upload |z|
= WF
a VPN Credential Name™
Required Field

& Erai
£3 Exchange ActiveSyno
I o+

(8 cocav

Certificale  yipioad New Certificate]|  Upload

[8) sutscried Caancars
[E] cassbay

26 Wab Cigs

4 SCEP

&L Advanced

e Custom Setings

»  Profilul pe baza de informatii de acces ofera, de asemenea, un domeniu pentru configurarea ad-hoc a cererilor de certificat
(daca sunt acceptate de retea).

P Adauga multiple configurari privind acreditarile dand click pe semnul plus (+).

4.1.19 SCEP
Sarcina utila SCEP specifica setari care permit dispozitivului sa obtina certificate de la o autoritate certificata folosind un protocol de
tip Simple Certificate Enrolment Protocol (SCEP).

@ General

\ Passcode
(© Resictions Credential Source | Defined Certificate Authority

SCEP#1

5 WF
& v
& Emai
£ Exchange ActiveSync
I Lo Certificate Tempiste | Sglect Certificate Authority E]

m bk The CertificateTemplate field is required.

) Setscrbed Caiuncass

Certificate Authorty | No Certificate Authorities Found
The Certificate Authority field is required.

] caesnav
26 Web Cips

W Cresemals

L rdvanced

- Custom Suttings

P Pentru mai multe informatii cu privire la utilizarea si integrarea certificatului, consulta sectiunea Integrarea infrastructurii
certificatului.
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4.1.20 Setari avansate

) seneral
Q Fasscose

(&) Resirctions

Advanced #1

Access Point Name (aPN)"
= Wi Required Field

& v

& = Access Pont User Name L4
£ Exchange ActiveSync

B o Access Point Password

) camay

[2) subscrived Calencars

Proxy Server

&) caroav Proxy Server Port 0
S Wk Cigs.
W Credestiais

4 SCEP

At Custom Settiegs

P Profilurile avansate permit o configurare avansata a Punctului de acces.

4.1.21 Setari personalizate
Setarile personalizate permit ca profilurile XML particularizate sa fie incluse in sarcina utila a profilului.

D Sensral

‘ Passcode

S Resictions Custom Settings

Customn Settings #1

]
& v

& =i

£3 Exchange ActiveSyms
I ox

[ camav

[3] subacrved Catendans
[E] caenav

6, Wes Cips.

W Credentiais

43 SCEP

£ Advanced

P Profilurile cu setari personalizate permit administratorilor s introduca direct codul XML utilizat la dispozitivele i0S, pe aer,
cod care definegte setarile unui profil cu configurari in cazul in capabilitatile platformei dispozitivului sunt eliberate inainte
de actualizarea capabilitatilor profilului VSDM.

P Profilurile personalizate se deschid si se inchid intotdeauna cu tag-urile <dict> si contin cel putin, urmatoarele taste ale
profilului:

e PayloadDisplayName - Optional. Numele profilului ce va fi utilizat in dispozitiv.

e PayloadDescription - Optional. Descrierea profilului ce va fi implementata in dispozitiv.

e PayloadVersion - Versiunea sarcinii utile pentru a va conecta la actualizari si modificari.

o Payloadlidentifier - Un identificator revers in format DNS care este unic pentru aceasta sarcina utila specifica.
e  PayloadUUID - Un identificator unic global pentru sarcina utila.

e PayloadOrganization - Optional. Organizatia care a implementat sarcina utila a profilului.
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e PayloadType - Tipul de sarcina utila care va fi configurata. De exemplu, aceasta defineste daca sarcina utila trebuie sa fie o sarcina
utila cu cod de trecere, o sarcina Wi-Fi sau una cu restrictii.

P  Unexemplu al modului in care aceste taste suntimplementate in profilul personalizat este prezentat mai jos.

<dict>

<key>PayloadDescription</key>

<string>Configures 15-min autolock for iPads</string>
<key>PayloadDisplayName</key>

<string>15min AutoLock</string>
<key>Payloadldentifier</key>
<string>com.autolock.fifteenmin.passcodel</string>
<key>PayloadOrganization</key>

<string></string>

<key>PayloadType</key>
<string>com.apple.mobiledevice.passwordpolicy</string>
<key>PayloadUUID</key>
<string>AA3C17A5-5C62-4295-BE30-920405D53F9D</string>
<key>PayloadVersion</key>

<integer>1</integer>

</dict>

P Apoi, imediat ce un Tip de sarcin3 util3 este definitd, administratorii trebuie sa defineasca tastele specifice pentru a defini
setarile pentru tipul specific al profilului. Acestea sunt toate dependente de tipul de sarcina utila pe care administratorul
incearca sa o implementeze. Pentru dispozitivele i0S, o lista a tuturor tastelor de proprietate specifice disponibile poate fi
gasita aici:
http://developer.apple.com/library/ios/#featuredarticles/iPhoneConfigurationProfileRef/Introduction/Introduction.htm
I

P 0data ce aceste domenii ale sarcinii utile specifice sunt definite, profilul este gata de implementare. Un profil personalizat
finalizat este afisat de mai jos pentru a activa caracteristici de auto-blocare pentru 15 minute pentru profilul iPad pe baza
de cod de acces.

<dict>

<key>PayloadDescription</key>

<string>Configures 15-min autolock for iPads</string>
<key>PayloadDisplayName</key>

<string>15min AutoLock</string>
<key>Payloadldentifier</key>
<string>com.autolock.fifteenmin.passcodel</string>
<key>PayloadOrganization</key>

<string></string>

<key>PayloadType</key>
<string>com.apple.mobiledevice.passwordpolicy</string>
<key>PayloadUUID</key>
<string>AA3C17A5-5C62-4295-BE30-920405D53F9D</string>
<key>PayloadVersion</key>

<integer>1</integer>

<key>forcePIN</key>

<true/>

<key>maxInactivity</key>
<integer>15</integer>
</dict>
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Crearea profilurilor Wi-Fiin grup

Crearea profilurilor Wi-Fi in grup permite administratorului sa publice profilele Wi-Fi ale utilizatorilor in functie de categoria lor de amplasare.
Caracteristica de creare in grup ofera aceleasi setari de configurare Wi-Fi ca si un singur profil Wi-Fi, cu exceptia faptului ca configureaza
simultan mai multe profiluri pe Grupurile de locatie. Pe 1anga crearea de noi profiluri in grup, caracteristica de incarcare in grup permite
administratorului sa efectueze urmatoarele sarcini:

> Modificarea Grupului de locatie pentru profil Wi-Fi existent.
4 Editarea profilurilor Wi-Fi existente
> Gestionarea setarilor parolei in grup

4.1.22 Crearea profilurilor Wi-Fi in grup
Pentru crearea profilurilor Wi-Fi in grup:

» Navigheazi la Profiluri & Politici~> Profiluri.

O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles + Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

P Diclick pe Importin grup pentru a deschide Formularul de Import in Grup.

Menu My Favorites Help

Location Group
Giobal Device Profiles

Available Views Location Group: Global Status. Active Publsh: All

Active Profile Hame

Batch Status

Batch Import
Batch Name®
Batch Description”
Batch Type® | WiFi Profiles [=]
Batch File (. cav) Browse,. | O
Save Reset
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P Completeaza informatiile de baza:
e Nume grup - Numele utilizatorului sau grupului dispozitivului (pentru referinta in Consola VSDM Admin).
e  Descriere grup- O descriere a utilizatorului /sau grupului dispozitivului (pentru referinta).
o  Tip grup-Selecteaza Profiluri Wi-Fi din meniu.

» Daiclick pe 0 pentru a deschide Formularul de importin grup:

P De aici, selecteaza Descarcare sablon pentru a descérca Sablonul de import al grupului.
» Diclick pe Deschide pentru a deschide sablonul.
>

Introdu toate informatiile relevante pentru profilul Wi-Fi pentru fiecare grup (definit pe Grup de locatie) Trei utilizatori pentru
esantionare au fost adaugati in partea de sus a sablonului ca referinta pentru tipul de informatii ce trebuie introduse Tn
fiecare coloana. Campurile obligatorii sunt desemnate cu un asterisc (*).

Nota:
e ColoanaA, Foloses te caz, se refera la tipul profilului (Adaugare, Editare sau Modificare)
> Modificare permite administratorului sa modifice Modelul (dispozitivul) si domeniile atribuite
Grupului de locatie pentru un profil existent.
4 Ad&ugare creeaza un nou profil.
> Editare permite administratorului sa editeze un profil existent (creeaza o noua configurare Wi-Fi).

e  Coloana E, Grupul de locatie, specifica permisiunile grupului de locatie pentru editarea profilului Wi-Fi. Fiecare administrator plasat
cu un nivel mai sus decat acest grup de locatie (si mai sus) poate edita profilul Wi-Fi desemnat.

e  Coloana F, Grup de locatie atribuit, desemneaza Grupul de locatie in care profilul este implementat.

P Odata ce ai terminat, salveaza sablonul ca un figier
.CSV.

P Selecteaza Cauta din Import grup Formular, si
selecteaza fisierul .csv care tocmai a fost creat din
sablon.

» Cand ai terminat, da click pe Salvare.
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Gestionarea profilurilor Wi-Fi in grup

Vizualizati statutul importurilor de profile in grup selectand Statut grup din Ecrane disponibile de pe pagina Profiluri.

O Vodafone Secure Devict

Menu My Favorites

Location Group
Global

Available Views

Device Profiles

Batch Status

Acest ecran afiseaza datele grupurilor de profiluri, inclusiv:
P Statut grup

o Finalizat indica faptul ca importul grupului a fost finalizat cu succes.

e  Eroare indica o problema cu importul grupului.

7'

> Da click pe eroare din coloana “Actiune” pentru a vizualiza detaliile erorii.

P Actiune

e  Gol indica faptul ca nicio actiune nu este in curs.

L

e QOeroare indica faptul ca importul grupului nu s-a finalizat.

> Da click pe pictograma pentru a vedea erorile in functie de numarul randului si descrierea erorii.
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Cele mai bune practici

Urmatoarele sfaturi vor ajuta administratorii sa gestioneze mai eficient grupul de dispozitive smart prin intermediul instrumentelor de
gestionare a profilului din VSDM:

> Fii atent la tipul de proprietate al dispozitivului (Corporativ-dedicat, Corporativ-divizat sau Detinut de angajat),
atunci cand specifici Setarile generale ale profilului.
> De exemplu, administratorul poate dori sa implementeze profiluri cu restrictii mai severe
pentru dispozitivele corporative decat cele detinute de angajati.
4 Atribuirile profilurilor se modifica odata cu cele ale grupului de locatie.
> De exemplu, dacd muti un utilizator intr-un grup de locatie nou, profilurile asociate cu grupul
de locatie original sunt eliminate iar utilizatorul mosteneste profilurile asociate cu noul grup de locatie.
4 Pentru securitatea maxima a Emailului, foloses te profilurile de Email in conjunctie cu Vodafone Secure Email
Gateway.
> Pentru a crea rapid mai multe profiluri cu setari similare, utilizeaza actiunea Copiere Q pentru a copia profilul

original si a face modificarile necesare.
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5.0 Gestionarea aplicatiilor

Solutia de gestionare Vodafone Mobile Application Management permite administratorului sa distribuie wireless si sa gestioneze aplicatii
interne, publice si achizitionate din grupul dispozitivelor mobile. in plus, Catalogul de aplicatii Vodafone Enterprise permite corporatiei sa
construiasca aplicatii sigure de afaceri care pot fi inplementate, gestionate si securizate impreuna cu aplicatii publice, printr-un catalog de
aplicatii particularizat. Prin instrumentele de gestionare a aplicatiilorin VSDM, administratorii pot permite utilizatorilor sa vizualizeze fara efort,
sa instaleze si sa actualizeze atat aplicatii interne cat si publice.

Activarea catalogului de aplicatii Vodafone

Primul pas pentru implementarea aplicatiilor prin intermediul serviciului Vodafone este introducerea catalogului de aplicatii App
Enterprise, in forma unui clip Web (i0S) sau a unui profil Marcaj (Android):

» Navigheaza la Profiluri & Politici— Profiluri.
P> Selecteaza Adaugare.

P Va aparea Selectare formular platforma. Alege Android sau Apple, in functie de dispozitivul pe care dores tisail
configurezi.

P Configureaza profilul Setari generale.

oG Web Clips o, Bookmarks

P Selecteazi pentru Android, in lista profilului din partea

stanga.

pentru iOS sau

P Alege Configurare si completeaza profilul clipului Web sau parametrii profilului Marcaj.

e  Eticheta- Numele afisat pe dispozitivele gestionate pentru clipul Web. De exemplu, ar putea fi folosit Catalogul de aplicatii Vodafone.

e URL - URL-ul'in pentru catalogul de aplicatii este in acest format:
https://<YourEnvironment>/devicemanagement/AppCatalog?uid={DeviceUid} where <YourEnvironment> este URL-ul de inscriere
atribuit companiei dumneavoastra.

4 Not&. Daca foloses ti mediul divizat Saa$, foloses te conventia:
https://dsxx.airwatchportals.com/devicemanagement/AppCatalog?uid=%7bDeviceUid% 7d De exemplu,
daca es tin mediul CN22, foloses te
https://<YourEnvironment>/devicemanagement/AppCatalog?uid={DeviceUid}

Nota: Puteti de asemenea modifica pagina de intdmpinare pentru Catalogul de aplicatii.
Folositi conventiile listate mai jos:

Interne:
https://YourEnvironment>/devicemanagement/AppCatalog?uid={DeviceUid}&defaultTab=Internal

Publice:

https://YourEnvironment>/devicemanagement/AppCatalog? uid={DeviceUid}&defaultTab=public
Categorii:

https://YourEnvironment>/devicemanagement/AppCatalog? uid={DeviceUid}&defaultTab=categories

Achizitionate:
https://YourEnvironment>/devicemanagement/AppCatalog?uid={DeviceUid}&defaultTab=purchased

v v v Vv v Vv

Actualizari:
https://YourEnvironment>/devicemanagement/AppCatalog?uid={DeviceUid}&defaultTab=updates

e Pictograma - Pentru a adauga o pictograma personalizata, selecteaza un fisier grafic in format .gif, .jpg, sau .png.

> Pentru cele mai bune rezultate, furnizeaza o imagine patrata nu mai mare de 400 de pixeli pe
fiecare parte si mai putin de 1 MB ca dimensiune atunci cand este necomprimata. Grafica se scaleaza
automat si se ajusteaza pentru a se potrivi, daca este necesar, convertindu-se la formatul .png.
Pictogramele Web Clip au 104 x 104 pixeli pentru dispozitivele cu un afigaj Retina sau 57 x 57 pixeli
pentru alte dispozitive.
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P Cand ati finalizat, selecteaza Salvare si Publicare pentru aimplementa imediat catalogul de aplicatii pe baza de Web in
toate dispozitivele necesare.
Recomandarea aplicatiilor publice

Odata ce catalogul de aplicatii Vodafone a fost instalat cu succes in grupul de dispozitive smart, administratorii pot incepe sa recomande
aplicatiile publice si distribuirea aplicatiilor corporative prin Consola de administrare VSDM. Pentru a recomanda aplicatii publice catalogului
de aplicatii Vodafone de la Consola de administrare VSDM:

> Navigheaza la Aplicatil & Profiluri > Aplicatii.

O Vodafone Secure Device Manager

Menu My Favorites Help
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dashboard Reports Profiles Applications + Categories
Search Alerts Compliance
Alert Setup
Users Devices Configuration
User Accounts Search Devices Locations & Groups
Admin Accounts Bulk Management System Settings
4 Selecteaza Public din meniul de Aplicatii din stanga.
ere Wy Favorees. Hep o o
e Public =
© Add dppicaton ] B e e . a
fom - :::..\. . . yrem pian sem 0
I ﬂ e
= . m — e
Nl - Eoew e i WO

() Add Application

> Selecteaza
> Completeaza Addugare formular aplicatii cu toate cAmpurile necesare.
Add Application x
Managed By | Global
Platform™ Select El
Name™
Continue

Pagina 86




Vodafone Secure Device Manager

> Gestionat de- Grupul de locatie, cu permisiunea de a edita aplicatia.
4 Platforma - Apple sau Android
4 Nume - Numele pe care dores ti safil dai aplicatiei
Add Application *
Mame®  djhghj
uRL*
Click to Upload Managed By  Global
Upload | Comments -
Public Application O mot & Undefined
@ Active Rank |1 [=]
Save Reset
4

Cauta in magazinul Apple (numai pentru i0S) - Cauta in magazinul Apple in mod automat aplicatia si populeaza
toate detaliile aplicatiilor in urmatorul formular. Dispozitivele Android trebuie sa completeze aceste informatii manual.

Selecteaza Continuare.

Daca selectezi pentru a cauta Magazinul Apple atunci profilul tau se populeaza asa cum se poate vedea mai jos,
si trebuie doar sa completezi parametrii de baza.

[
Wame®  AD HelpDesk
uRL®  hitp:/ifitunes. apple com/us/app/ad-helpdeskid3665975357n
Managed By [T
Comments
Upload
L £ Undefined
Rank | § [=]
Public Application
@ Active
Managed By
T
Save Reset

In caz contrar, aplicatia ta va arata astfel si trebuie sa completezi urmétoarele informatii.
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Add Application x
name®  |djhghj
uRL*
Click to Upload Managed By  Global
Upload Comments -
Public Application Reimbursable ) Reimbursable © Hot Reimbursatie @ Undefined
@ Active Rank |1 [=]
Save Reset

> Da click pe Tncércare pentru a selecta pictograma pentru aplicatie.
> Introdu informatii suplimentare referitoare la aplicatii:
> Pentru dispozitive i0S, utilizati URL-ul pentru aplicatia specifica in iTunes Store, adica in
formatul: http://itunes.apple.com/ * unde * este specifica aplicatiei.
>

Daci este vizualizata intr-un browser, pagina arata similar cu aceasta. In acest exemplu, URL-ul pentru aplicatia
Skype i0S este http://itunes.apple.com/us/app/skype/id304878510?mt=8

iTunes Preview

Whar's New What is iTunes What's on iTunes Tunes Charts How To

Skype By Skype Software S.a.r.l

Open 1Tunes to buy and download apps.

View More By This Developer

Description

sil, video call and instant message anyone else on Skype for free-with Skype for your iPhone, iPod touch or iPad
Plus call and text your Contacts (o any other number) at Skype’s low rates. I€'s great value with Skype Credit
S Skype Software S a.r | Web Site » Skype Support® Application License Agreemen o More

What's New in Version 3.0.1

Free

iPhone Screenshots

Rt

»  Pentru aplicatiile Android apps, foloses te URL-ul pentru aplicatia specifica din Google play (fosta Android Market) care este in
formatul http://play.google.com/store/apps/details?id=* unde * este identificatorul pachetului pentru aplicatiile Android.
>

Gases te pagina de aplicatii pentru aplicatia specifica Android pe care o cauti. De exemplu,
https://play.google.com/store/apps/details?id=com.alphonso.pulse pentru aplicatia Pulse News Reader.
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: nin % B

l,’ Google play G

APPS MORE MY BOOKS MY MOVIES MY ANDROID APPS b

Pulse News

pulse .

Users who viewed this 3o viewed Description [

Read It Later Pro A
¢ :
f v into &
UKET 82 s 0ad
Googlo Reader 9 = ‘
@ . *®® e @AD Download this award-werng news apphication that has been downloaded by mifions of
Free

> Copiaza si apoi reda URL-ul acestei pagini in campul pentru URL.
> Completeaza parametrii ramasi:
> Comentarii - Comentariile suplimentare afisate atunci cand utilizatorii finali dau click pe
aplicatia recomandata in Catalogul de aplicatii.
> Rambursare- Specifica daca o companie ramburseaza sau nu utilizatorii finali pentru pretul

acestei aplicatii. 0 mica pictograma este afisata in catalogul de aplicatii Vodafone, indicand daca pentru aceasta aplicatie
se ofera rambursare.

| 4 Clasificare - Un sistem de evaluare intre 1 si 5 stele, afisat in catalogul de aplicatii.
> Caracteristic numai i0S5. Daca aplicatia va fi implementata in dispozitivele i0S5,
completeaza in urmatoarele domenii:
> Elimina la renuntare - Determina daca aplicatia este inlaturata atunci cand un dispozitivul nu mai
este inscris.
> Mod automat - Determina daca aplicatia este instalata automat sau manual.
4 Cand ai finalizat, da click pe Salvare si aplicatia recomandata este adaugata in catalogul de aplicatii.

Implementarea aplicatiilor interne

Odata ce catalogul de aplicatii Vodafone a fost instalat cu succes in grupul de dispozitive smart, administratorii pot incepe sa recomande
aplicatiile publice si distribuirea aplicatiilor corporative prin Consola de administrare VSDM. Pentru a distribui aplicatii corporative in catalogul
de aplicatii Vodafone din Consola de administrare VSDM:

> Navigheaza la Apps —> Aplicatii.
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O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications + Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

4 Selecteaza Interne din meniul de Aplicatii din stanga.

€9 Add Application

> Selecteaza
4 Va aparea Adaugare formular aplicatie. Completeaza toti parametrii generali asa cum este nevoie. Unele din
campuri sunt subliniate mai jos.
> Gestionat de- Grupul de locatie, cu permisiunea de a edita Aplicatia.
> Platforma - Apple sau Android
> Figierul aplicatiei - Fisierul locatiei si al aplicatiei. Aplicatiile Apple sunt incarcate sub forma
unui fiier.ipa iar aplicatiile Android sunt incarcate sub forma unui fisier .apk.
> Selecteaza Continua si completeaza toate domeniile descrise mai jos, dupa cum este nevoie.
> Pe tab-ul Info tab, completeaza urmatoarele:

Pagina 90




Vodafone Secure Device Manager

Add Application

Click to Upload

Upload

Internal Application

@ Active

“ Deserption  Images  EULA  Fies Assignment

Name®  ArWatchapp
Application ID | com airwatch androidagent
Version 2

Cawgories | Book =
Business =
Education
Entertainment -

> Nume - Acesta este numele aplicatiei care este efigat pe dispozitiv.
> ID aplicatie - Daca incarcarci o aplicatie Android, acest domeniu trebuie sa fie Identificatorul
pachetului. Daca este o aplicatie i0S app, aceasta TREBUIE sa fie identificatorul grupului
> Versiune- Versiunea aplicatiei
> Pe tab-ul Descrieri, completeaza urmatoarele informatii optionale:
Add Application x
Into Images EULA Fies Assgnment
Click to Upload
Upload ~
Internal Application
Q!«:tve
Intrnal ID
> Descriere/Cuvinte cheie - Introdu o descriere cu privire la aplicarea ce va fi afisata Catalogul
aplicatiilor.
> URL - Introdu o adresa de website care are mai multe informatii despre aplicatie.
> Email asistent&/Telefon asistentd - Introdu informatiile de contact asistenta legata de
aplicatii.
> ID intern/Copyright - Folosit pentru scopuri interne.
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> Imagini: incarca optional capturi de ecran ale aplicatiei in uz ce va fi afisata pe pagina de aplicatii, impreuna cu
descriere, inainte de a descarca aplicatia din catalogul de aplicatii.

Add Application x

SR - TR —

& Mobie D Tabiet image
Click to Upload

Upload

Click Upload o AddFiles
Internal Application

@ Active
> EULA: Optional , introdu o licenta pentru utilizatorul final pe care dores ti sa o solicit iinainte de a instala
aplicatia.
Add Application *

info Descrpton Images n Fies Assignment

Click to Upload

Upload

Internal Application

@ Active

Pagina 92




Vodafone Secure Device Manager

> in tab-ul Fisiere, completeaza urmatoarele:

Add Application x

Infe  Descrpton  Wmages  EULA Assignment

Application File” |2wagent apk

Click to Upload )
Applicetion Seppors C20M 0 v B o

Upload -
Does your productuse O Yes @ No
encryption?

Internal Application

@ Actie
> Figier aplicatie/ Furnizare profil -Populat automat atunci cand aplicatie este incarcata.
> Aplicatia accepta APN - Declara daca aplicatia accepta Serviciile de Notificare Automate de
la Apple.
> Daca da, incarcarea Certificatului APN este necesara.
> Aplicatia folosegte AirWatch SDK (numai pentru iOS) - Declara daca aplicatia este construita

folosind AirWatch Software Kit pentru a creste functionalitatea acesteia in interiorul a portalului VSDM.
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> Tn cele din urma, in tab-ul Atribuiri, completeazi urmatoarele:

Add Application *

e  Deserpron  Images  EULA  Fies m

Minimum OS5 | Any [=]

Click to Upload
Models™ | Ancrokd

Upload

Internal Application Deviee Qumersnip | Any k=
@ Active Effective Dawe | 322012 12:00 AM [=]
Expiration Daw 12:00 AM [=]

Location Growps®™ | uuunciaTests b3

Select a Location Group

> Sistem de operare minim - Permite stabilirea cerintelor minime ale sistemului de operare
sistemului pentru functionarea aplicatiei.

> Modele - Permite desemnarea aplicatiei pentru anumite modele.
> Proprietatea dispozitivului - Atribuie aplicatia dispozitivelor cu proprietate specifica.
> Data efectiva /Data de expirare - Acesteait ipermitsa stabiles ti date pentru momentul in
care aplicatia devine activa sau expira.
> Grupuri de locatie - Aceasta caseta contine toate Grupurile de locatie la care se
implementeaza aplicatia. Acest lucru este complet diferit de setarea de mai sus, care schimba pur si simplu privilegiile
administrative ale aplicatiei.
> Numali pentru i0S5. Daca aplicatia va fi implementata la dispozitive i0S5, completeaza urmatoarele campuri
pentru a permite implementarea i gestionarea imbunatatita a aplicatiilor:
> Eliminare gl renuntare - Determina daca aplicatia este inlaturata atunci cand dispozitivul nu
mai este inscris.
> Mod automat - Determina daca aplicatia se instaleaza automat sau manual.
> Cand ai terminat, da click pe Salvare pentru a implementa aplicatia interna in catalogul de aplicatii Vodafone.
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Cele mai bune practici

>

Pentru a urmari aplicatii publice pe dispozitivele angajatilor prin Detalii dispozitive si Panoul de control al
dispozitivelor, asigura-te ca Setarile de confidentialitate ale Consolei VSDM Admin (specificate in Configurare— Setéri sistem
->Dispozitiv—> General > Confidentialitate) permit strangerea si afisarea datelor privind aplicatiile.

Unele aplicatii pot avea conditii prealabile privind dispozitivele (de exemplu, setarile iCloud), pentru a fi pe
deplin functionale. Verifca cerintele aplicatiei inainte de a trimite aplicatiile utilizatorilor finali. Fie activeaza setarile
corespunzatoare pentru utilizatorii finali, fie informeaza utilizatorii finali cu privire la orice cerinte privind setarile.

Utilizarea AirWatch SDK pentru maxima securitate si functionalitate in construirea de aplicatii interne
corporative securizate.

SOK App

"~ nte -

Secure View
Fwrnal Apple ot
W e e
o~ Smtne poe Gocn & Swsiet &
e

R Y
Baness ooty
I [
==
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6.0 Gestionarea continutului

Vodafone Secure Content Locker (VSCL) este o caracteristica optionala ca parte a solutiei Vodafone Secure Device Manager (VSDM), Vodafone
Secure Content Locker, permite administratorilor IT sa gestioneze distributia de documente si accesul mobil la documente corporative, printr-o
consola pe baza de web. Aplicatia Vodafone Secure Content Locker permite angajatilor s& acceseze in siguranta resursele companiei, din mers,
de pe dispozitivele mobile. Fie ca firma ta urmareste sa distribuie rapoarte anuale catre actionari sau ultima prezentare a vanzarilor, VSCL
asigura ca toate informatiile corporative sunt protejate.

Nota:Vodafone Secure Content Locker este o functie suplimentara iar disponibilitatea poate varia in functie de pietese locale.

a hassanny

Signing an (08 _ion v20111229
prpe o

Continutul poate fi configurat pentru a fi accesatin modurile online sau offline iar datele continutului sunt criptate pe dispozitiv. Urméatorul
continut la nivel de document este acceptat de Secure Content Locker:

P iWork: Not cheie (inclusiv Nota cheie09), Numere (inclusiv Numere09), Pagini (inclusiv Pagini09)
» MS Office: Excel, PowerPoint si Word

» Imagini: Formate JPG si PNG
>

Altele: PDF, XML, Text, Rich Text Format (RTF) si HTML

P Continutul este gestionat la nivel de grup de locatie folosind un nou meniu Continut /
Enterprise Content interfata cu utilizatorul.

»  Similar cu profilurile si aplicatiile, continutul este creat la un Grup de locatie dar poate

fi atribuit unuia sau mai multor Grupuri de locatie.
Vodafone

» inplus, continutul poate fi pus la dispozitia utilizatorilor finali / dispozitivelor pe baza
proprietatii asupra dispozitivului.
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Publicarea unui document individual

Pentru a distribui un document over-the-air prin intermediul Vodafone Secure Content Locker:

> Navigheaza la Continut—> Gestionare continut
Dashboards Reports & Alerts Profiles & Policies Apps Content
Dashboard Reports Profiles Applications Content Management +
Search Alerts Compliance Categories
Alert Setup
Users Devices Configuration
User Accounts Search Devices Locations & Groups
Admin Accounts Bulk Management System Settings
. 0 Add Document i .
P Selecteazi pentru a deschide Adaugare formular document.
P Selecteaza un Grup de locatie
Add Document o
Location Group™ [Sample Enterprise / UK Branch| ]
File* | upload |
Max Allowed File Size: 200MB
You have used 89 MB of 2000000 MB
Continue
. A
L | Upload | . o
aclickpe —————— |1 selecteaza documentul pe care dore 1 Sa-1 distrioul.
» Daclick si selecteazd d tul dores ti sa-I distrib
> Numai urmatoarele formate sunt compatibile: PDF, Numere, Pagini, Note cheie, Word, PowerPoint,

Excel, HTML, XML, Text, RTF, JPG, PNG.

» Diclick pe |_contne |
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Add Document - VSDM Android User Guide *

m Details  Security  Assignment  Deployment

Name®  VSDM Android User Guide

Version |5 17

Description  Android End-User Guide for the Vodafone Secure Device Manager

Importance | High [+

Category” [End-User Guides ]

Save Reset |

P Introdu toate informatiile de baza:

> Asteriscurile rosii denota campuri obligatorii.

> Categoriile documentelor sunt utilizate in aplicatia Secure Content Locker pentru a organiza si
grupa documentele. Fiecare document poate apartine mai multor categorii, dupa cum se arata mai sus.

P Selecteazi tab-ul Detalii pentru a adduga mai multe detalii daca este necesar.

Add Document - VSDM Android User Guide

Info Security Assignment Deployment
Author | Vodafone

HNotes

Subject

Keywords | VSDM Android End-User Guide] )

Created On
Created By

Modified On | 22/03/2012 02-25:17

Save Reset |

> Nu sunt necesare detalii, dar acestea adauga informatii suplimentare despre document care pot fi
afisate in aplicatia Secure Content Locker.

P Selecteaza tab-ul Securitate pentru a configura setérile de control al accesului.
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Add Document - VSDM Android User Guide

Infa Details m Assignment Deployment

Document Sharing

Access Contrel  Allow Offline Viewing E
Force Encryption  [¥] [i]
OpeninEmal [ @

Open In Third Party Apphcation

Annotation

Alow Annotation (POF Onty) [0 @

Save |  Reset
> Verifica primele doua casete pentru a permite documentelor SCL sa fie deschise in aplicatii ale
tertilor sau in e-mail.
> Alege daca dispozitivul este disponibil offline cand dispozitivul nu comunica cu Vodafone Locker
Secure Content,
> Selecteaza daca dores ti sa criptezi acest document atunci cand a fost descarcat pe dispozitiv.

Noti: Aceasta se recomanda pentru intregul material corporativ de importantd majora. Numai documentele care sunt considerate cu
destinatie publica nu trebuie criptate daca administratorul doreste sa economiseasca timpul de procesare pe toate dispozitivele in timpul
deschiderii documentului.

> n cele din urm3, alegi daca permiti adnotarea (comentarea si marcajele) documentelor PDF.

Pagina 99




Vodafone Secure Device Manager

P Selecteaza tab-ul Atribuire pentru a filtra receptorii documentului.

Add Document - VSDM Android User Guide

Infa Details Security m Deployment

Device Ownershie | Employes Owned (=]

Location Grouss” | Dpeyelopment Sandbox x

( J

Development Sandbox
Development Sandbox / DevCompanyl

Save Reset

> Selecteaza un tip de proprietate asupra dispozitivului pentru a trimite documentul la dispozitive
nscrise in acea categorie de proprietate.
> Atribuie documentului ce va fi implementata in una sau mai multe grupuri de locatie. Aceasta este

o cerinta obligatorie.

D Selecteaza tab-ul Implementare pentru a specifica optiuni avansate de implementare pentru document.

Add Document - VSDM Android User Guide

Info Details Security  Assignment

Transfer Method | Wi.Fi Only E
Download Type | Automatic E
Download Prioriy | High =

Download Date | 21/03/2012

Effective Date | 21/03/2012

Expiration Date | 22/03/2013

Save Reset

> Metoda de transfer - Selecteaza daca este trimis la utilizatorul final in orice moment sau numai

atunci cand dispozitivul este conectat la Wi-Fi.
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> Tip descarcare - Selecteaza La cerere pentru a permite utilizatorului final sa descarce documentul
atunci cand doresc, sau Automat, pentru a trimite documentul la dispozitiv de indata ce se inscrie si descarca Secure
Content Locker.

> Prioritate de descarcare - Prioritatea in care se face descarcarea fisierelor daca s-a format o coada

de documente suplimentare. De exemplu, daca doua documente asteapta sa fie descarcate si au o prioritate de descarcare
diferita, documentul cu cea mai mare prioritate se va descarca primul.

> Data efectiva si data de expirare - Data in care documentul devine disponibil si data cand dispare
in aplicatia Secure Content Locker.

P Odata ce ai terminat, da click pe Salvare pentru a finaliza procesul.
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Publicarea documentelorin grup
Pentru aincarca si distribui documente multiple:

» Navigheaza la Continut-> Gestionare continut

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports Profiles Applications Content Management +
Search Alerts Compliance Categories
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

P Daclick pe pentru a deschide Formularul de importin grup.

Batch Import x

Batch Name  Flight Plans by Date

Bateh Deseription  (Batch of flight plans for the upcoming month. )

Baich Fie (.csv) | Choose File | Mo file chosen o

Save Reset |

P Introdu Numele grupului si Descrierea grupului.

» Daclick pe G pentru a deschide Content Locker Import Help Topic: De aici descarca Sablonul de import pentru Content
Locker.

» Introdu toate informatiile necesare in sablon si salveaza. Asigura-te ca ai salvat sub forma unui figier .csv.

> Toate campurile obligatorii sunt desemnate cu un asterisc *.

> Pentru a selecta o copie locala a unui document din computerul tau, introdu FilePathType (Coloana
B) cafilepath. Pentru a descarca documentul de la 0 adresa Web address, introdu http.
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> Separa categoriile multiple prin;

> Toate coloanele ramase contin cadmpuri care au fost explicate in procesul de incarcare a
documentului unic.

P Cand ai terminat, salveaza fiierul ca .csv si incarca-1 in Formularul de import in grup.
D Selecteaza Salvare pentru a finaliza procesul.

Crearea categoriilor de documente

Categoriile de documente ajuta la organizarea continutului si a documentelor legate de grup, atat pentru a simplifica dar si a imbunatati
experienta utilizatorului final. Pentru a acrea o categorie de documente:

P Navigheazi la Vizualizare categorii in Pagina de continut.

@ AddCategory

P Selecteazi pentru a deschide formularul Adaugare formular categorii.

P Completeaza informatiile necesare.

> Gestionat de -Grupul de locatie care poate edita, adauga subcategorii si sterge categoria.
> Nume -Numele categoriei.
> Descriere -0 descriere a categoriei.

P Selecteazi Salvare pentru a finaliza procesul.
Administratorii unui grup de locatie pot crea, de asemenea, subcategorii astfel:

P Selectand Adiugare L+ de langa denumirea categoriilor originale din Vizualizare categorii.

Add Category X

Managed By"  Development Sandbox

Name® | Developer Specifications

Description Set of s=pecs designed by Product
Management for use by developers.

Save | | Reset

A v

P Introdu Denumirea si Descrierea.

P Selecteazi Salvare pentru a finaliza procesul.
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Gestionarea documentelor
Exista mai multe actiuni disponibile pe pagina de Gestionare continut pe care un administrator le poate efectua pentru a gestiona continutul
corporativ din Secure Content Locker.

P~ Editeaza oricare din detaliile create in timpul procesului de addugare a unui nou document.

| 2 o Daca documentul este actualizat, administratorii pot adauga o versiune mai noua a documentului. Utilizatorii finali

sunt notificati in mod automat daca exista o versiune noua a unui document.

| 2 o\ Vizualizeaza o lista a dispozitivelor de care au descarcat in prezent acest document.

p L Descarca o copie locala a documentului pentru a o vizualiza.

> X Sterge documentul din Secure Content Locker.

Cele mai bune practici

> Creaza categorii de documente Tnainte de a incepe sa incarci documente. Categoriile sunt selectate in timpul
procesului de incarcare dar trebuie sa create separat.

> Pentru a crea o categorie, selectati setarea Categorii din pagina de Gestionare a confinutului
sau navigati la Gestionare continut-> Categorii.

> Administratorii ar putea dori sa permita utilizatorilor finali sa stocheze si sa acceseze continutul local, utilizand
aplicatii de la terti.

> in cazul in care li se permite, utilizatorii finali pot descarca sivizualiza o copie locala a
R -
documentelor selectand .

> Tncurajarea utilizatorilor finali si activeze urmérirea prin GPS - Utilizatorii pot activa servicii de localizare in
setarile Secure Content Locker pentru a permite administratorilor sa urmareasca si sa acceseze coordonatele GPS.
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7.0 Gestionarea emailului

Vodafone ofera administratorilor mai multe optiuni pentru a configura integrarea in siguranta a serviciilor de email corporative. Solutia cea mai
robusta si extensibila este prin Vodafone Secure Email Gateway, care permite administratorului sa asigure, monitorizeze si gestioneze atat
grupul de dispozitive smart cat si accesul corporativ la e-mail, toate din VSDM.

Location Group

e Email Gateway Dashboard
Request Time Device Actrty = Devices Non.compliant Devices
T e i s s e S
¢ Mo B e ¥ o Do
o
124ern
& Hoors :
«
2Heurs "
|
Compliance o
Secwre [mat Complas Devic
Polcy Overrde Lat
El e “ = AGT
Last Request !
20w user2 s A PronedC1/501 606 CIOGFOTOTCO wes00 Varapes Png. akcwes Complart

111 Oays uae2 Sesd MSITPOC8 2 5000 BTADMAIISTTAONTO0.. 1RO Urmaneged Pog Asewes Comptare

Vodafone simplifica si asigura gestionarea e-mailului, permitand administratorului sa efectueze urmatoarele sarcini:

> Monitorizarea si depanarea rapida a cererilor catre serverele de e-mail prin Bordul Secure Email Gateway.

> Castigarea vizibilitatii si controlului asupra structurii corporative existente privitoare la e-mail, pentru a asigura
ca actiunile corporative legate de e-mail sunt sigure si corespunzatoare..

> Crearea si editarea de reguli de conformitate privitoare la email, inclusiv a politicilor Lista neagra si Lista alba.
> Controlarea accesului la Email atat pentru dispozitivele gestionate cat si dispozitivele negestionate
> Pentru dispozitivele din Vodafone Secure Device Manager, datele colectate de la Secure Email

Gateway pot fi corelate cu inregistrarile existente ale dispozitivului pentru a vedea modul in care dispozitivele gestionate
interactioneaza cu serverul de email.

> Pentru dispozitivele care nu se afla sub VSDM, datele pot fi vizualizate pe bord pentru a ajuta
administratorul sa urmareasca dispozitivele frauduloase si a obtine o0 imagine completa asupra implementarii e-mailului pe
mobil.
| 2 Configurarea integrarii cu o serie de servicii de e-mail corporative, inclusiv: Gmail, Exchange, BPOS 365, Lotus,

Group wise versions 8.5+ si altele.
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Politici de conformitate privind emailul

Politicile de conformare privind e-mailul permit administratorului sa blocheze accesul la serverele de e-mail corporative pentru o securitate
imbunatatita a e-mailului, pe baza politicilor de conformare de pre-definite. Pentru a configura Politicile de conformitate privind emailul:

1. Navigheaza la Bord—> Secure Email Gateway si selecteaza Conformitate Email pe Mobil din ecranul Conformitate.

Location Group

Request Time

24 Hours
12 Hours
6 Hours

2 Hours

Al

SAU

2. Navigheaza la Profiluri & Politici—> Conformitate si selecteaza Conformitate Email din Ecrane disponibile.

Location Group
Gilobal

Compliance

Application Compliance

Device Compliance

I Email Compliance

Exista doua categorii de politici de conformitate: Politici generale privind emailul si Politici ale dispozitivului gestionat. Ecranul afiseaza o lista a
Politicilor actuale de conformitate.

> Cercurile din coloana Activ indica daca politica este activa (cerc verde) sau inactiva (cerc rosu):
- rd . .
> D4 click pe pentru a edita politica.
> Da click pe Salvare pentru a finaliza editarea politicii sau pe Resetare pentru intoarcere la valorile dinainte.
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7.1.1 Politici generale privind emailul

Politicile de conformitate privind emailul sunt aplicate pe toate dispozitivele care solicita accesul la Emailul corporativ prin Secure
Email Gateway.

P Disporzitiv gestionat

e Deschide politica si specifica daca dores ti sa Permit isau sa Blochezi dispozitivele negestionate care incearca sa contacteze
serverul de Email corporativ.

» Client mail

e Deschide politica si da click pe Adaugare regula.
e  Selecteaza o optiune din meniul derulant Tip client:

4 Pre-definit - Cientii cunoscuti de mail stocati in baza de date.

> Descoperit - Clientii mailurilor care se conecteaza prin gateway dar nu suntin prezent stocati in
baza de date.

> Personalizat - Clienti de mail specificati (i.e. Apple sau Android).

e  Selecteaza Clientul de mail din meniul derulant sau alegeti Personalizat pentru a introduce un client de mail.
e  Alege fie s Permiti sau sa Blochezi clientul de mail specificat si tipul.

e  Specifica politica implicita (Permisiune sau Blocare) pentru toti clientii de mail care nu sunt listati (se aplica tuturor clientilor
cunoscuti de mail care nu suntinclus iin prezentin politica).

e  Specifica politica implicita (Permisiune sau Blocare) pentru toti clientii de mail noi sau descoperiti (se aplica tuturor clientilor de mail
care nu sunt inclusi in prezent in baza de date).

e Daclick pe Salvare.

p Utilizator - Blocheaza utilizatorii specifici de la accesarea e-mailului corporativ de pe dispozitivul lor mobil:

e  Selecteaza unTip de client din meniul derulant:

> Cont utilizator Vodafone - Selecteaza un utilizator de dispozitiv inregistrat din baza de date VSDM.

> Descoperit - Utilizatorii care se conecteaza prin gateway dar nu suntin prezent stocati in baza de
date.

> Personalizat - Utilizatori specificati.

e  Selecteaza un Nume de utilizator din meniul derulant.
e Faoselectie pentru a Permite/ BIoca/Tnscrie pe lista alba pe utilizatorul specificat.
e  Faoselectie intre Permite/Blocheaza ca actiune implicta pentru toate numele de utilizatori care nu sunt listate la acel moment.

e  Specifica politica implicita (Permite sau Blocheazd) pentru toate celelalte nume de utilizator noi sau descoperite care nu sunt listate
n acest moment.

7.1.2 Politici gestionate ale dispozitivului
Politicile dispozitivului gestionat sunt puse n aplicare numai pe dispozitivele in prezent inscrise in Vodafone Secure Device Manager.

P Inactivitate

e  Deschide politica si specifica daca dores ti sa Permiti sau sa Blochezi dispozitivele negestionate care incearca sa contacteze
serverul de email.

e Introdu numarul de zile de inactive pentru a defini inactivitatea.

» Conformitatea compromisa a dispozitivului
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7.1.3

Deschide politica si selecteaza daca dores ti sa Permiti sau sa Blochezi dispozitivele compromise care incearca sa contacteze
serverul de email.

» Conformitate criptare

Deschide politica si selecteaza daca dores ti sa Permiti sau sa Blochezi dispozitivele care incearca sa contacteze serverul de email si
care nu au activat protectia datelor.

P Conformitatea platformei si a modelului

Deschide politica si da click pe Adaugare regula.

Selecteaza o optiune din meniurile derulante Platforma si Model.

Fa o selectie de a Permite sau Bloca platfoma sau modelul specificat.

Specifica politica implicita (Permite sau Blocheaza) pentru toate modele nelistate in acest moment.

P Conformitatea sistemului de operare: Administratorii pot dori sd blocheze o anumita versiune de sistem de operare pe un
dispozitiv mobil care ingreuneaza serverul de e-mail din cauza unui bug sau a altor probleme tehnice.

Deschide politica si da click pe Adaugare regula.
Selecteaza o optiune din meniurile derulante Platforma :
Selecteaza Min 0S (sistem de operare minim) si Max OS (sistem de operare maxim).

Specifica politica implicita (Permite sau Blocheaza) pentru toate versiunile de sistem de operare care nu sunt listate in acest moment.

Aplicarea politicilor de conformitate privind emailul

1. Dupa ce creezi sau editezi politicile de conformitate ale emailului, politicile sunt in mod automat aplicate cand Mobile
Email Gateway este actualizat (Configurati intervalul de actualizare in Setari sistem—> Email > Setari avansate).

2. Pentru a aplica instantaneu politica, da click pe Operare modificari politica in partea de jos a paginii Politici de
conformitate a emailului.
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Bord Gateway Email-uri

De fiecare data cand un dispozitiv incearca sa se conecteze la serverul tau mobil de email Vodafone Secure Email Gateway,
gateway-ul aduna statistici privind cererea. Aceste informatii sunt prezentate pe bord in consola de administrare VSDM si pot fi
utilizate pentru a evalua statusul implementarii e-mailului pe mobil.

4 Pentru a accesa bordul Secure Email Gateway, navigheaza la Borduri—> Secure Email Gateway.

> Bordul de baza al Secure Gateway este disponibil ca ecran din bordul principal dar aceasta nu
contine optiunile de interval de timp sau capabilitati de editare.

Grafice si grila

Bordul Secure Email Gateway este controlat de trei grafice in partea de sus a ecranului si o grilad in partea de jos a ecranului care
afiseaza datele din graficul selectat sau grupul de date.

Location Group
Glosel Email Gateway Dashboard
Request Time De_"‘“_“""‘" = Devices Hon-compliant Devices
usi o O Pristog i » vt *
Fo— .
.
12 Mours
& Hours
2Heurs
i
Compliance o §
Secury [mat Complance Device
Polcy Oversie Uat
Gl o e = o) aGT
Last Request v ver
200 user2 st Agpie-PronedC1/501 606 CISGEDTOTCO was00 Varapes Pry Aowed Comgaart
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P Activitate dispozitiv -Numarul total de dispozitive care comunica prin gateway, pe langa numarul de dispozitive
blocate si acceptate.

»  Dispozitive -Numarul total de dispozitive care comunica prin gateway si numarul de dispozitive gestionate si
negestionate.

»  Dispozitive non-conforme-Numarul de dispozitive non-conforme ce comunica prin gateway in conformitate cu
criteriile de conformitate, asa cum sunt specificate in Politicile de conformitate privind emailul. .
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7.1.4 Ecrane solicitare timp

Ecranele pentru Solicitare timp permit administratorului sa ajusteze ecranul bordului pentru toate perioadele de timp sau pentru
intervalele de timp din ultimele 24 de ore.

P Daclick pe Toate sau selecteaza un interval de timp pentru a actualiza tabelele si grilele cu selectia timpului.

Location Group

Request Time

12 Hours
8 Hours
2 Hours

AN

Compliance

Secure Email Compliance

Peolcy Overde List

7.1.5 Conformitate emailuriin bord

Pentru a edita politicile de conformitate privind emailul, selecteaza Conformitate email pe mobil din ecranul Conformitate. Pentru informatii
suplimentare cu privire la crearea de politici de conformitate asupra emailului, a se vedea Politici de conformitate privind emailul.

7.1.6 Suprareglarea politicii de conformitate privind emailul

Odata ce politicile privind conformitatea e-mailului au intrat in vigoare pentru Secure Email Gateway, administratorul poate gasi
necesar sa faca exceptii la lista neagra sau la lista alba, sau sa elimine un dispozitiv din lista de exceptii.

Pentru a corecta o politica de conformitate:

P Selecteaza Ecranul cu lista de suprareglare a politicii pentru a vizualiza starea curenta de suprareglare pentru toate
dispozitivele care comunica prin gateway.

e Aceasta pagina ofera, de asemenea, posibilitatea de a adauga, elimina sau opera o corectie a dispozitivelor listate.

Compliance

Secure Email Compliance

Po Ic@ende Lst

P Selecteaza un dispozitiv din gril3 pentru a efectua o suprareglare a politicii pe acel dispozitiv.

Selecteaza o pictograma a politicii:

P Lista alb3-Permite dispozitivului sa corecteze politicile de conformitate.
D Lista neagra-Blocheaza dispozitivul, indiferent de orice politici care ar putea accepta dispozitivul.

» Implicit-Eliminarea dispozitivului din lista de inlocuire si aplicarea politicilor configurate de conformare la dispozitiv.
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7.1.7 Diagnostice de bord si modul de testare
1. Modul de diagnostic poate fi pornit sau oprit pentru testare si depanare prin selectarea unui dispozitiv si alegerea sau
activarea modului Dx.

‘w B Dxtode ot Bl vensces Al Unmanaged  [w] [Search

»  Modul testare permite dispozitivelor mobile sd comunice prin gateway chiar cind politicile restrictive de conformitate sunt
in prezent activate. Bordul afiseaza codul / codurile motivelor de non-conformitate pentru un dispozitiv, care sa indice toate
restrictiile aplicabile daca modul de testare nu a fost activat.

e  Pentru a activa modul de testare, selecteaza link-ul Activare Test Mode de pe bord.

”E nable Testl.‘.adj I

e  Cand modul de testare este dezactivat, politicile de conformitate se aplica din nou fiecarui dispozitiv care comunica prin gateway.
Bordul afigseaza codul / codurile motivelor de non-conformitate pentru un dispozitiv, pentru a indica toate restrictiile care sunt
aplicabile. Pentru a dezactiva modul de testare, selecteaza link-ul Dezactivare Test Mode de pe bord.

Email Gateway Dashboard

Disable Tesyylode

Cele mai bune practici

4 Foloses te ecrane de filtrare si cautare pentru a vizualiza dispozitivele din
bordul Secure E-mail Gateway, in conformitate cu criteriile de conformitate.

> Administratorul poate filtra dispozitivele afisate pe grila
de baza statutului de corectie. Selecteaza un filtru pentru a vizualiza numai
dispozitivele de pe Lista neagra, Lista alba sau Toate dispozitivele.

| 4 Functionalitatea de filtrare ofera posibilitatea de a cauta in grila in rezultatele afisate.

> Introdu termenul de cautare integral sau partial in caseta Cautare.
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8.0 Securitate si conformitate

Vodafone Secure Device Manager foloseste un motor de conformitate personalizabil ca sa permita crearea de politici robuste de conformitate si
punerea lorin aplicare. Capacitatile VSDM de conformitate permit administratorilor sa protejeze datele corporative privind proprietatea de
expunerea nedorita si sa stabileasca reguli pentru tratarea activitatii neconforme pe dispozitivele gestionate. Aceste politici de conformitate
sunt gestionate central in pagina Conformitate din Consola VSDM Admin.

[ R — Device Gompliance Policies
ANDevice Policies
Compliance. st
R A Comg it Oupiman Ol Fast ey demas 4
RSN e
Emai Complance poi:

SO Ce A et A L D

‘Compruem 80 St O O Dute <L 1 Bartom arions) 0 D o G owions
Compruem 80 s O O Dute L 2 Bartom arions) o D o G owions
‘Compruest 80 g O O Dute <L 3 Bartom arions) 0 D o G- owions

Speatng Spsten Comparce Boaas Cpeming Srvue: &

o Cumpiree o e o

Pentru a naviga la pagina Conformitate, selecteaza Profiluri & Politici > Conformitate. De aici, administratorul poate crea mai multe tipuri de
politici de conformitate:

> Politici de conformitate ale aplicatiilor
> Politici de conformitate ale dispozitivului
> Politici de conformitate privind emailul

Noté. Politiceile de conformitate privind emailul se aplica numai cand Secure Email Gateway este instalat pe solutia Vodafone Secure
Device Manager.

Privire generala asupra profilurilor cu cod de acces si restrictii

Restrictiile privind codul de acces si dispozitivul ofera protectie marita dispozitivelor gestionate. Politicile de conformitate privind codul de
acces includ capacitatea de a pune in aplicare coduri de acces, se a stabili complexitatea parolei si de a gestiona auto-blocarea si setarile
privind istoria codului de acces. Profilele cu restrictii permit administratorului sa interzica si sa controleze utilizarea functionalitatilor specifice
anumitor dispozitive, cum ar fi instalarea aplicatiei aparatul foto al dispozitivului precum si alte functii similare. Pentru a seta profile cu cod de
acces si restrictii pe dispozitive individuale, consulta Crearea profilelor.
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Motorul de conformitate

8.1.1 Conformitatea aplicatiilor

Politicile de conformitate a aplicatiei restrictioneaza accesul la aplicatiile neautorizate pe dispozitive corporative. Politicile de
conformitate a aplicatiilor permit administratorului sa desemneze aplicatii pe o lista neagra si sa trimita un mesaj sau sa stearga
dispozitivul daca Vodafone detecteaza o aplicatie de pe lista neagra. Pentru a crea sau a edita o politica de conformitate privind
aplicatiile:

P Pe pagina Conformitate, selecteaza ecranul Conformitate aplicatie din bara din stanga a paginii.

Compliance

Appicaton Complance

Device Complance

Email Complance

P Selecteazi © Add pentru a vizualiza pagina Addugare /Editare reguld privind aplicatiile.

Add / Edit Application Rule *
Type | Blackisted [=]
Platorm | 4 [=]
Application Name®
Application ID
Commens
Action” | Send SMS (=l
Message Type® | SMS =
HMennage Body”
save | | mesm

P Completeaza campurile de informatii:

e Tip -Tipul de politica de conformitate a aplicatiilor. in prezent, singura optiune este Lista neagra.

e Platforma -Platforma dispozitivului la care se aplica politica de conformitate a aplicatiei. in prezent, singurele optiuni sunt platforme
i0S si Android (sau selectati Toate pentru a aplica politica la ambele platforme).

e Numele aplicatiei -Numele aplicatiei pentru care doreS ti sa creezi o regula de conformitate.
e  Optional introdu ID-ul aplicatiei si Versiunea.

> Specificand ID-ul aplicatiei permite companiei Vodafone sa detecteze dispozitivele care au
aplicatia de pe lista neagra instalata identificand aplicatiile in functie de ID-ul grupului, mai degraba
decat prin cautarea numelui aplicatiei asa cum este introdus in cAmpul Numelui aplicatiei.

e  Comentarii -Optional, introdu un comentariu cu privire la respectarea politicii de a impartasi cu ceilalti administratori al Consolei
VSDM admin (comentariul apare numaiin Consola de administrare VSDM).

e  Actiune -Actiunea administrativa care are loc automat pe orice dispozitive ce contin aplicatia numita:

| 4 Trimitere SMS - Alege Tipul mesajului si introdu mesajul text in cdmpul Corpul mesajului.
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4 Stergere completa -Efectueaza o Stergere completa la detectarea unei violari a conformitatii
aplicatiei.
> Stergere dispozitiv- Efectueaza o Stergere a dispozitivului la detectarea unei incalcari a

conformitatii aplicatiei.
e Cand ai terminat, da click pe Salvare pentru a aplica politica de conformitate.

8.1.2 Conformitatea dispozitivului

Politicile de conformitate ale dispozitivului pot fi create pentru a efectua actiuni administrative pe dispozitive gestionate atunci cand
criteriile specifice ale dispozitivului sunt indeplinite. Pentru a crea o politica de conformitate a dispozitivului:

P Pe pagina Conformitate, selecteaza ecranul Conformitate dispozitiv din bara din stanga a paginii.

P Alege unul din tipurile de politici de conformitate a dispozitivului din "Toate politicile dispozitivului" sau "Politici de
platforme specifice".
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Toate politicile dispozitivelor
Toate Politicile privitoare la dispozitiv permit administratorilor sa creeze si sa editeze politicile care se aplica pentru toate dispozitivele,

indiferent de platforma. Unele politici specifice se bazeaza pe Toate politicile dispozitivului, asa ca este o practica buna de a crea toate
politicile dispozitivului inainte de a crea setarile de conformitate ale dispozitivului, in functie de platforma.

D Setiri compromise ale dispozitivului- Politica privind conformitatea se aplica pentru toate dispozitivele si permite
administratorului sa:

e  Efectueaza actiuni (cum ar fi blocarea accesului la profiluri si aplicatii), pe toate tipurile de dispozitive care nu au raportat un statut
compromis sau sunt detectate ca fiind compromise (bifati caseta pentru a aplica politica).

e  Marcheaza dispozitivul ca "Out of date", daca dispozitivul nu s-a conectat pentru un anumit numar de zile si stabiliti niveluri de
gravitate pe baza duratei fara a se conecta.

> Nivelurile de severitate sunt definite in aceasta caseta. Pentru a edita regulile pentru fiecare nivel
de Severitate, intreprinde aceasta in Politici in functie de platforma.
> Pentru a defini nivelurile de gravitate, introdu durata pentru fiecare nivel de severitate si alege

valoarea (zile, ore sau minute), din meniul drop-down.

Politici specifice platformelor
Politicile specifice in functie de platforma includ urmatoarele:

» Conformitate compromisa a dispozitivului -Efectuarea de actiuni specifice pe dispozitive care au fost marcate ca fiind
compromise. in prezent, aceastd caracteristicd accepta doar platformele i0S si Android. Pentru a crea sau a edita politici
de conformitate privind un dispozitiv compromis:

e  Selecteaza actiunile administrative care urmeaza sa fie efectuate atunci cand dispozitivele indeplinesc criteriile specificate.

» Statut compromis Out Of Date - Nivel 1, Nivel 2 si Nivel 3 -Efectuarea de actiuni pe dispozitive i0S care sunt "Qut of date"
si intra sub Nivelul de gravitate 1, Nivelul de gravitate 2 sau Nivelul de gravitate 3, asa cum este definit in Setari dispozitiv
compromis (a se consulta Toate politicile dispozitivelor de mai sus). Pentru a edita regulile pentru dispozitivele cu statut
compromis:

e  Selecteaza si deschide politica dorita “Statut compromis Out of Date-Nivel”.
e Daclick pe Adauga regula.

e  Alege actiunea (Trimite o notificare automata, Trimite e-mail, Eliminare profile EAS) si, daca este cazul, introdu Notificarea automata
sau textul e-mailului.

P Conformitatea sistemului de operare - Efectuarea de actiuni pe dispozitivele i0S care folosesc o anumita versiune a
sistemului de operare.

P Respectarea Modelului - Efectuarea de actiuni pe anumite modele de dispozitive i0S.

Pentru a edita conformitatea sistemului de operare si politicile de Conformitate a Modelului:

P Selecteaza si deschide politica de conformitate pe care dores tisa o editezi si da click pe Addugare regula listd neagra.
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P Specifica sistemul de operare sau criteriile dispozitivului model pentru regula privind Lista neagra.
P Specifica actiunile administrative ce trebuie intreprinse cand criteriile sunt indeplinite:

e  Trimitere SMS - Alege Tipul mesajului si introdu mesajul textin campul Corpul mesajului.

e  Stergere completa -Efectueaza o Stergere completa la detectarea unei violari a conformitatii modelului sau sistemului de operare.
e  Stergere dispozitiv-Efectueaza o Stergere a dispozitivului la detectarea unei violari a sistemului de operare sau a modelului.

e  Repeta prin adaugarea oricaror reguli suplimentare privind politica pentru lista neagra.

P Pentru a termina de editat politica de conformitate selectata, da click pe Salvare.
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Politica de confidentialitate

Administratorii pot stabili politici complexe de confidentialitate in cadrul VSDM. Aceste politici se aplica pentru anumite tipuri de proprietate a
dispozitivului in cadrul Grupurilor de Locatie (tipurile de proprietate sunt: Corporativ - Dedicat, Corporativ- Divizat, Detinut de angajat si
Neatribuit).

4 Pentru a accesa politicile de confidentialitate, navigheaza la Configurare - Setéri sistem—> Dispozitiv>
General-> Confidentialitate.

> Pentru fiecare politica de confidentialitate, administratorii au trei optiuni pentru gestionarea informatiilor
dispozitivului. Politicile sunt definite printr-un cerc plin, jumatate de cerc, sau un cerc gol in partea de sus a ecranului.

@ Collect and Display { ) Collect Do Not Collect

> Colectarea si Afisarea - Informatiile sunt colectate de catre Vodafone si administratorii sunt
capabili sa vizualizeze datele.

> Colectarea - informatiile sunt colectate de Vodafone iar administratorii nu pot vizualiza datele.
> Nu colectati - Informatiile nu sunt colectate de catre Vodafone.
> Pentru a ajusta setarile de informare a politicii de confidentialitate:
> Muta mouse-ul peste cercul care se potriveste cu politica de confidentialitate si tipul de
proprietate asupra dispozitivului. Un mic meniu pop-up apare (asa cum se vede mai jos), care afigseaza optiunile setarii de
confidentialitate.
> Da click pe cercul adecvat.
Device / General / Privacy
Iy
) Colect and Deplay | Colest Do Mot Colect
. (] ° o O
v— L] { ] (] ]
st e L L] (] [ ]
Prans Mo L] L ] [ ) (]
el Account L] L ] [ ] { ]
> Da click pe Salvare pentru a termina procesul si a aplica imediat setarile.
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8.1.3 Comenzi de confidentialitate

in plus, sectiunea Comenzi din partea de jos a paginii permite Administratorului sa restrictioneze anumite comenzi in functie de tipul de
proprietate asupra dispozitivului.

P Un cerc complet indica faptul ca o comanda este acceptata, in timp ce un cerc gol indica faptul ci o comanda este
dezactivata.

e in prezent, singura comanda care poate fi acceptata sau dezactivata este Stergere completa.

e Da click pe cercul corespunzator pentru a alege permisiunile dorite.

@) Allow Prevent

Corporate - Dedicated Corporate - Shared Employee Owned Unassigned

Commands

Full Wipe ® () () o

P Diclick pe Salvare pentru a termina procesul si a aplica imediat setérile.

Not4 privind setdrile de confidentialitate: Setarile de confidentialitate explicate afecteaza daca dispozitivul si informatiile
utilizatorului sunt afisate atat in VSDM cat si in Portalul Self-Service. Te rugam sa fii constient de setarile de confidentialitate atunci
cand navighezi prin informatiile utilizatorilor si dispozitivelor (in special paginile explicate in urmatoarele sectiuni: Informatii dispozitiv,
Detalii dispozitiv, Actiuni de la distanta si Gestionarea detaliilor dispozitivului)

Multe din setarile portalului Self-Service si setarile de Stergere a dispozitivului sunt determinate atat de setarile de a confidentialitate
si setarile de rol (Utilizatori > Conturi administrative). Daca mai multe setari suntin vigoare, politica cea mai stricta se va aplica.

Cele mai bune practici

> Pentru a oferi securitate maxima si protectie a datelor atat pentru utilizatorii finali cat si companie, setarile de
confidentialitate lucreaza in colaborare cu Configurarea rolului. Pentru a ne asigura ca setarile de confidentialitate sunt
configurate corect implementate, este recomandat sa faci o nota cu privire la urmatoarele setari de rol:

| 4 Setari rol utilizator (Utilizatori—> Conturi utilizator-> Roluri) controleaza afisarea datelor despre
utilizator si ale dispozitivului in portalul Self-Service.

| 4 Setari de rol administrator (Utilizatori—> Conturi administrative > Roluri) controleaza afisajul
datelor despre utilizator si dispozitiv, in Consola VSDM Admin, si controleaza abilitatea de a efectua o stergere completa a
dispozitivului.

> Fii consecvent atunci cand implementezi mai multe politici de conformitate sau codul de trecere; daca mai multe
politici sunt implementate, cea mai restrictiva politica este pusa in aplicare.

> Pentru o vizualizare a statutului dispozitivului compromis, codul de acces si politica de criptare, navigheaza la
Borduri—>Bord) si selectati Conformitatea dispozitivului din Ecrane disponibile.

> Pentru a gestiona mai eficient conturile de e-mail in grup, utilizeaza ori de cate ori este posibil valorile de
cautare.

> Pentru securitatea maxima a Emailului, foloses te profilurile de Email in conjunctie cu Vodafone Secure Email
Gateway.
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9.0 Rapoarte si alerte

Rapoarte

Vodafone Secure Device Manager are capabilitati extinse de raportare care ofera administratorilor statistici cu rezultate eficiente cu privire la
flotele lor de dispozitive. Administratorii IT pot sa utilizeze aceste rapoarte pre-definite sau sa creeze rapoarte personalizate bazate pe
dispozitive specifice, grupuri de utilizatori, intervale de timp sau preferinte de fisiere. in plus, administratorul poate programa oricare din aceste
rapoarte pentru a fi distribuite automat unui grup de utilizatori si beneficiari, fie pe baza unui program stabilit sau in mod recurent. Aceste
caracteristici sunt centralizate in cadrul VSDM. Pentru a accesa pagina de Rapoarte:

4 Navigheaza la Rapoarte & Alerte—>Rapoarte.

O Vodafone Secure Device Manager

Menu My Favorites Help

Dashboards Reports & Alerts Profiles & Policies Apps Content

Dashboard Reports + Profiles Applications Categories
Search Alerts Compliance
Alert Setup

Users Devices Configuration

User Accounts Search Devices Locations & Groups

Admin Accounts Bulk Management System Settings

De aici, exista mai multe piese cheie privind functionalitatea pe care administratorii le pot utiliza pentru capabilitatile de raportare VSDM:

> Generarea de rapoarte personalizate

> Crearea de abonamente la rapoarte

> Adaugarea unui raport la Rapoartele mele
> Instrumente suplimentare de raportare

| Bajorts All Reports

My Resports Category:  py E rilter o Q

Racast Reparts.

¢ Lategory Description Acbons

Active actie Users By Locatin Devees. Summary of activeinacive users ol o selached port n ime. aQxnGa

Settings

o ‘Admin Accont Lagi Hiskary User Maragement  Logh history for seiected admn nccounts anGd
Apghcaton Conplance Comglance Agplcation complance latfor devices under NDUL aQxnGa
Case Excalabed Summary Cases Overview of al epen cases and e escalation statuses. ARG
Case Sunmary Sy Locaten Cases Summary of cases By locaten 12 stlacted baahon griup ARG
Cases By Location Group Cases Detaied 2 of cases by ocaton grous for selected location groups) Q Q‘ G
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9.1.1 Generarea rapoartelor
Administratorii pot crea rapoarte personalizate in timp ce lucreaza in VSDM. Pentru a genera un raport personalizat:

P Navigheazi la pagina Rapoarte la Rapoarte & Alerte - Rapoarte.

P Selecteazi un sablon de raportare predefinit din list si apoi da click pe Vizualizare Q.

P Specifica toti parametrii de raportare. Campurile obligatorii sunt marcate cu un semn r0§u'I .

D Selecteazi oW Report |

9.1.2 Adaugarea unui raport la Rapoartele mele

Adaugarea unui raport la Rapoartele mele permite administratorilor sa "marcheze", rapoarte populare pe care le considera deosebit
de utile. Pentru a adauga un raport la Rapoartele mele:

P Navigheazi la pagina Rapoarte din Rapoarte & Alerte = Rapoarte.

P Selecteaza un sablon de raportare predefinit din lista si apoi da click pe Ad3ugare la Rapoartele mele r_:i'
» De acum, raportul este accesibil de la Ecranul Rapoartele mele din partea stanga a paginii cu Rapoarte pentru acces rapid.

9.1.3 Crearea de abonamente la rapoarte
1. Abonamentele raport pot fi folosite pentru a trimite rapoarte personalizate catre destinatari specifici, la un eveniment
programat. Pentru a subscrie la un raport:

2. Navigheaza la pagina Rapoarte din Rapoarte & Alerte > Rapoarte.
3. Selecteaza un sablon de raportare predefinit din lista si apoi da click pe Abonare m
4, Completeaza formularul de Abonament la rapoarte cu toate informatiile necesare.

o Informatii generale - Denumirea abonamentului, subiectul e-mailului etc.
e  Parametrii de raportare - Parametrii care definesc domeniul de aplicare si optiunile raportului
e Lista de distributie - Receptorii care primesc raportul personalizat ori de cate ori abonamentul este executat.
e  Program de executie - Timpul si programul la care raportul personalizat este generat.
P Daclick pe Salvare.
9.1.4 Instrumente suplimentare de raportare

1. Exista, de asemenea, multe alte instrumente suplimentare care ajuta administratorii sa utilizeze capabilitatile de
raportare ale Vodafone:

2, Instrumente de asistenta cautare - Caseta derulanta Categorie raport si caseta Cautare din partea de sus a paginii fac
ca gasirea anumitor rapoarte sa fie foarte simpla.

3. Instrument raport esantion- Pentru a vizualiza rezultatul unui anumit raport, da click pe E§antion@.

4, Instrument de exportare raport - Pentru a exporta un raport intr-unul din multele formate, utilizeaza Bara de export

|E><c:e| V| Export

pentru un raport generat in mod personalizat.
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Alerte

Alertele ofera administratorilor posibilitatea de a primi notificari imediate atunci cand apar evenimente specifice pentru intregul grup de
dispozitive smart. Acestea se cuprind in doua componente,

4 0 Politica de creare care descrie criteriile care trebuie indeplinite pentru a declansa alerta.
4 0 Politica de rutare care descrie ce dispozitive sunt monitorizate, cand si cine primeste alerta.

9.1.5 Politici de creare

1. Pentru crearea unei noi politici de creare:

2. Navigheaza la Rapoarte & Alerte - Setare alertd > Politica de creare

3. De aici, pot fi vizualizate o lista a tuturor politicilor de creatie disponibile.

4, n cazul in care orice politici sunt similare cu politica care trebuie si fie creat, incercati editarea politicii prin

selectarea pictogramei g din stanga randului.

5. Selecteaza Adaugare Politica de creare a alertei in partea de jos pentru a deschide formularul politicii de creare a
alertei.
6. Introdu toate informatiile cerute.
Add Creation Policy "‘
Cecrpton’
Resource | Select Resource E]
amvbute | Select an Attribute [+
Comparacn Dperator =
L
Quratien |0 Minutes Ayn[:]
Save | Reset

o Descriere-Numele politicii de creare care este afisatin Consola de administrare VSDM.

e Resurse - Tipul de resurse care vor fi configurate. Selectati dispozitiv pentru a monitoriza grupul de dispozitive smart.
e  Atribut - Parametrul care este utilizat pentru a determina daca alerta ar trebui sa e declangeze sau nu.

e  Operator comparatie - Operatorul comparatiei pentru a testa daca atributul declangeaza o alerta.

e Valoare - Valoarea care se declangeaza cand (Atributul) <Operator comparatie> (Valoare) = Adevarat

e Durata - Durata alertei inainte de ultima oprire.

P Selecteazi Salvare pentru a finaliza procesul.
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9.1.6 Politici de rutare

1. Pentru a acrea o politica de rutare:
2. Navigheaza la Rapoarte & Alerte - Setare alertd - Politica de rutare
3. Selecteaza Adaugare politica de rutare pentru a deschide formularul Politica alerta de rutare.
4. Introdu toate informatiile cerute.
Add Routing Policy *
m Preferences
Creaton Poicy | To determine if F-Secure is installed IE‘
Locaton Group  Select & Location Group
Leaten | Any E
Device m E
Sampl Tma | 12:00 AM [#] 7= |1z00aM [=]

sampe oo [ monday [ Tuesday ] weanesday [T hursday [ Friday [ saneday [ sunday

severny® | Select a Severty IE'
Proy” | Select a Priority E
Consolcation Window | Minutes Ago[]

Save Reset

e Politica de creare - Politica de crearea care declanseaza aceasta alerta.
e  Grupul de locatie - Grupul de locatie care contine dispozitivele care sunt monitorizate pentru criteriile politicii de creare.

e Locatie - Locatia care contine dispozitivele care sunt monitorizate pentru criteriile de creare a politicii. Valoarea implicita este
Oricare.

e Echipament - Orice echipament specific care este monitorizat pentru aceasta politica de creare. Valoarea implicita este Oricare.
o Dispozitiv - Orice dispozitiv specific care este monitorizat pentru aceasta politica de creare. Valoarea implicita este Oricare.

e Exemplu de timp si zile - Data si ora in care aceasta politica este testata pe dispozitivele selectate.

e  Severitate & Prioritate- Indicatori pentru organizarea alertelor in termeni de prioritate si pentru mai multe scopuri administrative.

o Fereastra de consolidare - Perioada de timp in care doar o alerta are loc de la multipli declansatori din aceeasi politica de creare.
Toate alertele care aparin fereastra de consolidare a unuia sau si rezulta din aceeasi politica de creare si rutare sunt consolidate intr-
o singura alerta.

e Politica de rutare - Poate fi rutatda numai pentru utilizatori. Selectati Distributia utilizatorilor.

e  Alertare rol - Selectati Adaugare rol si introduceti un rol si un grup de locatie, astfel ca orice administrator cu combinatia rol listat /
grup de locatie sa primeasca aceasta alerta.

e  Alertare utilizator - Selectati Adaugare utilizator si introduceti un utilizator din admin. Aceasta permite ca administratorul sa
primeasca alerta.

P Selecteazi Salvare pentru a finaliza procesul.

9.1.7 Vizualizarea alertelor
Odata ce alertele au fost create, ele pot fi vizualizate la:
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P Alertele mele - Vizualizare alerte in functie de utilizator sau rol care a primit alerta.

P Pagina Detalii dispozitiv- Vizualizare alerte in functie de dispozitivul care a declangat alerta.

Cele mai bune practici

> Pentru a permite cel mai inalt nivel de control si securitate asupra distributiei rapoartelor de informare in
intreaga companie, editati accesul pe baza de rol bazat navigand la Utilizatori—> Conturi utilizatori>Adaugare rol. Accesul la
raport este activat sau dezactivat prin bifarea casetelor din Categorii resurse.
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10.0 Integrare Enterprise

Vodafone Secure Device Manager are capabilitati extinse de a ajuta corporatiile sa integreze cu usurinta solutia Vodafone in sisteme de tip
enterprise existente. Integrarea enterprise Vodafone permite utilizatorilor sa se autentifice utilizand acreditarile serviciului director enterprise si
ofera o integrare mai profunda in sisteme de tip enterprise, prin utilizarea de API-uri de gestionare a dispozitivului. Aceste API-uri pot fi
integrate Tn aplicatii ale tertilor sau aplicatii interne pentru un nivel suplimentar de securitate si management.

Integrare Lightweight Directory Access Protocol (LDAP) si Directorului activ (AD)
10.1.1 Autentificarea sistemului

Pagina de Autentificare permite integrarea serverului Vodafone intr-un server corporativ de servicii de tip director, pentru a oferi acces

administratorului la contul pe baza. La crearea conturilor de utilizator, setdrile pot fi identice sau diferite (explicate in sectiunea
urmatoare). Pentru a configura LDAP sau integrarea AD:

P Navigheaza la Configurare > Setiri sistem— Sistem— General > Autentificare.

System / General / Authentication

Directary

Eacrypion Type” & More O 530 0 Smams

Campurile de autentificare ale sistemului sunt dupa cum urmeaza:

> Tip Server LDAP - Selecteaza LDAP pentru orice tip de server, altul decat Directorul activ.

> Server - Introdu adresa serverului serviciilor directoare.

> Criptare Tip - Selecteaza tipul de criptare utilizat pentru comunicarea serviciilor de tip. Valoarea implicita este
Oricare.

> Portul - Introdu portul TCP folosit pentru a comunica cu serverul serviciilor de tip de director. Valoarea implicita

pentru comunicarea DS necriptata este 389. Numai mediile SaaS permit traficul SSL criptat folosind portul 636 (gama IP SaaS
Vodafone) 205.139.50.0 /23).

> Verificare SSL Certificat - Selecteaza caseta pentru a primi erori SSL atunci cand tipul de criptare este Niciunul.

| 4 Protocol Versiune - Selecteaza versiunea protocolului LDAP in uz. Directorul activ foloseste versiunile LDAP 2
sau 3.
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> Tip autentificare "Bind" - Selecteaza tipul de autentificare bind, care este utilizat pentru ca serverul Vodafone
sa comunice cu serverul serviciilor de director.

4 Nume utilizator & parola Bind - Introdu acreditarile pentru autentificarea cu serverul director. Acest cont permite
permisiunea de acces read pe serverul tau director si leaga conexiunea atunci cand autentifica utilizatorii.

4 Baza DN - Utilizeaza acest domeniu, ca un test de conectare si selecteaza una din caile de baza ale serverului
director.

> Domeniu implicit - Domeniul implicit pentru toate conturile de utilizator pe baza de director. Daca numai un
singur domeniu este folosit pentru toate conturile de utilizator director, completeaza campul cu domeniul astfel incat utilizatorii sa
fie autentificati fara a-si preciza in mod explicit domeniul.

> Filtru cautare utilizatori - Introdu parametrul de cautare utilizat pentru a asocia conturile de utilizator cu
conturile director. Formatul recomandat este <LDAPUserldentifier>={EnrolimentUser} unde <LDAPUserldentifier> este parametrul
utilizat pe serverul de servicii director pentru a identifica anumit utilizator.

> Pentru servere AD , utilizeaza samAccountName={EnrolimentUser}
> Pentru servere LDAP, utilizeaza CN={Enroliment User} or UID={EnrolimentUser}
Conti utilizator & Autentificare dispozitiv

Conturile de utilizator sunt folosite de catre utilizatorii finali pentru a asocia dispozitivele la utilizatorii specifici ai companiei. Software-ul
Vodafone permite mai multe metode de crearea a conturilor de utilizator, de la un simplu nume de utilizator / combinatie de parola, la
integrarea LDAP corporativa prin integrarea cloud si SAML. .Pentru mai multe informatii, consulta tipuri de conturi de utilizator.

Pentru orice cont de utilizator, altul decat autentificarea de baza, VSDM trebuie mai intai configurat pentru a se integra in mod corespunzatorin
infrastructura corespunzatoare, inainte ca conturile de utilizator sa acceseze tipul de autentificare respectiv. Aceste setari pot fi gasite la pagina
Setari sistem - Dispozitiv = General = Inscriere din tab-ul Autentificare .

Device / General / Enroliment

ComntSeming @ inhert ' Overmde

Authentication Modeds) Basc ) Drectory ) Authentoaton Proxy L SAML 20

Fie guire Re gistration Token

ChildPemission® &) inhersony & Overide only @ inhert oo Overde

Save Reset

Sectiunea de mai jos descrie modul in care aceste tipuri de autentificare ale conturilor de utilizator pot fi configurate pentru a permite utilizarea
fiecarui mecanism de securitate.
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10.1.2 Directorul activ / Configurarea inscrierii LDAP
Pentru a activa Directorul activ / conturi de utilizator LDAP pentru utilizarea in timpul inscrierii:

P> Asigura-te ca sunteti la pagina Setéri sistem - Dispozitiv > General - Tnscriere cu tab-ul Autentificare selectat.

D Bifeaza Director pentru a extinde meniul Autentificare director si completeaza toate domeniile corespunzatoare.

Device / General / Enroliment

Current Setting @ |nnerit ) Overmide

Device Ownership Assignment” Set Te Default Prompt User

Default Device Ownership®
Default Role™

Enable Group ID Selector
Enable Enroliment Email Prompt
Enroliment Support Email”
Enroliment Support Phone™

Post-Enrollment Landing URL

Child Permission” O Inherit only © Override onty @ inherit or Override

Save Reset |

o  Utilizeaza setarile Consolei VSDM Admin - Blfeaz-o pentru a utiliza setarile LDAP care au fost configurate pentru Conturile admin
care se logheaza in Consola de administrare VSDM. Aceste setari sunt configurate la Setari sistem -> System -> General ->
Autentificare.

o Tip Server LDAP - Selecteaza LDAP pentru orice tip de server, altul decat Directorul activ.
e  Server - Introdu adresa serverului serviciilor directoare.
o Tip criptare - Tipul de criptare utilizat pentru comunicarea serviciilor de tip director. Valoarea implicita este Niciuna.

e  Port - Portul TCP folosit pentru a comunica cu serverul serviciilor de tip de director. Valoarea implicita pentru comunicarea DS
necriptata este 389.

o Verificare Certificat SSL - Debifeaza aceasta caseta pentru a ignora erorile SSL atunci cand tipul de criptare este altul decat niciunul.
e  Versiune protocol - Versiunea protocolului LDAP care este folosita. Directorul activ foloseste versiunile LDAP 2 sau 3.

o Tip autentificare "Bind" - Selecteaza tipul de autentificare bind care trebuie sa fie utilizat pentru ca serverul Vodafone sa comunice
cu serverul serviciilor director.

e Activare DN din Domeniul de utilizator - Bifeaza aceasta caseta pentru a activa campul DN in serverul serviciilor de tip director din
domeniul asociat in contul de utilizator specific AD ce solicita accesul. Daca tipul de autentificare bind este un nume de utilizator si o
parola sau anonim, acest domeniu nu are nici un efect.

e Domeniu implicit - Domeniul implicit pentru toate conturile de utilizator pe baza de director. Daca numai un singur domeniu este
folosit pentru toate conturile de utilizator director, completeaza campul cu domeniul astfel incat utilizatorii sa se poata autentifica
fara a-si preciza in mod explicit domeniul.
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e  Setdri cautare utilizatori - Parametrul de cautare utilizat pentru a asocia conturile de utilizator cu conturile director active. Formatul
recomandat este <LDAPUserldentifier>={EnrolimentUser} unde <LDAPUserldentifier> este parametrul care este utilizat in serverul
serviciilor director pentru a identifica utilizatorul specific.

e  (Cautare Utilizatori LDAP ca utilizatori ai bazei se date - Selecteaza pentru a cauta utilizatorii LDAP din lista cu utilizatori ai bazei de
date.

o  Utilizare autentificare integrata - Selecteaza pentru a utiliza Autentificarea pentru a cautain baza de date.

P Cand ai terminat, da click pe Salvare pentru a salva setrile.

10.1.3 Configurare inscriere Proxy de autentificare
Pentru a activa conturile de utilizator pe baza de proxy de autentificare, pentru utilizarea in timpul inscrierii:

P Asiguri-te cies tila pagina Setiri sistem > Dispozitiv > General - Inscriere cu tab-ul Autentificare selectat.

D Bifeaza Autentificare Proxy pentru a extinde meniul Proxy de autentificaresi introdu toate campurile corespunzatoare.

Device / General / Enrollment

Current Setiing inhera @ Qe
Aemesicasoa o) ¥ Base Ul Diernry ¥ sumenteaton Proy U sauL 20
Authentication Proxy

Awthe e ation Proocy URL"

Authentication Method Type @ WTTP Basc O Excharge ActveSyne

R quire Registration Token [

Save Feset

e  URL-ul pentru Proxy de autentificare - URL-ul serverului proxy de autentificare care solicita utilizatorului autentificarea HTTP EAS.

o Tip metoda de autentificare - Tipul de terminal proxy the autentificare. Toate celelalte tipuri de terminale in afara de EAS trebuie sa
selecteze HTTP de baza.

» Cand ai terminat, da click pe Salvare pentru a salva setarile.
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10.1.4 Configurarea de inscriere SAML 2.0
Pentru a activa conturile de utilizator SAML 2.0 pentru utilizarea in timpul inscrierii:

P Asiguri-te cies tila pagina Setiri sistem = Dispozitiv > General - Inscriere cu tab-ul Autentificare selectat.

P Bifeaza SAML 2.0 pentru a extinde meniul SAML 2.0 si completeaza toate campurile corespunzatoare.

Device / General / Enrollment

o | R e v Psrcins

CurmntSeting O whers ® Ovence

Aythe asicusion Modeis) Base ) Drecssry [ svparteasen Preey B s 20
SAML 2D
I port Ide ity Provider Semiags Upload
SAML Binding Type" @ PoST O Amtecr
Ve sy P cer 107
Service Provider (AitWawn)D° | AFWSIEh
e sty Provider Single SigmOn URL
PosTY
B siny P oo e £ Single SigmOn URL
(Aniteen®
Ide ity Provider Anifect Resslubion URL®
Senvice Provider Aademios URL Blead | ~SAULIAssertionService ashxTbindingsHitpPost
Daby)
Servics Provider (AlWatsh) Logout URL | ~/SAULILogout ashx
FradOaky)
Sarvice Provider (Aifiex ) Ermor
Fle dionet URL
Identity Provider Logout URL
Wameld Format | Transient idenbfier (=l
tgnere 55LEmen

Validete |dentity Provides Coribeam ]

e ity P o Upioad Upload
Awthe st ation RequestSecuriny | Nong B3]

Servics Provider (A Upload

Export Service Provider Seftings

Require Registion Token [

ChilaPermission” O inhermony © Guenide only @ inhert or Ovemce

Save Reset

e Import Setdri Fumizor Identitate - Aceasta caracteristica permite administratorului sa importe metadate SAML obtinute de la
Furnizorul de identitate.

> Incarcarea acestui fisier XML stabileste unele dintre optiunile de configurare afisate in pagina de
setari SAML, si, ceea ce este mai important, acest fisier include certificatul furnizorului de identitate care
este necesar pentru ca Vodafone sa aiba incredere in furnizorul de identitate.

o Tipul obligatoriu SAML - Aceasta valoare determina modul in care furnizorul de identitate si Vodafone fac schimb de mesaje.

> SAML poate fi configurat pentru a permite browser-ului intermediar sa POSTEZE intregul mesaj sau
sa trimita doar un simbol cunoscut ca un artefact care reprezinta datele, dupa care furnizorul de
identitate contacteaza expeditorul pentru a obtine mesajul printr-un proces numit rezolutie artefact.

e  ID-ul Furnizorului de identitate - Aceasta valoare specifica un URL pe care furnizorul de identitate il foloseste pentru a se identifica.
Vodafone verifica raspunsurile de autentificare pentru a verifica ca identitatea corespunde cu ID-ul furnizat aici.

e  ID-ul Furnizorului de servicii - Aceasta valoare specifica URL cu care Vodafone se identifica la furnizorul de identitate. Aceasta valoare
trebuie sa se potriveasca cu ID-ul care a fost configurat ca real de catre furnizorul de identitate.
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e  Post/Artefact IDP SSO - Aceste valori specifica URL-urile furnizorului de identitate pe care Vodafone le foloseste pentru a trimite
cereri pentru fiecare tip obligatoriu. Aceasta valoare este stabilita in mod automat din metadatele importate.

¢  URLRezolutie Artefact IDP - Aceasta valoare specifica URL-ul de la furnizorul de identitate pe care Vodafone il utilizeaza pentru a
rezolva un raspuns artefact pentru a obtine un mesaj de raspuns real. Aceasta valoare este stabilitd in mod automat din metadatele
importate.

e  URL-ul de asertiune al Furnizorului de servicii - Aceasta valoare specifica URL-ul Vodafone care ar trebui configurat de catre furnizorul
de identitate pentru a directiona raspunsurile sale de autentificare. "Asertiunile" privitoare la utilizatorul autentificat sunt incluse in
raspunsurile de succes de la furnizorul de identitate.

e  URL-ul de delogare al Furnizorului de servicii - Aceasta valoare specifica o adresa URL a Vodafone ce trebuie utilizata pentru o singura
delogare. Aceasta caracteristica nu este sustinuta in prezent de Vodafone 5.16.

e  URL eroare al Fumizorului de servicii - Aceasta valoare specifica o adresa URL a Vodafone pentru afisarea unei erori in procesul de
autentificare SAML. Aceasta valoare poate fi lasata necompletata.

e URL-ul de delogare al Furnizorului de identitate - Aceasta valoare specifica o adresa URL a furnizorului de identitate pentru a fi
utilizata pentru o singura delogare. Aceasta caracteristica nu este sustinuta in prezent de Vodafone 5.16. Aceasta valoare este
stabilita in mod automat din metadatele importate.

e  Formatul NumelD - Aceasta valoare specifica formatul in care furnizorul de identitate trebuie sa trimita un NumelD pentru un
utilizator autentificat. Aceasta valoare nu este necesara daca Vodafone obtine numele de utilizator de atributul necesar "UID"
NumePrietenos.

e Ignorare Erori SSL - Aceasta valoare specifica daca Vodafone trebuie sa verifice sau nu increderea SSL pentru furnizorul de identitate.
Daca erorile SSL sunt ignorate, Vodafone comunica cu furnizorul de identitate indiferent de problemele de incredere SSL.

e Validare Certificat Furnizor de Identitate - Aceasta valoare specifica daca Vodafone ar trebui sa verifice sau nu daca raspunsurile de
autentificare sunt semnate cu certificatul furnizorului de identitate. Aceasta valoare este necesara doar atunci cand se utilizeaza
POST deoarece furnizorul de identitate nu poate semna raspunsurile folosind raspunsuri artefact.

e  (Certificatul Furnizorului de Identitate - Certificatul public al furnizorului de identitate. Aceasta valoare este stabilita in mod automat
din metadatele importate.

e  Securitatea cererii de autentificare - Aceasta valoare specifica daca Vodafone ar trebui sau nu sa semneze mesajele de solicitare a
autentificarii. Aceasta valoare trebuie setata pentru aincarca un certificat al furnizorului de servicii.

o  Certificat Fuizor de servicii - Un certificat privat folosit de Vodafone pentru a semna cererile SAML si pentru a decripta raspunsurile.

e  Setari Export Furnizor de Servicii - Aceasta caracteristica permite metadatelor SAML ale Vodafone sa fie exportate pentru a fi
furnizate furnizorului de identitate. Similar cu "Setarile de Import ale furnizorului de identitate", aceasta caracteristica permite
furnizorului de identitate sa importe metadatele Vodafone SAML pentru a consolida increderea.

P Cand ai terminat, da click pe Salvare pentru a salva setarile.
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Integrarea infrastructurii certificatelor

Managerul Secure Device Manager se poate integra cu infrastructura de certificare intr-un mod care permite Enterprise sa distribuie certificate
n scopuri de autentificare dispozitivelor care contin date corporative. Exista mai multe optiuni pentru integrarea infrastructurii de certificare
Vodafone, dar fiecare necesita informatii tehnice detaliate i, prin urmare, este foarte important ca administratorul infrastructurii de Certificare
sa fie implicat in aceasta integrare.

Exista doua moduri principale in care se integreaza Vodafone:

X Integrarea prin Autoritatea de Certificare Directa(CA).

> Vodafone poate actiona ca proxy pentru distributia certificatului.
1 Integrarea prin Protocolul Simplu de Inscriere a Certificatului (SCEP).
> Vodafone poate actiona ca proxy pentru distributia certificatului.
> Poate fi autentificat din dispozitiv.
> Navigheaza la setarile de Autoritati certificare selectand Configurare—> Setari sistem—> Dispozitiv> General >

Autoritati de certificare.

Device / General / Certificate Authorities

Certificate Authorities Request Templates

© Add

> Pagina Autoritati de certificare permite serverului Vodafone sa se integreze in Microsoft CA, Vodafone CA sau
serverele serviciilor de certificare. Indiferent de tipul de integrare, exista doua masurile necesare pentru a configura integrarea
certificatului:
<\ Configurarea Autoritatii de certificare.
1\ Configurarea Sablonului de certificare.
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10.1.5 Integrarea autoritatii certificarii directe

Pentru a configura integrarea Vodafone in serverul serviciilor Autoritatii de certificare directe CA), mai intai configureaza Autoritatea de
certificare si apoi configureaza Sablonul de certificare.

CA: Configurarea Autoritatii de certificare
» Inprimul rand, configureaza Autoritatea de certificare in Vodafone. Pe pagina Autoritatilor de certificare, selecteaza

pentru a deschide Formularul Autoritatii de certificare.

» Completeaza campurile necesare:

Certificate Authority - Add / Edit *

Senver”
Autharity Name®
Use Passthrough Authe ntication B
Admin Usermanme”
Adnin Password”
Allow child location groups 1 ese this 1]

cenificate auhority

Authority Type” | Aifi¥atch Certificate Services E

e  Server - Adresa serverului pentru Serverul CA. Serverul CA trebuie sa fie in format IP sau nume de domeniu (mycompany.local.com).
e Numele autoritatii -Se refera la numele real al instantei CA pe serverul CA.

o Folosire autentificare suplimentara -Autentificarea suplimentara foloseste contul de serviciu care ruleaza Vodafone pentru
autentificarea in serverul CA.

> Aceasta setare ar trebui ignorata, in afara exceptia cazului in care serverul Vodafone este pe
acelasi domeniu ca si CA enterprise si contul de serviciu ce ruleaza Vodafone este un administrator de
domeniu.

e Nume utilizator Admin & Parola -Numele de utilizator si parola pentru autentificarea in serverul CA. Numele de utilizator si parola
trebuie sa aiba permisiunile corecte pe serverul CA pentru modelul certificatului ce este utilizat.

e  Permisiune grupuri de locatie copil de a folosi aceasta autoritate de certificare -Selecteaza caseta de validare pentru a permite
mostenirea de catre grupuri de locatie copil.

o Tip autoritate -Tipul de autoritate de certificare. Pentru integrare CA Directa, alege intre:

| 2 Servicii de certificare Microsoft-Accepta o autoritate de certificare Microsoft pe un server
Windows 2003/2008

SAU

| 4 Servicli de certificare Vodafone -Accepta un serviciu de certifcare instalat de Vodafone sau CA
Generic (care accepta protocolul CA standard)

P Da click pe Salvare. Apoi, configureaza Sablonul de certificare CA.
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CA: Configurarea Sablonului de certificare

Dupa ce Autoritatea de certificare este configurata, configureaza Sablonul certificatului, astfel incat Vodafone sa poata solicita un
certificat de la Autoritatea de certificare. Pentru a configura un Sablon de certificare pentru integrarea directa a autoritatii de
certificare:

P Da click pe Solicitare sabloane:

Device / General / Certificate Authorities

Cartfcate Authorites m

I v

P Selecteaza e pentru a deschide Formularul Sablon al certificatului.

» Completeaza campurile necesare.

Certificate TemplateAddEddit x
N
DistinguishedName®
Certificate Authority” E
Private KeyLeng® | 1024 [+]
Priva Key Type® | None =

Use Existing Key [
Tenplate Name®
Swore in Active Direciory ]

Additional Attributes

Save Reset

e Numele evidentiat -Numele complet calificat evidentiat al certificatului. Acest domeniu accepta valorile de cautare utilizate in
Vodafone, astfel incat numele certificatului poate fi unic pentru fiecare utilizator / dispozitive Vodafone (de exemplu, CN =
{Utilizatorlnscriere}).

e Numele evidentiat accepta atat formatul Crypto API cat si Netscape. Singurul cdmp necesar pentru a crea un certificat este
Denumirea comuna (CN). Numele evidentiat trebuie sa reflecte ce anume autentifica certificatul.

o Autoritatea de certificare -Specifica CA ca acest sablon este atribuit in Vodafone.
e Lungime cheie privatd - Lungimea cheii private trebuie sa se potriveasca cu lungimea cheii private pe sablonul utilizat pe CA.

| 4 Nota de compatibilitate: Lungimile mai scurte sunt compatibile cu tehnologia mai veche si
sistemele de operare.

o Tip cheie privata - Stabileste tipul de cheie privata in integrare directa CA.

> Setarea standard este “Semnare & Criptare”.
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e Folosire cheie existenta -Activeaza aceasta optiune pentru a utiliza cheia privata existenta, mai degraba decat a crea una noua.
Sablonul CA si Certificatul trebuie sa accepte aceasta optiune pentru a functiona.

e Nume sablon -Introdu un nume de sablon astfel incat acest sablon de certificat sa poata fi utilizat in viitor. Numai numele sablonului
este utilizat in cadrul VSDM.

o  Stocare in directorul activ -Activeaza aceasta optiune pentru a incerca sa stochezi certificatul generat in AD pe baza Numelui comun
ales in Numele evidentiat.

> De exemplu, daca CN=ADUser, Software-ul Vodafone incearca sa stocheze certificatul in ADUser.

4 Pentru a utiliza aceasta optiune, Vodafone trebuie sa fie parte a domeniului tau iar contul de
serviciu care ruleaza Vodafone sa fie un administrator de domeniu.

e  Atribute suplimentare -Acest camp serveste pentru doua scopuri atunci cand configuram Autoritatea de certificare:

> in primul rand, campul cu Atribute suplimentare specifica Sablonul Certificatului in Autoritatea de
certificare. Utilizeaza SablonCertificat pentru a specifica ce sablon sa foloses te (de exemplu, introdu
Sablon Certificat: N\umeSablon unde NumeSablon este numele sablonului pe care doresti sa il folositi).

> in al doilea rand, Atribute suplimentare iti permite sa adaugi atribute suplimentare relevante.

4 Cand introduci atributele suplimentare, separa-le de SablonulCertificatului cu o bara verticala si n
(7). Un exemplu de atribut suplimentar ar fi Numele alternativa al subiectului pentru certificat. Pentrua
specifica Numele alternativa al subiectului, vei stabili campul de Atribute suplimentare la:
CertificateTemplate: TemplateName\nSAN:Email Address={EmailAddress}.
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10.1.6 Integrarea SCEP

Primul pas in configurarea integrarii Vodafone la un server de servicii corporative SCEP este de a configura Autoritatea de certificare. Al
doilea pas este configurarea Sablonului certificatului. Pentru configurarea Autoritatii de certificare:

SCEP: Configurarea Autoritatii de Certificare

ad - . g - j -
P Selecteaza pentru a deschide un nou Formular de Autoritate de Certificare sau selecteaza ~ (daca este cazul)
pentru a edita un certificat existent.

P Completeaza campurile necesare.

Certificate Authority - Add / Edit *

Server®
Authority Name™
Use Passthrough Authenticetion  []
AdnminUsername”
Adnin Password”
Allow ¢ hild loc ation groups 1o sse l";;l; ]

cermificam auiho

Authority Type® | AirWatch Certificate Services =

Save Reset

e URL-ul Serverului -Adresa Web a URL-ului de inscriere a certificatului. Aceasta este, de obicei, in formatul. EXE sau. DLL, in functie de
furnizorul de SCEP. Mai jos sunt doua exemple:

> Daca furnizorul SCEP este Microsoft (MSCEP), serverul trebuie sa fie
https://scepserver.mycompany.com/certsrv/mscep/mscep.dll unde scepserver.mycompany.com este
adresa Web a serverului SCEP.

> Daca furnizorul SCEP este VeriSign, serverul va trebui setat la
https://onsiteipsec.verisign.com/cgi-bin/pkiclient.exe

e  Nume autoritate -In integrarea SCEP, acest camp este folosit de Vodafone pentru a evidentia aceste setari.

o Folosire autentificare suplimentara -Autentificarea suplimentara foloseste contul de serviciu care ruleaza Vodafone pentru
autentificarea in serverul SCEP. Aceasta setare ar trebui ignorata, in afara exceptia cazului in care serverul Vodafone este pe acelasi
domeniu ca si serverul SCEP si contul de serviciu ce ruleaza Vodafone este un administrator de domeniu.

e Nume utilizator Admin & Parola -Numele de utilizator si parola pentru autentificarea in serverul SCEP. Numele de utilizator si parola
trebuie sa aiba permisiunile corecte pe serverul SCEP impreuna cu sablonul certificatului ce este folosit pentru autentificare.

e Permisiune grupuri de locatie copii sd foloseasca aceastd autoritate de certificare -Bifati pentru a permite mostenirea.

o Tipul de autoritate -Tipul de autoritate certificat, selectati Protocolul de inscriere certificat simplu (SCEP) din meniul derulant.

e incercir maximein asteptare -Numarul maxim de incercari pentru trimiterea cererilor inscriere SCEP. Valoarea standard este 5.
e  Timp expirat pentu Tncercari -Determina timpul (in minute) de asteptare in timpul unei cereri SCEP. Valoarea standard este 30.
o Tip provocare-Determina modul in care pagina autentifica URL-ul de inscriere a certificatului.

> Provocare statica este o cheie unica sau parola care este intotdeauna autentificata cu URL-ul de
nscriere al certificatului.

> Provocare dinamica foloseste Vodafone pentru a extrage o cheie de provocare sau parola din
furnizorul SCEP.
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| 2 Nicio provocare inseamna ca nicio provocare nu este necesara si aceasta lucru implica, de obicei,
terminale SCEP nesecurizate. Aceasta se aplica in circumstante rare.

e Furnizor SCEP -Furnizorul SCEP determina restul configurarilor si ce optiuni sunt disponibile.

Furnizorul SCEP: MSCEP
Daca MSCEP este furnizorul SCEP, urmatoarele optiuni apar. Retine ca unele optiuni pot varia in functie de tipul de Provocare selectat.

» Expresia SCEP de provocare (numai provocare statica)- Introdu parola sau cheia furnizate de SCEP.

» Numele de utilizator SCEP este necesar (numai provocare dinamic3) - Bifeaza aceasta caseta pentru a solicita adresa Web
a Provocarii dinamice pentru a solicita autentificarea utilizatorului pentru acces.

P Lungime provocare SCEP (numai provocare dinamica) - Introdu lungimea provocrii oferita de furnizorul SCEP.

P URL-ul provocarii SCEP (numai provocare dinamica) - Acest camp trebuie sa contind adresa Web a URL-ului de provocare:

e  Pentru MSCEP 2003, URL-ul de provocare este acelasi ca URL-ul de inscriere Web.

e  Pentru MSCEP 2008 URL-ul de provocare este de obicei: https:// scepserver.mycompany.com/ certsrv/ mscep_admin/ where
scepserver.mycompany.comeste adresa Web a serverului SCEP  ( Nota: prelungirea / NU este optionald).

» Nume utilizator Admin & Parola SCEP -Numele de utilizator si parola pentru autentificarea in URL-ul SCEP. Numele de
utilizator si parola trebuie sa aiba permisiuni corecte atat pentru serverul SCEP cat si sablonul certificatului ce este folosit,

pentru autentificare.

» Daclick pe Salvare. Acum, configureaza Sablonul certificatului SCEP.

Furnizorul SCEP: VeriSign
Daca VeriSign este furnizorul SCEP, urmatoarele optiuni apar. Retine ca unele optiuni pot varia in functie de tipul de Provocare selectat.

P Expresia SCEP de provocare (numai provocare statica)- Introduceti parola sau cheia furnizate de SCEP.

P URL- ul codului de acces VeriSign (numai provocare dinamica) -Introduceti URL-ul provocarii dinamice. URL-ul ar trebui sa
arate astfel: https://onsite-admin.verisign.com/0OnSiteHome.htm.

P VeriSign DNS Post Fix (numai provocare dinamica) - Introduceti domeniul utilizat pentru inregistrarea contului mPKI
relevant.

» De exemplu, dacd domeniul a fost inregistrat cu mycompany.com, introduceti "mycompany.com." in acest domeniu.

» Nume VeriSign Certificat (numai provocare dinamica) - Acest camp afiseazi certificatul incércat folosit pentru a
autentificarea cu Cloud VeriSign.

» Fisierul noului certificat si parola certificatului (numai provocarea dinamica) - incércarea unui nou certificat in configurarea
SCEP pentru autentificarea cu Cloud VeriSign.

e  Daclick pe Browsw pentru a incarca un nou fisier.

e Introdu parola certificatului.

» Daclick pe Salvare. Acum, configurati Sablonul certificatului SCEP.

Furnizorul SCEP: De baza:
Utilizeaza optiunea de baza in cazul in care furnizorul nu este VeriSign sau Microsoft. Pentru ca optiunea de Baza sa fie acceptata,

Furnizorul trebuie sa permita Provocarea statica (dinamica nu este permisa in starea de baza) si furnizeaza protocolul standard.
Selectarea optiunii de Baza necesita urmatoarele domenii:

P Fraza provocare SCEP (numai provocare statica) -Acest camp trebuie sa contina parola sau cheia furnizate de SCEP.

SCEP: Configurarea Sablonului de certificare
Dupa ce Autoritatea de certificare este configurata, configureaza Sablonul certificatului, astfel incat Vodafone sa poata solicita un

certificat de la Autoritatea de certificare.

P Daclick pe Solicitare sabloane:
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Device / General / Certificate Authorities

Cerifcate Authorites

@ Add | A1 =

P Selecteaza pentru a deschide formularul $ablon certificat.

P Introdu toate informatiile cerute.

Certificate Template AddEdit x
L
Distinguishe dName"
Cenificaw Authority” [«
Private Key Length” 1024 [«
Privawm Kay Type" | None =

Use Existing Key [
Tenplate Name”
Store in Active Directory [

Additional Attributes

Save Reset

¢ Numele evidentiat -Numele complet calificat evidentiat al certificatului. Acest domeniu accepta valorile de cautare utilizate in
Vodafone, astfel incat numele certificatului poate fi unic pentru fiecare utilizator / dispozitive Vodafone (de exemplu, CN =
{UtilizatorlInscriere}).

e Numele evidentiat accepta atat formatul Crypto API cat si Netscape. Singurul cdmp necesar pentru a crea un certificat este
Denumirea comuna (CN). Numele evidentiat trebuie sa reflecte ce anume autentifica certificatul.

o Autoritatea de certificare -Specifica CA ca acest sablon este atribuit in Vodafone.
e Lungime cheie privata - Lungimea cheii private trebuie sa se potriveasca cu lungimea cheii private pe sablonul utilizat pe CA.

> Nota de compatibilitate: Lungimile mai scurte sunt compatibile cu tehnologia mai veche si
sistemele de operare.

e Tip cheie privatd - Pentru toti furnizorii SCEP, aceasta determina utilizarea cheii private; valoarea implicita este intotdeauna Semnare
& Criptare.

| 2 Pentru o integrare MSCEP, tipul cheii private determina ce sablon este utilizat (specificat in serverul
SCEP).

o  Utilizare cheie existenta-Nu este aplicabil pentru SCEP.

e  Nume gablon -Introdu un nume de sablon astfel incat acest sablon de certificat sa poata fi utilizat in viitor. Numele sablonului este
utilizat numai in cadrul VSDM.

e  Stocare in directorul activ -Activeaza aceasta optiune pentru a incerca sa stochezi certificatul generatin AD pe baza Numelui comun
alesin Numele evidentiat.

> De exemplu, daca CN=ADUser, Software-ul Vodafone incearca sa stocheze certificatul in ADUser.

> Pentru a utiliza aceasta optiune, Vodafone trebuie sa fie parte a domeniului dvs. iar contul de
serviciu care ruleaza Vodafone sa fie un administrator de domeniu.
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e  Atribute suplimentare -Campul Atribute suplimentare determina atribute suplimentare precum un Nume alternativ Subiect:

4 De exemplu, campul Atribute suplimentare poate fi setat la SAN:Alt
nume={NumePrincipalUtilizator}.
10.1.7 Utilizarea certificatelor pentru VSDM
Dupa ce autoritatea de certificare si sabloanele de certificare au fost corect configurate, certificatele pot fi extinse in cadrul Vodafone
pentru mai multe scopuri.

Enterprise Wi-Fi, VPN, Autentificarea EAS
Wi-Fi avansat, VPN si configuratiile EAS pot acum utiliza certificatele pentru autentificare in locul parolelor simple, pentru a oferi o
securitate mai puternica impotriva accesului neautorizat. Vodafone poate distribui automat aceste certificate de autentificare la
dispozitive si poate configura dispozitivul pentru acces Wi-Fi, VPN sau EAS fara nicio interactiune cu utilizatorul.

0 privire de ansamblu asupra procesului este dupa cum urmeaza:

D Asigura-te ca Autoritatea de certificare si Sabloanele Certificatelor este configurata corespunzator, apoi creaza un profil
adecvat pentru platforma ta (i0S sau Android pentru aceste capacitati)

e Daca utilizezi un certificat SSL static care este utilizat pentru toate dispozitivele, poti sari peste acest pas si incarca certificatul in
Vodafone pentru distributie.

P Completeaza toate setarile generale de profil si apoi alege fie Acreditéri, fie SCEP in functie de tipul de CA ati configurat
anterior.

Add a New Profile *
Q Puscon General #1 I
& rerein
- v rame”
Fe quire dField
Rl
i e senne =
Saseriprion
£ eerarge sesmsyre
6, Bosmaia Patom® | Android
e ES Minimum Operating System | Any E
Fr Gk
Mocel | Any E‘ T
oweerne | Any [=]
TRonanct | Normal E

H
3
H
&

Save Save & Publish Reset

P De pefiecare pagina specifica toti parametrii pentru a selecta certificatul corespunzator pentru a fi utilizat pentru
autentificarea Wi-Fi, VPN sau EAS.

e Daca utilizezi un certificat SSL static care nu depinde de utilizator, alege Tncircare ca sursa de acreditare siTncarca certificatul.

o Daca generezi certificate pentru fiecare utilizator sau dispozitiv din CA, asigura-te ca sursa de acreditare este o Autoritate de
certificare definitd si alege sablonul adecvat al certificatului.

P Dupa ce ai terminat setarile de Acreditare sau setarile profilului SCEP, nu Salvati si Publicati. Selecteaza o alta sarcina utila
in acest profil pentru Wi-Fi, VPN, sau EAS, in functie de scopul pentru care este utilizat certificatul.

Pagina 138




Vodafone Secure Device Manager

Add a New Profile "

0 cren
@, P
S porivtes Service Set ioentfer”

8 e

i e senrgs Hiooen tamen: 0]

Wi-Fi #1

£3 emrunge acives;
el i Set as Active hetvark [

26, posmana

W croases secwmTee | fny (Personal) =

N G Sut Passvan

Save Save & Publish Reset

P Specifica toate setarile pentru sarcina util aleasa. Asigura-te ca tipul de autentificare utilizeaza un certificat si ca
certificatul folosit in Acreditari sau profilul SCEP este ales.

e Daca autentificarea in CA necesita incredere (de obicei, pentru autoritatile de certificare interne),
asigura-te ca ai incarcat si selectat pentru a utiliza un Certificat de autorizare CA Root.

P Cand ai terminat, da click pe Salvare si Publicare.

Pentru informatii suplimentare sau asistentd in configurarea certificatelor in Vodafone Secure Device Manager, contacteaza organizatia
locala de asistenta Vodafone.

Semnarea si criptarea S/MIME a emailului
S / MIME este un standard pentru criptarea si semnarea in cheie publica care a devenit un standard pentru semnarea si criptarea e-

mailului. Vodafone poate distribui in mod automat certificatele si configura e-mailul sau Exchange ActiveSync pentru a utiliza semnarea
si criptarea S/MIME fara nicio interactiune cu utilizatorul.

0 privire de ansamblu asupra procesului este dupa cum urmeaza:

P Asiguri-te cd Autoritatea de certificare si Sabloanele de certificare sunt configurate corespunzitor apoi creaza un profil
adecvat pentru platforma ta (numai pentru dispozitive i0S5).

e Daca utilizezi un certificat SSL static care este utilizat pentru toate dispozitivele, poti sari peste acest pas si incarca certificatul in
Vodafone pentru distributie.

P Completeaza toate setarile generale de profil si apoi alege fie Acreditéri, fie SCEP in functie de tipul de CA configurat
anterior.
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Add a New Profile x
[

O e

@ Pascoce
@ resriiors Cracential Source | Upload B

Credentials #1

= e
&

& e senng

Cracantial Narme L]

Cortfeate  Upioad New Centfeate | Upload
£3 esenarge scrsyre

6 Bosmania

F G Sesngs

Save Save & Publish Reset

P De pe fiecare pagina specifica toti parametrii pentru a selecta certificatul corespunzator pentru a fi utilizat pentru
semnarea sau criptarea S/MIME.

e Daca utilizezi un certificat SSL static care nu depinde de utilizator, alege incércare ca sursa de acreditare siincarca certificatul.

e Daca generezi certificate pentru fiecare utilizator sau dispozitiv din CA, asigura-te ca sursa de acreditare este o Autoritate de
certificare definita si alege sablonul adecvat al certificatului.

P Dupa ce ai terminat setarile de Acreditare sau setarile profilului SCEP, nu Salvati si Publicati. Selecteaza o alta sarcina utila
n acest profil pentru Email, sau EAS, in functie de tipul infrastructurii emailului.
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Add a New Profile *

A cenern o
Exchange ActiveSync #1

‘ Paicods

Q@ Resreien fsas coent®  NitroDesk TouchDown [=] =

o Accountrame | Exchange ActiveSyne

ae

il s Ses Exchange Acthesyns Fost

36 s

W Crecesas Ignare SSLEsers 1]

A o Seangs Login Information

Seman | (EmaiDomain} o
et (EmailserName) o
Emai aowess | (Emadaddress) o -

Save Save & Publish Reset

P Specifica toate setarile pentru sarcina utild aleasa si asigura-te ca ai bifat Utilizare S/MIME. De asemenea, asigura-te ca

certificatul care a selectat acreditarile sau sarcina utila SCEP este utilizat fie pentru semnare, fie pentru criptare, dupa cum
s-a aratat.

P Cand ai terminat, da click pe Salvare si Publicare.

Pentru informatii suplimentare sau asistenta in configurarea certificatelor cu Vodafone, poti lua legatura cu asistenta Vodafone.
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Integrarea Emailului

10.1.8 Email (SMTP)

1. Mesajele email trimise din Consola de administrare VSDM sunt transmise prin gateway-ul de e-mail corporativ, definit
n setarile de e-mail (SMTP), meniul de setari. Utilizatorii pot primi notificari prin e-mail pentru o varietate de motive,
inclusiv:

Utilizator inscriere & activarea dispozitivului
Abonamente rapoarte

Mesaije dispozitiv

o & w b

Notificari aplicatii cumparate (VPP)
Pentru a configura setérile de Email:
P Navigheazi la Configurare—> Setiri sistem— Sistem—>Email (SMTP).

System / Emaill (SMTP)

nnnnnnn

Urmatoarele campuri trebuie sa fie definite in ecranul de setari al Emailului (SMTP):

P Server - Adresa serverului pentru Serverul de email corporativ (SMTP).

P Activare SSL - Daca este bifat, serverul de e-mail corporativ comunica in siguranta cu serverul Vodafone prin SSL. Valoarea
implicita este falsa (de-bifata).

D Port - Portul prin care serverul de e-mail corporativ comunica cu serverul Vodafone. Portul implicit este 25.

P Necesits acreditdri - Daca este bifata, traficul SMTP pentru serverul de e-mail corporativ necesita autorizare. Numele de
utilizator si parola nu sunt necesare daca autorizatia nu este activata.

P Expirare in secunde - Definiti in secunde, aceast valoare determina timp inainte de expirarea conexiunii dintre serverul de
e-mail corporativ si serverul Vodafone.

» Numele expeditorului - Numele expeditorului care este afisata pe toate mesajele trimise din serverul Vodafone.

D Adresa de email a expeditorului - Adresa de email a expeditorului care este afisata pe toate mesajele trimise din serverul
Vodafone.

Pagina 142




Vodafone Secure Device Manager

Serviciul de Integrare Enterprise

Cand foloses ti Vodafone in the cloud, integrarea in sistemele enterprise poate fi perfect incapsulata in traficul https criptat, retransmis de
catre unul sau mai multe noduri (releu EIS / terminal EIS).

Exchange
Eras

EAS
« (Powershell) '»

HITPS =7 'Durectory Services

OE;] . Loas (LDAP)
Enterprise Integration Service ) BES

(E1S) ... g DCOM _ |
Client Firewall .. HTTPS

. Certificate Services
[y A (Microsoft ADCS)

Aceasta include comunicarea cu:

> SMTP (Releu de Email)

> Servicii directoare (LDAP / AD)

> Servicii de certificare Microsoft (PKI)

> Protocolul Simplu de inscriere a Certificatului (SCEP PKi).

> Carcasa pentru energie Exchange (Pentru anumite gateway-uri securizate de e-mail)

> BES (Utilizatorii Sync si informatii privind dispozitivele mobile)

Vodafone Secure Device Manager solicita modulului Serviciului de Integrare Enterprise (EIS) sa faciliteze integrarea in oricare dintre sistemele
de mai sus in spatele firewall-ului companiei fara a fi nevoie de tunele VPN sau de a deschide porturi pentru sistemele dorite.

Not: Functionalitatea este o componenta suplimentara care trebuie utilizata in locatia clientului si necesita Servicii profesionale.
Disponibilitatea poate varia in functie de pietele locale.

10.1.9 Configurarea EIS

Pentru a configura EIS ai nevoie de:

4 Un server accesibil din Vodafone Saa$S (permite cereri inbound de la 205.139.50.0 / 23 la portul 443).
> Accesul intern la sisteme pentru a integra (conexiuni configurate in Setarile corespunzatoare ale sistemului)
> Un cont de admin pentru EIS. Asigura-te ca rolul contului are permisiunea de a "Permite accesul de la distanta"

localizat in Servicii de la distantd—> Securitate.

Pentru instalare, utilizeaza fie fisierele disponibile pentru descarcare din pagina Setari sistem sau fisierele primite de la suportul
Vodafone. Sectiunea de Integrare Enterprise din Setari de sistem este configuratd automat in timpul instalarii EIS in spatele firewall-
ului. Utilizeaza aceste setari daca trebuie sa ajustezi ceva dupa ce configurarea a fost initializata de EIS dupa instalare, sau daca nu
poti urmari acest proces automatizat. Pentru aincepe configurarea EIS:

P Navigheaza la Configurare > Setiri sistem— Sistem—> Integrare Enterprise.
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System / Enterprise Integration

CommSemng | vhert @ Oreside

Toenzbie his fealre:
1. Downioad and nsial he ArWaich EIS insialler ip 2 server afiached i your network.
2. For help wih configuring, refer o e AriWaich instalation Guice

Enable Enterprise lawgrton Senvice [ 0

ChildPemission’ O khartony O Ovardecaly @ ibertor Qe

P Selecteaza Certificat pentru criptarea la nivel de mesaj prin HTTPS, sau adauga autentificarea HTTP cu nume de utilizator /
parola care pot fi setate aici si ajustate pe pagina de configurare a serverului EIS.

P Activarea sau Dezactivarea serviciilor pe care Vodafone trebuie sa le integreze prin EIS.

Nota:Vodafone Saa$ ofera deja livrare email folosind SMTP, dar puteti de asemenea activa EIS pentru a folosi propriul dvs. server SMTP (se
poate face conform detaliilor din Setari sistem—> Sistem - Email (SMTP)).

P Folosind optiunea Advansat ,puteti restabili integrarea regulata (directa) (fara a utiliza EIS), prin dezactivarea unor
portaluri, printre care:

e  Servicii dispozitiv
e Portal self-service

e  Oricare alte componente

Nota: Certificatul generat in timpul configurarii automate are amprenta localizata aici; aceasta poate fi stearsa si reinnoita daca este
necesar.

Daca EIS nu se poate conecta la APl in timpul instalarii, genereaza un script de configurare (criptat):

P Genereaza certificatul, Salvati pagina si da click pe Refresh.
D Exporta setarile pentru serverul EIS (aceasta it i solicita s setezi o parol3).

P Descarca figierul XML si importati-1 in configuratia EIS (aceasta configureaza automat serverul EIS).

Utilizarea VSDM API

Pagina API din Setéri sistem stabileste securitatea Grupurilor tale de locatie pentru a utiliza certificatele. Odata ce aceasta este configurata,
sistemele de integrare pot utiliza certificatul pentru a comunica in siguranta cu mediul prin intermediul VSDM API.

| 4 Cel mai des intalnit exemplu de sistem de integrare este Vodafone Secure Email Gateway. Pentru a monitoriza si
controla un Secure Email Gateway dintr-un grup de locatie specific, un certificat APl este necesar in timpul procesului de
instalare.

Pentru a genera un certificat APl pentru mediul tau:

» Navigheaza Setéri sistem - Grup de locatie
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System / General / API
Subject o (
Thumbprint

Date Issued

New Certificate Password” [---4 ]

| Generate Client Certificate

P Introdu parola in campul Parol certificat nou si apoi da click pe Generare Certificat Client. Certificatul APl este acum disponibil.

System / General / API
Subject
Thumbprint
Date Issued
Gl Chont Cortitente)
Certificate Password” e

Export Client Certificate |

P Pentru a utiliza certificatul APl intr-un sistem de integrare (cum ar fi Secure Email Gateway), trebuie sa-I exporti. Re-introdu
parola certificatului si da click pe Exportare Certificat Client.

P Certificatul este acum gata si poate fi folosit pe calculatorul tau siin sistemul integrat.
Cele mai bune practici

4 Ca parte a sistemului initial de configurare Vodafone, administratorii trebuie sa configureze mai multe setari de
baza ale sistemului (in pagina Setari Sistem din Consola de administrare VSDM), care permit integrarea intre serverul Vodafone si

infrastructura corporativa). Aceste setari nu trebuie sa fie schimbate odata ce acestea sunt configurate.x
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