Intrebari & raspunsuri
Vodafone Smart Protect/Vodafone Smart Protect Plus

1. Cum se pot instala licent ele pe alte dispozitive?

Tn portalul de administrare Vodafone Smart Protect, puteti sa adaugati noi computere (desktop, laptop), smartphone-uri
si tablete Tn contul pe care il aveti si sa trimiteti programul de instalare pe noile dispozitive in limita numarului maxim
de licent e din pachet. Cand instalati aplicat ia pe noul dispozitiv, acesta va aparea ulterior in contul portalului de
administrare.

Interfat a este foarte intuitiva. Pentru a adauga un nou dispozitiv este suficient sa apasat i butonul ,Adauga
dispozitiv” apoi suntet idirect ionatpas cu pas pentruatrimitelicent acatre un alt dispozitivsau pentru ailinstala
pe dispozitivul de pe care at iaccesat portalul de administrare.

2. Cum pot identifica pe céte dispozitive sunt instalate licent ele din pachet?

in portalul de administrare (https://safeavenue.f-secure.com/iframe/-sso/vodafoneromania) putet i s&
vizualizat i numarul de dispozitive pe care sunt instalate licent ele incluse n pachet, utilizatorii s i numarul de
licent e disponibile

3. Cum procedez pentru a transfera o licent a de pe un dispozitiv pe altul?
Pentru a transfera o licent a de pe un dispozitiv pe altul procedat i astfel:

Pas 1: Eliberare licent a:
=  Administratorul contului se logheaza in portalul Vodafone Smart Protect
= Facet iclick peiconit a dispozitivului de pe care dorit isaeliberat ilicent a(seva afisao
fereastra in care apar detalii de baza despre acest dispozitiv
= Facet iclick peopt iunea “Eliberare licent a”
= Sevadeschide o fereastra noua pentru confirmarea act iunii

Pas 2: Adaugare dispozitiv:

= Tot din portalul Vodafone Smart Protect facet i click pe “Adaugare dispozitiv”

= Se deschide o fereastra noua in care aleget i al cui este dispozitivul.

=  Se alege optiunea “Dispozitivul meu” si se deschide o noua fereastra in care se alege tipul de
dispozitiv

= Dupa ce afost ales tipul dispozitivului se deschide fereastra urmatoare in care aleget i
opt iunea dorita instalarea licent ei pe dispozitivul de pe care at iaccesat portalul sau
trimiterea prin mail sau SMS a link-ului pentru instalare

4. Catelicem e Vodafone Smart Protect trebuie sa fie instalate pe un calculator dual-boot cu doud sisteme de
operare Windows sau Mac0S?

Este necesara o licent a pentru fiecare sistem de operare. Deci, pentru un calculator dual-boot sunt necesare doua
licent e.
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5. Cum funct Jioneaza protect ia la navigarea pe Internet?

Protectia la navigare va ajuta sa navigati in siguranta pe Internet, furnizandu-va in browser evaluari de securitate pentru
site-urile Web si blocand accesul la site-urile Web care au fost evaluate ca daunatoare de catre F-Secure.

Uneori puteti naviga pe un site Web care are continut suspect, contrafacut sau interzis. De exemplu, site-ul Web poate
fi un site falsificat, cunoscut pentru spam, poate contine programe potential nedorite sau este ilegal indiferent in ce
jurisdictie va aflati.Puteti utiliza protectia la navigare pentru a evita accesarea accidentala a acestor site-uri Web.

Protectia la navigare utilizeaza extensii de browser pentru a va oferi informatii de securitate in timpul navigarii.

De exemplu, daca nu este instalata extensia pentru browser, veti vedea o pagina de eroare in browser in locul unei
pagini de blocare, atunci cand vizitati un site Web daunator. De asemenea, este posibil ca rezultatele cautarii sa nu va
arate pictogramele de evaluare a sigurantei.

Nota: Chiar daca nu este instalata pe calculator extensia pentru browserul implicit, Vodafone Smart Protect va
protejeaza in continuare in timpul navigarii, dar nu vedeti informatiile de securitate.

6. Cumfunct ioneazd protect iaoperat iunilor bancare?

Protectia operatiunilor bancare adauga inca un nivel de securitate, pentru a impiedica atacatorii sa intervina in
tranzactiile dvs. confidentiale si va protejeaza impotriva activitatilor daunatoare atunci cand accesati online banca
dvs. sau cand efectuati tranzactii online.

Protectia operatiunilor bancare detecteaza in mod automat conexiunile securizate catre site-urile bancare si blocheaza
orice conexiune care nu conduce catre site-ul dorit. Cand deschideti un site online al unei banci, sunt permise numai
conexiuni catre site-uri bancare sau catre site-uri Web care sunt considerate sigure pentru operatiunile bancare online.

Cand protectia operatiunilor bancare este activata, ea detecteaza in mod automat momentul cand accesati online
site-ul Web al unei banci. Cand deschideti in browser un site Web de tranzactii bancare online, in partea de sus a
ecranului apare notificarea Protectie operatiuni bancare. Cat timp protectia pentru operatiuni bancare este activa,
toate celelalte conexiuni sunt blocate.

Nota: Pentru a profita de toate avantajele protect iei bancare pe dispozitivele cu sistem de operare Android, va
rugam sa utilizat i navigatorul Vodafone Smart Protect

7. De ce am nevoie de protect ia tranzact iilor bancare?

Senviciile bancare online au inceput sa fie din ce in ce mai frecvent utilizate in societatea digitalizata contemporana.
Bancile investesc masiv in vederea garantarii protect iei datelor dumneavoastra. Cu toate acestea, fara o vigilent a
constanta, atacatorii cibernetici au mai multe modalitat i de a ajunge la datele dumneavoastra bancare sensibile.
Aces tia pot accesa datele in moduri ascunse, iar dumneavoastra sa nu va dat i seama de acest lucru decat in
momentul in care este prea tarziu.
Atunci cand este activata pe dispozitivul dumneavoastra, protect ia tranzact iilor bancare permite combatarea
tehnicilor utilizate de atacatori in vederea furtului de date personale. Cateva din aceste tehnici sunt:

=  Site-uri Web false - Hackerii pot utiliza site-uri bancare false care par a fi veritabile. Astfel, autentificandu-va

utilizand username-ul s i parola, le dat iacces la toate datele dumneavoastra bancare.

=  Keylogger (program de inregistrare a tastelor) - Dupa cum sugereaza s i numele, un keylogger capteaza s i
inregistreaza in secret combinat iile de taste utilizate, apoi trimite acele informat ii expeditorului
programului. Este recomandat sa va scanat i computerul in mod regulat pentru a elimina riscul de a avea
instalate pe dispozitiv programe keylogger.



=  E-mailurile de phising s ispam - E-mailurile de phising sunt mesaje frauduloase care par sa fi fost trimise
de companii legitime. Cont inutul lor va redirect ioneaza de obicei catre site-uri web false sau va
pacales te astfel incat, in mod incons tient sa divulgat iinformat ii personale care vor fi apoi utilizate
pentru a accesa datele dvs. bancare.

8. Care sunt specificat iile tehnice minime pentru instalarea Vodafone Smart Protect?

Windows:

= Versiuni compatibile:

v" Windows 10

v" Windows 8.1

v Windows 7 - Service Pack 1

Nota: Tabletele ARM-based nu sunt compatibile)

=  Procesor: Intel Pentium 4 sau superior
=  Memorie: Minim 1 GB
= Spat iuliber pe disk: Minim 600 MB

= Versiuni compatibile:
v macOS version 11.0 (Big Sur);
v" macOS version 10.15 (Catalina);
v macOS version 10.14 (Mojave)

=  Procesor: Intel

=  Memorie: Minim 1 GB

= Spat iuliber pe disk: Minim 250 MB

Android

= Versiuni compatibile: Android 6.0 sau mai recent
= Spat iuliber pe disk: Minim 70MB

i0S

= Versiuni compatibile: i0S13.0 sau mai recent
= Spat iuliber pe disk: Minim 10 MB

Important:
> Tnainte de instalarea aplicat iei Vodafone Smart Protect pe computer sau laptop este recomandat sa fie
dezinstalate orice alte produse software antivirus instalate anterior pe acesta
> Pentru primirea actualizarilor automate este necesara conexiune la Internet
> Javascript trebuie sa fie activat in setarile browser-ului pentru a permite blocarea activa a paginilor web
> Browsere compatibile: Microsoft Edge (Chromium), Internet Explorer 11 (sau o versiune ulterioara), Mozilla
Firefox, Google Chrome, Android browser (4.x sau mai recent), i0S Safari
9. Cum diferd funct ionalitat ile Vodafone Smart Protect in funct ie de sistemul de operare al dispozitivului?

Solut ia de securitate Vodafone Smart Protect ofera multiple funct ionalitat icare asigura protect ia dispozitivului
impotriva amenint arilor de securitate online. Aceste funct ionalitat i diferainfunct ie de sistemul de operare al
dispozitivului pe care este instalatd aplicat ia software. In tabelul urmator sunt prezentate funt ionalitat ile
disponibile pentru fiecare tip de sistem de operare.
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Functionalitat i Windows | macOS | Android i0S

Protect ie navigare pe Internet
Blocheaza paginile web daunatoare s isuspecte \/ \/ \/ \/
Nota: Pe dispozitivele mobile aceasta funct ionalitate este oferita
prin Smart Protect Browser

Protect ietranzact ii bancare

Detecteaza in mod automat conexiunile securizate catre site-urile
bancare si blocheaza imediat toate conexiunile catre site-uri Web \/ \/ \/ \/
care sunt considerate nesigure pentru operatiunile bancare online.
Nota: Pe dispozitivele mobile aceasta funct ionalitate este oferita
prin Smart Protect Browser

Protect ie antivirus
Protect ia automata a dispozitivelor impotriva virus ilor, ‘/ ‘/ ‘/
programelor de tip spyware s i malware

Protect iainformat iilor personale
0 combinat ie de funct ionalitat i: protect ie antivirus,

protect iatranzact iilor bancare, protect ie navigare Internet ‘/ ‘/ ‘/ ‘/
care asigura pretejarea informat iilor personale s ia activitat i
online

Protect ie anti-ransomware
Capabilitat ide protect ie bazate pe analiza comportamentului ‘/
asigurata cu DeepGuard

Reguli de Familie

Protejat isigurant a online a copiilor prin blocarea cont inutului ‘/ ‘/ ‘/ ‘/
daunators i setarea unor limite de utilizare a dispozitivelor

Finder

Permite blocareas i/saus tergereade ladistant aa ‘/

informat iilor de pe dispozitivele Android

Prevenirea furtului de identitate
Reducet iriscul de preluare a identitat ii dvs. online ‘/ ‘/
Nota: Doar in pachetele Vodafone Smart Protect Plus

Manager de parole
Permite crearea unor parole puternice s istocarea lorin \/ \/
sigurant a

Nota: Doar in pachetele Vodafone Smart Protect Plus
Alerte privind bres e de securitate pe Android s ii0S
Suntet ianunt at iatuncicand un serviciu popular a fost piratat \/ \/
Nota: Doar in pachetele Vodafone Smart Protect Plus

Portal web pentru managementul licent elor
Permite alocarea licent elorincluse in pachetin funct ie de ‘/ ‘/ ‘/ ‘/
preferint e

10. Ce reprezintd DeepGuard?

DeepGuard monitorizeaza aplicatiile pentru a detecta modificari potential daunatoare ale sistemului de operare
Windows. DeepGuard se asigura ca utilizati numai aplicatii sigure. Siguranta unei aplicatii este verificata de F-
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Secure prin serviciul Cloud Security. Daca siguranta unei aplicatii nu poate fi verificata, DeepGuard incepe sa
monitorizeze comportamentul aplicatiei.

DeepGuard blocheaza troienii, viermii, programele exploit si alte aplicatii daunatoare, noi sau nerecunoscute, care
incearca sa faca modificari pe computer si impiedica aplicatiile suspecte sa acceseze Internetul.

Modificarile potential daunatoare pe care DeepGuard le detecteaza includ:
v" modificari de setare a sistemului (Windows registry)
v incercari de dezactivare a programelor de sistem importante, de exemplu a programelor de securitate
v incercari de editare a fisierelor de sistem importante

Pentru a va asigura ca DeepGuard este activ:
= Pe pagina Antivirus, selectati ,Setari”
= Selectati ,Virusi si amenintari”
= Selectati ,Editare setari” Not: Pentru a modifica setérile, aveti nevoie de drepturi de administrator
= Activati ,DeepGuard”

11. Ce este un program ransomware?

Un program ransomware este un software daunator care cripteaza fisiere importante de pe computerul
dumneavoastra, impiedicandu-va sa le accesati. Infractorii cer o rascumparare pentru a va restabili fisierele, dar nu
exista nicio garantie ca va veti recapata vreodata datele personale, chiar daca alegeti sa platiti.

12. Ce este un program backdoor?

Programele backdoor sunt functii sau programe care pot fi utilizate pentru a eluda caracteristicile de securitate ale
unui program, dispozitiv, portal sau serviciu.

0 caracteristica dintr-un program, dispozitiv, portal sau serviciu poate fi considerata un program backdoor, in cazul in
care conceptia sau implementarea acesteia introduc un risc in privinta securitatii. De exemplu, un acces pentru
administrator, implementat prin cod (HTML, PHP etc.) la un portal online, poate fi utilizat ca program de tip backdoor.

De obicei, programele backdoor profita de lacunele din codul unui program, dispozitiv, portal sau serviciu. Lacunele
pot fi erori de programare, vulnerabilitati sau caracteristici care nu au fost documentate.

Atacatorii utilizeaza programe backdoor pentru a obtine acces neautorizat sau pentru a efectua actiuni daunatoare,
care sa le permita sa eludeze caracteristicile de securitate cum sunt restrictionarile accesului, autentificarea sau
criptarea.

13. Ce sunt programele de tip exploit?

Rutinele de tip exploit sunt obiecte (de ex: un program elaborat special, o secventa de cod sau un sir de caractere) sau
metode (de ex: o secventa specifica de comenzi) care profita de o lacuna dintr-un program pentru a face ca acesta sa
se comporte intr-un mod neprevazut. Facand acest lucru, se creeaza conditiile ca un atacator sa poata efectua alte
actiuni daunatoare.

0 rutina de tip exploit este utilizata pentru a profita de o lacuna sau bresa (vulnerabilitate) intr-un program. Deoarece
fiecare program este diferit, fiecare rutina de tip exploit trebuie sa fie creata cu grija, anume pentru acel program.
Exista mai multe modalitati prin care un atacator poate livra o rutina de tip exploit, reusind sa fie in postura de a afecta
un computer sau un dispozitiv:

= Tnglobarea intr-un program piratat sau elaborat special - cand instalati si lansati programul, se
lanseaza si rutina de tip exploit
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= Inglobarea intr-un document atasat la un mesaj de e-mail - cand deschideti fis ierele atas ate,
se lanseaza si rutina de tip exploit

= Gazduirea pe un site Web piratat sau daunator - atunci cand vizitati site-ul, se lanseaza si rutina de
tip exploit

Lansarea rutinei de tip exploit face ca programul sa se comporte intr-un mod neprevazut, cum ar fi producerea unei
erori fatale sau impiedicand accesul la spatiul de stocare si la memoria sistemului. Acest fapt creeaza conditiile care
permit unui atacator sa efectueze si alte actiuni daunatoare, cum ar fi furtul unor date sau castigarea accesului la
sectiuni restrictionate ale sistemului de operare

14. Ce este un vierme?

Un vierme este un program care trimite propriile copii de la un dispozitiv la altul in cadrul unei retele. De asemenea,
unii viermi efectueaza actiuni daunatoare pe un dispozitiv afectat.

Multi viermi sunt conceputi sa fie atractivi pentru utilizator. Ei pot lua forma unor imagini, clipuri video, aplicatii sau
orice alt tip de program sau fisier util. Obiectivul actiunii frauduloase este sa pacaleasca utilizatorul sa instaleze
viermele. Alti viermi sunt conceputi sa fie total invizibili, intrucat ei exploateaza lacunele dispozitivului (sau ale
programelor instalate pe el) pentru a se instala singuri, fara a fi vreodata remarcati de catre utilizator.

Odata instalat, viermele utilizeaza resursele fizice ale dispozitivului pentru a-si crea copii si pentru a trimite apoi acele
copii catre alte dispozitive la care poate ajunge intr-o retea. Daca urmeaza sa fie trimis un volum mare de copii ale
viermelui, performantele dispozitivului pot avea de suferit. Daca sunt afectate mai multe dispozitive dintr-o retea si
acestea trimit copii ale viermelui, reteaua insasi poate deveni nefunctionalad. De asemenea, unii viermi pot face mai
multe daune directe unui dispozitiv afectat, cum ar fi modificarea fisierelor stocate pe acesta, instalarea altor aplicatii
daunatoare sau furtul de date.

Majoritatea viermilor se raspandesc numai pe un anumit tip de retea. Unii viermi se pot raspandi pe doua sau mai
multe tipuri, cu toate ca acestia sunt relativ rari. De obicei, viermii vor incerca si se vor raspandi pe una dintre
urmatoarele retele (desi exista si cei care vizeaza canale mai putin populare):

= Retele locale

=  Site-uri de socializare
= Conexiuni punct la punct (P2P)
= Mesaje SMS sau MMS

15. Ce este un cal troian (,trojan”)?

Caii troieni sunt programe care ofera sau aparent ofera o functie sau o caracteristica atractiva, dar apoi efectueaza in
tacere actiuni daunatoare in fundal. Denumiti dupa legenda calului troian din Grecia, caii troieni sunt conceputi sa
para atractivi pentru un utilizator. Ei pot lua aspectul unor jocuri, economizoare de ecran, actualizari de aplicatii sau
orice alt program sau fisier util. Unii cai troieni vor mima sau chiar vor copia programe populare sau bine cunoscute,
pentru a parea mai convingatori. Obiectivul actiunii frauduloase este sa pacaleasca utilizatorul sa instaleze calul
troian.

Odata instalati, caii troieni pot utiliza si ,capcane” pentru a mentine iluzia ca ei sunt legitimi. De exemplu, un cal troian
deghizat intr-o aplicatie de economizor de ecran sau un figier de tip document, va afisa o imagine sau un document. in
timp ce utilizatorul este distras de aceste capcane, calul troian poate efectua pe tacute alte actiuniin fundal. De obicei,
caii troieni fie vor efectua modificari daunatoare asupra dispozitivului (cum ar fi stergerea sau criptarea fisierelor ori
modificarea setarilor programului), fie vor fura date confidentiale stocate pe acesta. Caii troieni se pot grupa dupa
actiunile pe care acestia le efectueaza:

=  Program de descércare de tip cal troian: se conecteaza la un site aflat la distanta, pentru a descarca si instala
alte programe
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=  Program de instalare cai troieni: contine unul sau mai multe programe in plus, pe care acesta le instaleaza
= Hot de parole de tip cal troian: fura parolele stocate pe dispozitiv sau introduse intr-un browser Web

= Cal troian pentru operatiuni bancare: un tip de cal troian specializat in furtul de parole, care cauta in special
nume de utilizator si parole pentru portalurile de operatiuni bancare online

=  Spion de tip cal troian: monitorizeaza activitatea pe dispozitiv si redirectioneaza detaliile catre un site aflat la
distanta

Tntrebari & raspunsuri utilizare
aplicat ie Vodafone Smart ID Protection

1. Ce se intampla atunci cand adaug un nou element monitorizat?

Vodafone Smart ID Protection va verifica imediat incalcarile existente ale securitat ii, pentru a vedea daca adresa
dumneavoastra de e-mail este ment ionata in oricare dintre ele. Nu este un lucru neobis nuit ca timp de ani de zile
sa lucrat i fara sa s tit i ca datele dumneavoastra au fost piratate. De asemenea, F-Secure va incepe sa
monitorizeze pe Web pentru a gasi orice ment ionari ale adresei de e-mail pe care at i adaugat-o. Daca adresa de
e-mail apare intr-o violare a securitat ii datelor,vet ifianunt ats iacesteincalcarivor fiafis atein lista din fila
Monitorizare.

2. Ceinseamnad incalcarea securitat ii datelor?

Oincalcare a securitat ii datelor are loc atunci cand infractorii patrund intr-o companie sau serviciu s i fura
informat iile private ale client ilor sau utilizatorilor acestora. Acestea pot merge de la informat ii personale
identificabile cum ar fi nume, numere s i adrese de mail, pana la informat ii daunatoare in mod direct cum sunt
numerele cardurilor de credit.

3. Cum aflat i de incalcarile privind securitatea datelor?

F-Secure utilizeaza o combinat ie de metode manuale s i automate. Cauta constant atat pe Web-ul normal cats i
pe Dark Web, pentru a gasi ment ionari ale adresei dumneavoastra de e-mail personale, dar utilizeaza s i expertiza
F-Secure in domeniu pentru a accesa in mod legal liste cu date la care s-a incalcat securitatea, deseori inainte ca
acestea sa devina publice.

4. Cum putet i gasi toate aceste informat ii doar cu o adresd de e-mail?

n majoritatea cazurilor, o adresa de e-mail este utilizata pentru a crea un cont online s i ca nume de utilizator
pentru a va conecta. Din acest motiv, 0 adresa de e-mail este aproape intotdeauna parte a uneiincalcari a
securitat ii datelor. Atunci cand gasim adresa de e-mail, gasim s iinformat iile atas ate acesteia.

5. Ce ar trebui sd fac in cazul in care informat  iile mele private au fost expuse?
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Aplicat ia Vodafone Smart ID Protection va va oferi intotdeauna o lista cu act iunile recomandate, care difera in
funct ie de gravitateaincalcarii securitat iidatelors ideinformat iile care aufost sparte. Gasit iacesteact iuni
recomandate, dand click pe respectiva incalcare a securitat ii datelor.

6. Care sunt nivelurile de gravitate la incalcarea securitat ii datelor?

incélcarile securitat ii datelor sunt clasificate in funct ie de gravitate, pe baza gradului de periculozitate adatelor
expuse. Cele trei niveluri de gravitate sunt:

GRAVITATE RIDICATA
Incalcérile de gravitate ridicatd implica una dintre urméatoarele componente de informat i personale:

- Parolain formatus or de citit (text simplu)
- Informat ii despre cardul de credit

- Numarul pas aportului

- Numarul de asigurare sociala

GRAVITATE MEDIE
Incalcérile de gravitate medie implica una dintre urmatoarele componente de informat ii personale:

o Numarul contului bancar

o Detalii despre pas aport, altele decat numarul acestuia

o  Tipul cardului de credit

e Parola intr-un format amestecat (combinat)

e Mai multe tipuri de informat ii expuse impreuna (nume de utilizator, nume complet, data nas terii)

GRAVITATE SCAZUTA
Tncalcérile de securitate cu gravitate scazuta implica una dintre urméatoarele componente de informat i personale:

o Nume de utilizator
e  Nume complet

e Datanas terii

e Numar de telefon
o Adresa

7. Care sunt informat iile mele de contact din aplicat ia Vodafone Smart ID Protection?

Aceasta este adresa de e-mail la care se vor trimite notificarile, atunci cand informat iile dumneavoastra apar intr-o
incalcare a securitat ii datelor. Prima adresa de e-mail pe care o adaugat i la elementele monitorizate devine
automat adresa dumneavoastra de contact. Putet i modifica informat iile dumneavoastra de contact in setari.

8. Alegerea parolei principale
Aleget i-va cu grija Parola principala. Daca o uitat i, nuva mai putet ireseta parola principala.
Pentru a cres te securitatea, aleget i o parola puternica

o Includet i atatlitere mici,cats iMARI
e Includet icifre(1,2,3 etc) s icaractere speciale(.,!;,@, * #)
o Evitat icuvinte obis nuite



C2 General

o FEvitat isecvent ede cifre(12345...)s ilitere (abcd, qwerty....)
Pentru a va asigura securitatea, aplicat ia Vodafone Smart ID Protection nu va accepta o parola principala slaba.

Daca selectat i,,Sa mi se memoreze parola principala pe acest dispozitiv’, Vodafone Smart ID Protection nu va va
mai solicita parola principala pe respectivul dispozitiv , in afara cazului in care va deconectat i din meniu.

9. Cum se creazd un cod de recuperare pentru parola principala?

Codul de recuperare pentru parola principala este un cod unic s i personal, care reprezinta singura modalitate de a
recas tiga accesul la Vodafone Smart ID Protection, in situat iain care uitat i parola principala.

Pentrusigurant &, Smart ID Protection nu poate reseta parola principala, nici nu va poate trimite un cod de recuperare
atunci cand uitat i parola principala. De fiecare data cand modificat i parola principala, Smart ID Protection
afis eaza creare cod de recuperare. Va recomandam sa salvat icodul caimagine s isaimprimat io copie pe care
sa o pastrat iin sigurant a. Nota: Cand modificat i parola principala, vet i primi un nou Cod de recuperare.
ntotdeauna avet i nevoie de cel mai recent cod de recuperare pentru a recas tiga accesul la Smart ID Protection,
atunci cand uitat i parola principala.

10. Utilizarea unui cod de recuperare pentru parola principald

Codul de recuperare pentru parola principala este un cod unic s i personal, care reprezinta singura modalitate de a
obt ine accesul la Smart ID Protection, in situat iain care uitat i parola principala.

Cand incepet i sa utilizat i Smart ID Protection s i de fiecare data cand modificat i parola principala, Smart ID
Protection afis eaza opt iunea de creare cod de recuperare. Trebuie sa salvat iimaginea care cont ine codul.

0 imagine salvata sau imprimata care cont ine codul, poate fi utilizata pentru a obt ine accesul la Smart ID
Protection, atunci cand uitat i parola principala.

v"Tn ecranul de conectare la Smart ID Protection selectat i,, At iuitat parola principala?”

v' Putet isaimportat idin dispozitivul dumneavoastra o imagine salvata a codului de recuperare sau sa
facet io fotografie dupa un cod imprimat (valabil numai pentru smartphone si iphone)

v Daca este corect codul, vet ivedea parola principala s i Smart ID Protection va va conecta automat.

Nota: nu uitat isacreat iunaltcod de recuperare atunci cand modificat i parola principala.
11. Cum sa ramanet i online in sigurant & ?
Pentru a ramane online in sigurant a este recomandat sa:

v’ Utilizat i o parola unica pentru fiecare serviciu online

v’ Utilizat i o parola puternica suficient de lunga s icarecont ine litere maris imici, cifre s icaractere
speciale

v" Modificat iregulat parolele, mai ales atuncicand existd os ansa ca parola dumneavoastra sa fi fost
compromisa

12. Conectarea dispozitivelor

Conectat i dispozitivele pentru a va vizualiza s i gestiona parolele pe toate dispozitivele dumneavoastra. Prin
conectare, parolele de pe toate dispozitivele se imbina intr-o singura lista s i devin disponibile pe toate dispozitivele.
Preferint ele sunt specifice dispozitivului. Putet i alege separat preferint ele pentru fiecare dispozitiv.



C2 General

Vedet icodul dumneavoastra de conectare scris cu galben. Deschidet i Smart ID Protection pe dispozitivul cu care
dorit isavaconectat i, gasit i,Conectare dispozitive”,s iintroducet icodul de la primul dispozitiv.

Important: Prin conectarea dispozitivelor se modifica parola principala pentru Smart ID Protection pe dispozitivele

conectate. Dupa conectare, toate dispozitivele vor avea aceeas i parola principala ca s i dispozitivul care a furnizat
codul de conectare.



