Declaratie de confidentialitate Vodafone Office 365

Prezenta declaratie de confidentialitate privind serviciul Office365 stabileste modul in care
informatiile dumneavoastra personale sunt utilizate de cdtre Vodafone pentru furnizarea
serviciului Office365. Prezenta declararatie trebuie cititd in coroborare cu declaratia generald
de confidentialitate a Vodafone, disponibild aici: https://www.vodafone.ro/despre-
noi/confidentialitate/index.htm. Prezenta declaratie de confidentialitate Office365 include, de
asemenea, informatii despre cand anume si de ce datele dumneavoastra cu caracter personal
pot fi partajate cu furnizorii si partenerii nostri, in scopul furnizarii Serviciilor care va sunt
destinate, inclusiv cu partenerul nostru Microsoft.

Oganizatia dumneavoastra

Serviciul este oferit numai persoanelor juridice, nu si persoanelor fizice. Deoarece Serviciul pe
care 1l utilizati este operat de cdtre Vodafone pentru organizatia dumneavoastrd, iar
dumneavoastra utilizati Serviciile in numele organizatiei dumneavoastrd, este posibil ca
reprezentanti ai organizatiei dumneavoastra sa aibd acces la datele dumneavoastra personale,
pentru a le permite sa gestioneze in mod corespunzator si sa administreze Serviciile pe care le
folositi. Daca aveti intrebdri cu privire la acest tip de acces si despre modul in care organizatia
dumneavoastrd va gestioneaza datele cu caracter personal, va rugam sa va adresati organizatiei
dumneavoastra.

Informatiile culese

Atunci cand utilizati Serviciile, noi culegem o serie de informatii despre dumneavoastra.
Prezenta sectiune explicd ce tipuri de date cu caracter personal culegem, urmand ca in
sectiunea urmadtoare sa descriem scopurile in care utilizam informatiile culese.

Informatii despre cont

Informatiile despre contul dumneavoastra de utilizator sunt informatiile pe care le culegem
atunci cand va creati un cont, si includ numele, organizatia, adresa postald, adresa de e-mail,
numadrul de telefon, numarul de fax, denumirea postului dumneavoastra, informatii despre
compania din care faceti parte, precum si informatii privind natura utilizarii Serviciului nostru.

Informatii de conectare (sign-in)

Informatiile dumneavoastrd de conectare sunt informatiile pe care le primim in mod automat,
ca urmare a anumitor standarde tehnice de pe internet - acestea includ URL-ul sau adresa site-
ului de pe care veniti si site-ul pe care il accesati dupa ce parasiti site-ul nostru sau serviciile
noastre, precum si timpii de acces. De asemenea, primim informatii despre numarul
dumneavoastrd de telefon mobil sau adresa Internet Protocol (IP) utilizatd de organizatia
dumneavoastrd sau despre ISP-ul care va asigurd conexiunea (sau serverul proxy pe care il
utilizati pentru a accesa Internetul), modelul telefonului dumneavoastra mobil sau sistemul de
operare de pe computerul dumneavoastrd, tipul de browser pe care il utilizati, numele
operatorului dumneavoastra mobil sau al providerului dumneavoastra de Internet, precum si
tara dumneavoastrd de origine.
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Informatii privind utilizarea

Informatiile dumneavoastra de utilizare sunt informatiile pe care le colectam de la si despre
modul n care utilizati produsele si serviciilor noastre, cum ar fi vizitarea serviciului, inclusiv
paginile vizualizate, link-uri accesate si alte actiuni intreprinse in legdtura cu site-urile web ale
Serviciului.

Informatii specifice Serviciului

Acestea pot include informatiile culese pentru a veni in spijinul administratorilor sau al altor
utilizatori, inclusiv informatii din Active Directory ("AD”) sau informatii culese pentru a compila
un nou AD, cum ar fi prenumele si numele, functia, adresa de e-mail sau pseudonimele
utilizatorului final, precum si numere de telefon ale acestuia (inclusiv telefonul mobil de
serviciu, telefon fix, pager, fax sau altele). Informatiile suplimentare colectate pot include
informatii despre acele componente ale Serviciului, la care utilizatorul are acces, precum i
informatii cu privire la componentele respective, cum ar fi numele site-urilor Microsoft®Office
SharePoint Online asociate contului dumneavoastra. Este posibil ca unele componente
individuale ale Serviciului, cum ar fi Microsoft® Exchange Online sau Microsoft®Office
SharePoint Online, sd culeagd si sa utilizeze date cu caracter personal, cum ar fi e-mail-uri,
fisiere sau documente.

Aceastd enumerare a tipurilor de informatii culese nu este destinata sa fie o listd completd sau
exhaustiva a tuturor tipurilor de informatii pe care Microsoft le-ar putea retine sau inregistra in
cursul furnizarii sau al imbunatatii Serviciului.

Scopurile in care putem utiliza datele dumneavoastra cu caracter
personal

Autentificare

Autentificarea este procesul de securitate, prin care serviciile noastre verificd din punct de
vedere tehnic dacd o persoand este autorizatd sa acceseze un anume cont sau profil. Trebuie
sd va pastrati in sigurantd toate datele personale de autentificare, cum ar fi numele de utilizator
sau parola — ca atare, va rugam sd nu le divulgati nimanui altcuiva! Informatiile utilizate in acest
scop includ Informatiile despre Contul dumneavoastra, Informatii specifice Serviciului si
Informatii de Conectare.

Personalizare
Personalizarea inseamna cd un serviciu vi se poate adresa sau va poate intdmpina cu numele
de utilizator pe care il alegeti. Informatiile utilizate in acest scop includ Informatiile Contului
dumneavoastrd.

Serviciul de livrare

Se refera la utilizarea acelor informatii de care avem nevoie, noi sau partenerii nostri, printre
care si Microsoft, pentru a va oferi serviciul pe care l-ati solicitat si asistenta neintrerupta.
Informatiile folosite in acest scop pot include informatii despre Contul dumneavoastrd,
Informatii de conectivitate, Informatii specifice Serviciului si Informatii despre modul de
Utilizare.



imbunititirea Serviciului
Acest lucru Tnseamnd cd noi sau partenerii nostri, incluzand Microsoft, vom utiliza informatiile
pentru:
» acontribui la dezvoltarea si livrarea de produse si servicii mai bune, adaptate intereselor
si nevoilor dumneavoastra.
» ava oferi un serviciu mai personalizat si 0 experienta mai placuta.
» aelimina produsele si serviciile care nu sunt utilizate.

Informatiile folosite n acest scop pot include informatii despre Contul, Conectivitatea si Traficul
dumneavoastra.

Servicii pentru clienti si servicii de sprijin

Informatiile dumneavoastra vor fi utilizate astfel incat, dacad aveti o problema cu oricare dintre
produsele si serviciile noastre si ne contactati, s avem la indemana informatiile potrivite, pentru
a ne da posibilitatea de a va ajuta. Avem in vedere aici posibilitatea de a diagnostica eventuale
problemele suplimentare legate de contul dumneavoastrd, de a intelege nevoile organizatiei
dumneavoastrd, sau de a ne imbunatati serviciile sau calitatea asistentei pe care v-o oferim.
Informatiile folosite in acest scop pot include informatii referitoare la Contul dumneavoastra, la
Conectivitate, Informatii specifice Serviciului si Informatii despre Utilizare, precum si alte
informatii despre incidente sau interogdri de asistentd tehnica.

In plus, putem trimite periodic mesaje e-mail, care va informeaza despre problemele de
asistenta tehnicd. Nu veti avea optiunea de a renunta sa mai primiti astfel de mesaje, deoarece
ele sunt considerate o parte esentiald a serviciului pe care il utilizati.

Managementul Relatiilor cu Clientii
Vom utiliza informatiile dumneavoastra personale pentru:

» consolidarea serviciilor oferite, dezvoltarea de noi produse si servicii, care sa raspunda
nevoilor dumneavoastrd, si pentru imbundtdtirea ofertelor pe care noi sau partenerii
nostri vi le facem.

» excluderea dumneavoastra din campaniile de marketing destinate produselor sau
serviciilor la care sunteti deja abonat, astfel incat sa nu primiti comunicari de marketing
irelevante.

» ava tine la curent cu privire la noi produse, servicii, oferte si reduceri care v-ar putea
interesa. Aceasta informare poate fi sub formd de comunicdri de marketing sau de
continut personalizat, pe care le puteti vizualiza cu serviciile noastre.

Informatii folosite n acest scop pot include informatii despre Contul dumneavoastrd, informatii
despre Conectivitate si informatii privind utilizarea serviciului.

Comunicari de marketing

Este vorba de comunicdrile pe care este posibil sa le primiti pe dispozitivul dumneavoastrd
mobil sau pe adresa dumneavoastra de e-mail, continand informatii despre noi produse sau
servicii, reduceri sau oferte, menite sa va ofere o experientd mai pldcutd si sa stimuleze
utilizarea produselor si serviciilor noastre. Pentru a renunta la serviciile noastre de marketing, va
rugam sa sunati la numarul *567. Informatiile folosite in acest scop pot include informatii



despre Contul dumneavoastrd, inclusiv adresa dumneavoastra de e-mail si numadrul
dumneavoastra de telefon mobil.

Divulgare de informatii

Este posibil sa divulgam informatii despre dumneavoastrds si despre utilizarea de cdtre
dumneavoastra a produselor si serviciilor noastre, societatilor din cadrul grupului Vodafone**, in
scopurile si cu respectarea conditiilor stabilite in prezenta declaratie de confidentialitate.

S-ar putea sd fie nevoie sd transmitem datele dumneavoastra cu caracter personal unor parti
terte implicate Tn livrarea produselor si serviciilor pe care le utilizati, inclusiv cdtre Microsoft.

in cazul in care compania noastra se reorganizeazd sau este achizitionatd de un terf, este
posibil ca datele cu caracter personal, pe care le detinem despre dumneavoastrd, sa fie
transferate entitdtii rezultate din reorganizare sau tertului cumpadrator, in sensul si in conditiile
prezentei declaratii de confidentialitate si conform clauzelor si conditiilor noastre.

Este posibil ca, din cand In cand, Vodafone s fie obligatd prin lege sau printr-un ordin emis de o
instanta sau de un organ judiciar sau de reglementar, sa dezvdluie datele dumneavoastra cu
caracter personal, pentru a se conforma obligatiilor legale sau de reglementare - de exemplu,
este posibil ca organele legii s ne cearda informatii despre telefoane, traficul Internet si
comunicatii, Tn cazul in care in care informatiile respective sunt relevante pentru cercetarea
cazurilor de infractionalitate. in acest caz, ne angajam sa dezvdluim datele dumneavoastra
personale, doar in masura strict prevdzuta de legea In materie.

# fn sensul prezentei sectiuni, “Vodafone Group” finseamna Vodafone Group Plc
(www.vodafone.com) si orice altd societate sau entitate in care Vodafone Group Plc exercitd
controlul, fie In virtutea faptului cd detine (direct sau indirect) peste 50% din capitalul social
emis al societdtii/entitatii respective, fie pentru ca detine, in orice alt fel, control managerial.
Detalii privind operatiunile Vodafone Romania la nivel mondial sunt accesibile aici (societatile in
care Vodafone Group Plc exercitd controlul sunt denumite “subsidiare”).

Securitate si anti-virus

Noi recunoastem ca clientii nostri sunt tot mai preocupati de modul in care companiile
protejeaza informatiile personale contra utilizdrii inadecvate si utilizarii abuzive. Noi folosim
echipe de securitate specializate, care analizeaza si perfectioneaza constant procedurile si
normele noastre tehnice, fizice si manageriale de protejare a datelor dumneavoastra cu
caracter personal impotriva accesului neautorizat, pierderii si / sau distrugerii accidentale.

Vodafone pune in aplicare cele mai bune practici de securitate din industrie, la nivelul tuturor
operatiunilor sale, si impune aderarea la standardele internationale de securitate a informatiei,
inclusiv standardul ISO 27001. Vodafone ia masuri pentru a garanta ca datele dumneavoastra
personale sunt stocate in medii controlate si foloseste criptarea, pentru a va proteja informatiile,
atunci cand acestea sunt transmise pe retele publice, cum ar fi Internetul.

Serviciul scaneaza fisierele ncdrcate, pentru a depista virusi sau alte aspecte legate de fisiere,
care pot fi ddundtoare Serviciului (malware). Fisierele identificate ca fiind posibile malware sau
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infectate cu malware pot fi retinute si utilizate la imbundtatirea functionalitdtii anti-malware a
Vodafone si a Microsoft.

Furnizori, Outsourcing si transferuri internationale

In cazulin care contractdm cu un tert furnizarea unei parti din produsele sau serviciile noastre,
pe care le utilizati, ne asigurdm c& datele dumneavoastra personale continus s3 fie protejate. In
acest sens, luam urmadtoarele madsuri:

» definim madsuri de securitate specifice, pe care le impunem tertilor nostri furnizori,
pentru a va proteja datele cu caracter personal - aceste masuri de securitate sunt in
mod substantial similare celor pe care le aplicdam n plan intern. in plus, efectudam
controale, inclusiv audituri fizice, dacd este cazul, pentru a ne asigura ca tertul furnizor
este capabil sa indeplineasca cerintele noastre.

» solicitdam tertilor nostri furnizori sa va proceseze datele personale strict in limita in care
ii autorizdm sd facd acest lucru si exclusiv pentru oferirea serviciului pe care sunt
contractati sa il furnizeze In numele nostru. Tertii respectivi nu au dreptul de a utiliza
datele dumneavoastra cu caracter personal in scopul lor propriu.

» solicitdm tertilor nostri furnizori sa semneze un contract, prin care se angajeaza sa se
conformeze cerintelor noastre de securitate, sa actioneze numai la indicatiile noastre si
sa fie de acord ca i verificdm, pentru a ne asigura ca respecta cerintele de securitate
respective.

» in cazul in care tertii furnizori au sediul in afara SEE ***, este posibil ca legislatia privind
protectia datelor si alte reglementdri in materie sa nu fie la fel de cuprinzdtoare sau sa
nu asigure acelasi grad de protejare a vietii private ca cele din UE. In aceste cazuri, ne
angajam sd luam mdsuri de precautie suplimentare, pentru a vd proteja
confidentialitatea, tindnd cont, printre altele, de cadrul legislativ si de competentele si
practicile autoritdtilor guvernamentale din tara de destinatie, si sa cerem tertilor nostri
furnizori sa incheie acorduri specifice cu Comisia Europeand, pentru a va proteja datele
personale.

» pe durata de valabilitate a contractului, monitorizdm conformitatea neintrerupta cu
masurile de securitate definite.

*** Spatiul Economic European (SEE) cuprinde, in prezent, statele membre ale Uniunii
Europene, plus Norvegia, Islanda si Liechtenstein.

Cookie-uri si balize web

Noi folosim un cookie durabil, pentru furnizarea Serviciilor si imbunatdtirea experientei de
inregistrare. Acest lucru ne ajutd sa va recunoastem ori de cate ori accesati site-ul nostru
web, astfel incat sd nu trebuiasca sa va reintroduceti datele personale de inregistrare de
fiecare datd cand ne vizitati, desi va trebui totusi sa introduceti numele de utilizator si
parola, pentru autentificare. Cookie-urile pot fi utilizate si in alte scopuri, cum ar fi
imbunatatirea serviciului, furnizarea serviciului si culegerea de informatii privind traficul
(utilizarea).

Cand va conectati la un site utilizand acreditari Windows Live ID, Microsoft Passport
Network, sau Microsoft Online, Microsoft stocheaza numarul dumneavoastra. ID unic si ora
la care v-ati inregistrat, intr-un cookie criptat, de pe hard disk-ul dumneavoastrd. Acest



cookie va permite sa treceti de la o pagind la alta pe website, fara a fi nevoiti sd vd conectati
din nou pe fiecare pagind. Cand va deconectati, aceste cookie-uri se sterg automat de pe
computerul dumneavoastra.

Daca utilizati un computer public, sau nu doriti ca astfel de informatii sa fie stocate, puteti
selecta butonul radio corespunzator, de pe pagina de start, iar acest modul cookie nu va fi
folosit.

Cele mai multe software-uri browser (cum ar fi Internet Explorer, Firefox, Chrome si Safari)
va permit sd alegeti dacd sd acceptati cookie-uri sau nu — puteti fie sa refuzati toate cookie-
urile, fie sd setati browser-ul dumneavoastra. sa va atentioneze de fiecare datd cand un site
web incearca sd seteze un cookie.

Va rugdm sa retineti cd, dacd refuzati cookie-ul nostru, sau dacd sa il stergeti ulterior, va
trebui sa introduceti datele dumneavoastra de inregistrare de fiecare datd cand vizitati site-
ul nostru, sau de fiecare datd cand doriti sa folositi unul dintre serviciile sau produsele
noastre bazate pe web.

Este posibil ca paginile web Microsoft sa contind imagini electronice cunoscute sub numele
de balize web — sau gif-uri mono-pixel — care pot fi utilizate la furnizarea de cookie-uri pe
site-urile noastre sau site-urile Microsoft, si care ne permit sa numadram utilizatorii care au
vizitat aceste pagini si sa oferim servicii co-branded.

Caracteristicile specifice Suitei Office365

Microsoft ® Online Services Sign In

Aplicatia Microsoft Online Services Sign In configureaza echipamentul utilizatorului final, pentru
a-L face potrivit utilizdrii Serviciului, si modifica setarile de retea Microsoft Outlook si Windows de
pe calculatorul dumneavoastra. Clientul stocheazd, de asemenea, informatiile dumneavoastra
de autentificare, cu scopul de a va mentine inregistrat (logged) in retea. Aveti optiunea fie de a
stoca toate informatiile dumneavoastra de autentificare, fie de a vd conecta cu parola
dumneavoastra la inceputul fiecdrei sesiuni.

Migration Tools
Aplicatia Migration Tools realizeazd migrarea automata a AD-ului si a e-mail-urilor din solutia
dumneavoastra e-mail existentd catre Microsoft Online Services si Exchange Online.

Aviz de securitate: Clientul de migrare creeaza copii suplimentare necriptate ale informatiilor
dumneavoastra personale, pe computerul dumneavoastra. V& rugam sa consultati
documentatia clientului de migrare, pentru informatii cu privire la modul in care puteti gasi si
elimina astfel de fisiere de pe computerul dumneavoastra.

Microsoft ® Directory Synchronization Tools (“Directory Sync”)

Directory Sync transfera informatii din AD-ul dumneavoastra catre Microsoft, pentru utilizarea
acestora cu AD-ul Serviciului. Dacd incdrcati clientul si porniti functia Directory Sync din
Microsoft Online Administrative Center, Directory Sync va culege toate informatiile in AD si apoi,



in mod reqgulat si automat, se va conecta cu Microsoft pentru a oferi actualizari ale versiunii
online a AD-ului dumneavoastra. Aceasta functionalitate va actualiza informatiile AD pentru
fiecare nou utilizator final, inclusiv, daca exista, numele si prenumele, functia, adresa e-mail sau
pseudonimele noului utilizator final, precum si numerele de telefon ale acestuia (inclusiv
telefon mobil de serviciu, telefon fix, pager, fax etc.) Directory Sync utilizeaza aceste informatii
pentru a crea un cont nou utilizatorului final respectiv, in cadrul Serviciului. Directory Sync
transmite, de asemenea, adresa dumneavoastra de IP si acreditarile dumneavoastrd de
autentificare, in cursul ruldrii acestei functii.

Microsoft® Exchange Online
Microsoft® Exchange Online este componenta e-mail gazduita a Serviciului.

Microsoft® Office Outlook 2007: fn Outlook, declaratia de confidentialitate Outlook descrie
informatiile care sunt transmise cdtre Microsoft. Daca utilizati Outlook in combinatie cu
Microsoft Exchange Online, o cantitate semnificativa de informatii suplimentare se transmite la
si se stocheaza de cdtre Microsoft, ca parte a acestui Serviciu. Acestea includ toate informatiile
din cdsuta dumneavoastra postald din cadrul Serviciului, atata timp cat sunteti conectat la
Microsoft Exchange Online.

Accesul Administratorului: Microsoft va crea jurnale cu evidenta accesului administratorului la
datele clientilor.

Microsoft ® Office SharePoint Online
Microsoft® Office SharePoint Online este componenta de schimb de documente si de
colaborare a Serviciului.

Aviz de securitate: Daca nu sunteti utilizatori pe un computer care ruleaza aplicatia Microsoft®
Online Services Sign In este posibil sa vi se ceard sd introduceti acreditari, atunci cand accesati
site-uri SharePoint Online. In acest caz, nu faceti clic pe “Remember My Password”. in plus,
inchideti browserul sau deconectati-va de la SharePoint de fiecare datd cand un site este
accesat in acest mod.

Daca faceti clic pe ,Remember My Password”, SharePoint va fi accesibil oricui utilizeazd
acreditari Windows pe acel computer, pand cand acreditdrile de autentificare sunt eliminate.
Acreditdrile de autentificare pot fi eliminate de la sectiunea ,Stored User Name and Passwords”
in "Windows User Management” din Windows Vista.

Microsoft ® Office Communications Online
Microsoft® Office Communications Online ("OC online”) este componenta de mesagerie
instantanee si de prezentd a Serviciului.

Pentru functionalitatile cu impact asupra confidentialitatii, apartinand produselor Office
Communications, va rugam sa consultati declaratiile de confidentialitate aferente produselor
Microsoft Office Communications. Functionalitatile cu impact asupra confidentialitatii, specifice
OC Online, sunt:

» Functionalitatea Prezentd este inclusa automat in OC Online si in MOS Suite



» “"Contact List” (lista cu date de contact) si datele de contact ale utilizatorului final nu pot
fi accesate de cdtre administratori prin intermediul Microsoft Online Services
Administration Center. Administratorii pot accesa lista cu datele de contact ale
utilizatorilor lor, contactand Microsoft Online Services Technical Support.



